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Introducao

Este documento descreve as etapas para configurar e solucionar problemas da Smart License no
Secure Web Appliance (SWA).

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Como o Smart License funciona.
» Administragdo do Secure Web Appliance (SWA).

A Cisco recomenda que vocé:
* Dispositivo da Web seguro (SWA) fisico ou virtual instalado.

» Acesso administrativo ao SWA.
» Acesso ao portal Smart License.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Licenca inteligente Cisco

O Smart Licensing permite:

» Gerencie todas as suas licengas de produtos de um local central

* Normaliza o processo entre o dispositivo de seguranga de e-mail (ESA) fisico e virtual /
dispositivo de gerenciamento de seguranga (SMA) / SWA, com o uso de um método para
aplicar e gerenciar licengas

* Aplique facilmente uma licenca ao seu ESA/SMA/SWA

* Receber alertas relacionados a expiragao da licenga

* O modelo de hardware ESA/SMA/SWA, pronto para uso, tem um periodo de avaliagao de
90 dias para todos os servigos

Para registrar o SWA com o Smart Licensing, o proprietario do dispositivo deve ter uma Smart
Account.

» Contas inteligentes sao emitidas uma por dominio.



* O administrador da Smart Account pode criar Virtual Accounts de subnivel que permitem a
segregacao de recursos.

+ As Virtual Accounts podem ser usadas para restringir o acesso a diferentes licengas de
produtos da Cisco, com base em suas necessidades.

» Acesse o Cisco Smart Software Manager (CSSM) para gerenciar licengas e baixar tokens.

Os links para recursos fornecidos pela Cisco incluem videos, guias e explicacoes relacionadas ao
Smart Licensing:

* Criar nova Smart Account ou solicitar para adicionar um usuario a uma conta existente
» Pagina da Web da Cisco de resumo do Smart Software Licensing
» Guia de implantacdo do Smart Licensing

» Pagina Cisco Smart Accounts

» Pagina da Cisco do Gerenciador Inteligente de Software

» Cisco Smart Software Manager (CSSM)
» Gerar arquivo de chave de licenca do arquivo PAK para seguranca de e-mail - Cisco

Satélite do Gerenciador Inteligente de Software

O satélite Cisco Smart Software Manager € um componente do Cisco Smart Licensing.

O satélite CSSM trabalha em conjunto com o CSSM para gerenciar licengas de produtos, fornecer
visibilidade e relatérios quase em tempo real das licencas da Cisco em uso.

Por motivos de seguranga, se vocé nao quiser gerenciar a base instalada com o Smart Software
Manager que reside em Cisco.com, podera optar por instalar o satélite do Smart Software
Manager localmente.

Para obter mais informacdes sobre o satélite do Gerenciador Inteligente de Software, acesse este
link: Cisco Smart Software Manager - Cisco .

DefinicOes relacionadas a Smart License

Tipos de licenca:

» A Licencga Classica (CL) refere-se aos métodos herdados usados para licengas de hardware
e virtuais.
+ Licenca inteligente (SL)

Status de autorizagao da licenga: o status de uma determinada licenga no equipamento.

+ O ESA/SWA/SMA néo exibe a data de expiragao real com a pagina Smart Licenses.
* Local: GUI > Administracao do sistema > Licencas.
* Local: CLI > license_smart > SUMMARY.

O status de um recurso especifico é exibido com um destes valores:


https://www.cisco.com/c/en/us/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://www.cisco.com/c/en_my/products/software/smart-accounts/software-licensing.html
https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
https://www.cisco.com/c/en/us/buy/licensing.html
https://software.cisco.com/software/csws/ws/platform/home?locale=en_US
https://software.cisco.com/#module/SmartLicensing
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/200567-How-to-generate-license-key-file-from-PA.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/smart-software-manager-satellite/series.html

Avaliacao:
- O Servigo SL foi habilitado em um novo (Hardware) ESA/SMA sem registro de token
- O Servico SL foi habilitado em um dispositivo com o CL atual instalado
Avaliacéo expirada: a Smart License de 90 dias de avaliagdo expirou e o dispositivo passou
para o periodo de cortesia adicional de 30 dias
Em conformidade: o dispositivo foi registrado com um token e atualmente o recurso
consome uma licenca valida
Fora de conformidade (periodo de cortesia) pode ser observado em 2 cenarios:
- A solicitagdo com um clique para uma licenga de recurso temporaria de 30 dias esta
em uso
- Uma licenga expirou no equipamento e o periodo de cortesia de 30 dias foi iniciado
Fora de conformidade (Expirado): a licenga expirou completamente e o servigo associado
deixa de funcionar

Observacao: uma chave Perpetual indica que nao ha periodo de expiragao para esse
recurso. Uma chave Inativa indica que o recurso em si tem um Contrato de Licenga de
Usuario Final (EULA) que deve ser aceito ou que o recurso deve ser configurado e



habilitado. Depois de concluido, o recurso passa para Ativo e o temporizador de
expiragao comeca.

Configurar Smart License no Secure Web Appliance

Vocé pode conectar o SWA a licenga Smart via interface grafica do usuario (GUI) e interface de
linha de comando (CLI).

Antes de Comecar

Cuidado: a ativagéo do recurso Smart License no ESA/SMA/SWA é permanente e nédo
permite a opgao de reverter um dispositivo de volta para o modo de licenca Classic.

» Todos os modelos de hardware adquiridos do SWA incluem 90 dias de licencas de
avaliacao para todos os recursos.



* Todos os modelos de hardware que migram com licengas classicas (CL) atuais para Smart
License receberao licencas Evaluation de 90 dias.

* Todos os modelos de SWA virtual exigem uma licenca virtual basica (VLN), que é um
arquivo XML, carregado no dispositivo do comando CLI (Command Line Interface, interface
de linha de comando) loadlicense, para vincular ao servidor de atualizagao.

« Todos os modelos de SWA virtual, quando criados, NAO incluem licencas de 90 dias e
exigem registro pelo arquivo Classic License VLN (as vezes chamado XML).

* Todos os modelos de SWA virtual que migram com licengas classicas (CL) atuais incluem
licencas de avaliagao de 90 dias.

» Atualmente, o SWA tem Smart License em todas as versdes como um recurso opcional.

* Quando a Licenga inteligente estiver habilitada, a Licenga classica ndo sera usada nessa
caixa.

» A Licencga Classica nao pode ser retida depois que a Licenga inteligente é habilitada.

* Na verséo 15.0 do SWA e na versao mais recente do build, ha uma opg¢éo para habilitar
diretamente a Smart License sem habilitagao da Classic License. Aqui, as licengas precisam
ser adquiridas e configuradas para usar o SWA com Smart License.

» A partir da versao 15.0, ha um periodo de caréncia de 30 dias para nova instalacao e
registro da Smart License sem qualquer ativagao da Classic License.

* Na versado mais recente, a versdo 15.1, Smart License, é obrigatoria para permitir que o
SWA funcione corretamente. Além disso, todos os recursos relacionados a Licenca Classica
sao removidos na versao mais recente.

» A atualizagdo para compilagdes obrigatorias de Licenga inteligente do SWA é restrita no
momento do download se a Licenga inteligente n&o estiver habilitada na compilagédo base.

Alteracdes na exibicao da CLI e da GUI

Na CLI para Licenca Classica foram usados quatro comandos. Portanto, nas compilacoes de
Smart License Mandate (15.1 e mais recentes) esses comandos sao removidos.

Lista de comandos CLI removidos:

* loadlicense

» showlicense

» chave de recurso

+ config de chave de recurso

Na GUI para Licencga classica, duas paginas sao mencionadas na guia Administracao do sistema.
Portanto, na Licenca inteligente obrigatdria, as paginas séo removidas.
Lista de paginas de GUI removidas:

» Configuragbes da chave de recurso
+ Chave de recurso

Redefinir e recarregar

Redefinir configuragcdo no SWA é executar a redefinicao de fabrica onde a configuragao inteira é
eliminada e o SWA reverte para seu estado de fabrica.



Com a licencga inteligente, 0 mesmo comportamento € mantido.

Recarregar € um comando oculto da CLI que apaga os dados de configuragado e também remove
as teclas de recursos. Se o SWA foi registrado com a Licenga Classica e executou o
recarregamento, carregue a licenga novamente.

Se o SWA foi configurado com Smart License, apds o recarregamento, o registro da Smart
License sera cancelado e desabilitado junto com a redefinicao de fabrica no comportamento atual
do SWA.

Nas versdes de criagcdo de mandato SWA, a Smart License nunca reverte para o estado disable,
portanto, o comando reload elimina toda a configuragéo.

A licenga inteligente permanece no estado registrado, portanto, solicite todas as licengas
novamente.

Requisitos de comunicacao

Comunicagao de rede ou proxy para smartreceiver.cisco.com na porta TCP 443.

Para testar a conectividade do SWA, use estas etapas:

Etapa 1. Faca login na CLI.

Etapa 2. Digite telnet e pressione Enter.

Etapa 3. Escolha a interface que vocé espera que o SWA se conecte ao servidor Smart License.
Etapa 4. digite smartreceiver.cisco.com e pressione enter.

Etapa 5. Na secao da porta, digite 443 e pressione enter.



Observagao: se vocé configurou o satélite do Gerenciador Inteligente de Software,
adicione o endereco do Localizador Uniforme de Recursos (URL) ou do Protocolo de
Internet (IP) associado a esse servidor na etapa 4.

Aqui esta um exemplo de conexao bem-sucedida:

> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (10.48.48.184/24: management.swal.cisco.com)
3. P1 (192.168.13.184/24: pl.swal.cisco.com)

4. P2 (192.168.133.184/24: p2.swal.cisco.com)

[1]> 4

Enter the remote hostname or IP address.
[1> smartreceiver.cisco.com

Enter the remote port.



[23]> 443

Trying 10.112.59.81...
Connected to smartreceiver.cisco.com.
Escape character is 'A]'.

Aqui estda um exemplo de falha de conexao:

SWA_CLI> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (10.48.48.184/24: management.swal.cisco.com)
3. P1 (192.168.13.184/24: pl.swal.cisco.com)

4. P2 (192.168.133.184/24: p2.swal.cisco.com)

[1]> 2

Enter the remote hostname or IP address.
[1> smartreceiver.cisco.com

Enter the remote port.
[23]> 443

Trying 10.112.59.81...

telnet: connect to address 10.112.59.81: Operation timed out
Trying 2a04:e4c7:fffe::f...

bind: Invalid argument



Observacao: para sair do telnet, se ctrl+c nao funcionar, mantenha pressionada a tecla
Control e pressione ] e digite q e pressione enter.

Configurar Smart License a partir da GUI

Etapa 1. Faca login na GUI e navegue até Administragcao do sistema.

Etapa 2. Escolha Smart Software Licensing.



System Administration

Policy Trace
Alerts

Log Subscriptions
Return Addresses
SSL Configuration

Users
Network Access

System Time
Time Zone
Time Settings

Configuration
Configuration Summary



: ndo é possivel reverter de Licenga inteligente para Licenga classica, depois de habilitar
o recurso Licenga inteligente no seu dispositivo.

Etapa 5. Confirmar alteragdes.
Etapa 6. Pausar e atualizar a pagina Smart Licensing.

Passo 7. Selecione Smart License Registration e clique em Confirmar

Smart Software licenseing

To activate Smart Software Licensing on your Web Appliances, you need to register Smart Software Licensing using any one of the following ways

[@ Smart License Registration ]

Select this option if you want to manage licenses seamlessly with a single token registration

O Specific/Permanent License Reservation
Select this option if you want to manage the reserved license with no Internet connection.

Em

Imagem - escolha Registro de Licenca Inteligente

Etapa 8.(Opcional) Se vocé tiver um satélite do Gerenciador Inteligente de Software na rede,
adicione o URL ou o endereco IP do servidor em Configuragdes de transporte.

Etapa 9. Se vocé tiver uma tabela de roteamento separada, mas nao tiver acesso a
https://smartreceiver.cisco.com da interface de gerenciamento, escolha Data da secao Interface
de teste.

Por padrao, a tabela Roteamento de gerenciamento esta selecionada.

Learn More about Smart Software Licensing

Smart Software Licensing Status

Registration Mode: |?)  Smart license (Change type)

Action: (2 WIEREEN —0

Evaluation Peried: (7|  In Use

Last Authorization Renewal Attempt Status:

Transport Settings:

Evaluation Period Remaining: ' 7
Registration Status ' ?

License Authorization Status: ' ?

Product Instance Name: ' ?

89 days 23 hours 48 minutes
Unregistered

Evaluation Mode

No Communication Attempted
wsal25tol5.amojarra.calo

e

Direct (https://smartreceiver.cisco.com/licservice/license) (Edit)

(‘I’est Interface:

[Dta ) )

Device Led Conversion Status: |7

Not Started

Imagem - escolha a tabela de roteamento

Etapa 10. Escolha Registrar para navegar até a pagina de registro.

Etapa 11. Faga login no portal do Gerenciador Inteligente de Software ( Cisco Software Central )

ou no satélite do Gerenciador Inteligente de Software.


https://smartreceiver.cisco.com
https://software.cisco.com/software/smart-licensing/inventory

Etapa 12. Navegue até a guia Inventario e, se vocé ainda nao tiver nenhum token, gere um novo
token ou clique na seta azul para exibir o token.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports Preferences On-Prem Accounts Activity

Virtual Account: 6 node cluster «
General Licenses Product Instances Event Log

Virtual Account
Description: 6 node cluster

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

[ New Token... J

Token Expirdtion Date Uses Export-Controlled

ZDUwMzg1NDgtOTIlh. 2023-0Oct-03 07:07:34 (in 29 days) Allowed

Imagem - Navegue até Inventario

Etapa 13. (Opcional) para criar o token de registro, escolha Novo token e preencha os campos
obrigatorios.

Etapa 14. Cole o token do portal Smart License no seu SWA e escolha Register.



Smart Software Licensing Product Registration

To register the product for Smart Software Licensing:

1. Ensure this product has access to the internet or a Smart Software Manager satellite installed on your network.
This might require you to edit the Transport Settings.
Product communicates directly or via proxy to Smart Software Licensing.
URL - https://smartreceiver.cisco.com/licservice/license
2. Create or login into your Smart Account in Smart Software Manager or your Smart Software Manager satellite.
3. Navigate to the Virtual Account containing the licenses to be used by this Product Instance.

4. Generate a Product Instance Registration Token (this identifies your Smart Account) and copy or save it here :

(|Registration Token Registration Token Registration Token Registration Token Registration Token Registration Token Reg ]

O Reregister this product instance if it is already registered \

Imagem - Cole o token de registro

Etapa 15. (Opcional) Se o dispositivo ja tiver sido registrado, vocé podera registra-lo novamente
se marcar a caixa de selegao.

Etapa 16. Apds alguns minutos, vocé pode verificar o status do registro.

Smart Software Licensing Status

Registration Mode: (2  Smart license

Action: (?) | [--Select an Action—- ~|| Go

Evaluation Period: (?/ | Not In Use
Evaluation Period Remaining: 7. | 89 days 22 hours 40 minutes
(Registration Status .7 | Registered ( 04 Sep 2023 20:38 ) Registration Expires on: ( 03 Sep 2024 21:03 ) )
( License Authorization Status: |? | Authorized ( 04 Sep 2023 20:38 ) Authorization Expires on: ( 03 Dec 2023 20:03) )
D
?

Smart Account: zcount18.cisco.com
Virtual Account:
Last Registration Renewal Attempt Status: |2, | SUCCEEDED on 04 Sep 2023 21:07
Last Authorization Renewal Attempt Status: .?|  SUCCEEDED on 04 Sep 2023 21:07
Product Instance Name: 7| | wsal25tol5.amojarra.calo

Transport Settings: |?. | Direct (https://smartreceiver.cisco.com/licservice/license)

Test Iterface: | [Wanagement v] Go]

Device Led Conversion Status: (?/ | Started

Imagem - Dispositivo registrado

Verificar A Integracao
Vocé pode verificar a integragao da GUI, CLI ou Smart License Portal

Verificar o status do Smart License a partir da GUI

Etapa 1. Faga login na GUI e navegue até Administragao do sistema.
Etapa 2. Escolha Smart Software Licensing.

Etapa 3. Verifique estes itens:



Status do registro

Status de autorizacao da licenca
Status da Ultima Tentativa de Renovacao de Registro
Status da Ultima Tentativa de Renovac&o de Autorizacéo

Smart Software Licensing Status

Registration Mode: |7

Action: |7

Evaluation Period: |7

Evaluation Period Remaining: |7

Registration Status |7

License Authorization Status: (?

Smart Account: (7

Virtual Account: (?

Last Registration Renewal Attempt Status: ' ?
Last Authorization Renewal Attempt Status: |7
Product Instance Name: |7

Transport Settings: (7

Test Interface: | 7

Device Led Conversion Status: (7

Smart license
| --Select an Action-- v][Go ]
Mot In Use

89 days 22 hours 40 minutes

Registered ( 04 Sep 2023 20:38 ) Registration Expires on: ( 03 Sep 2024 21:03 ) S4——
Authorized ( 04 Sep 2023 20:38 ) Authorization Expires on: { 03 Dec 2023 20:03 ) +——
i :18.cisco.com

SUCCEEDED on 04 Sep 2023 21:07 <#————
SUCCEEDED on 04 Sep 2023 21:07 #4———
wsal25tol5.amojarra.calo

Direct (https://smartreceiver.cisco.com/licservice/license)

[anagement ] [Go_

Started

Imagem - Verificar Smart License na GUI

Etapa 4. No menu Administragdo do sistema, escolha Licencgas .

Etapa 5. Verifique se as licengas desejadas estdao em conformidade.

Licenses

License Name

Secure Web Appliance Cisco Web Usage Controls
Secure Web Appliance Anti-Virus Webroot
Secure Web Appliance L4 Traffic Monitor

Secure Web Appliance Secure Endpoint Reputation
Secure Web Appliance Anti-Virus Sophos

Secure Web Appliance Web Reputation Filters
Secure Web Appliance Secure Endpoint

Secure Web Appliance Anti-Virus McAfee

Secure Web Appliance Web Proxy and DVS Engine
Secure Web Appliance HTTPs Decryption

Secure Web Appliance Cisco AnyConnect SM for AnyConnect In Compliance

License Authorization Status (2
In Compliance
In Compliance

In Compliance

In Compliance
In Compliance
In Compliance
In Compliance
Not requested

In Compliance

In Compliance

i Request/Release License(s) [

Imagem - Status da licenga

Verificar o status da Smart License na CLI

Use estas etapas para verificar o status do Smart Licence na CLI:

Etapa 1. Fazer login na CLI

Etapa 2. Digite license_smart pressione Enter



Etapa 3. Escolher STATUS

Etapa 4. Verifique estes itens:

Status do registro

Status de autorizacao da licenca

Status da Ultima Tentativa de Renovacgao de Registro
Status da Ultima Tentativa de Renovac&o de Autorizacio

Smart Licensing is : Enabl ed

Li cense Reservation is: Disabled

Eval uation Period: Not In Use

Eval uation Period Rermining: 89 days 22 hours 40 minutes

Regi stration Status: Registered ( 04 Sep 2023 20:38 ) Registration Expires on: ( 03 Sep 2024 21:03 )
Smart Account i XXOXXXXXXXXXX18. ci sco. com

Virtual Account: XXXXXXXXX

Last Regi stration Renewal Attenpt Status: SUCCEEDED on 04 Sep 2023 21: 07

Li cense Authorization Status: Authorized ( 04 Sep 2023 20:38 ) Authorization Expires on: ( 03 Dec 2023
Last Authorizati on Renewal Attenpt Status: SUCCEEDED on 04 Sep 2023 21: 07

Product Instance Nanme: wsal25tol5. anpjarra.calo

Transport Settings: Direct (https://snartreceiver.cisco.conmlicservicel/license)

Devi ce Led Conversion Status: Started

Etapa 5. No assistente license_smart, escolha SUMMARY.

[1> SUMMARY

Feature Name License Authorization Status
Secure Web Appliance Cisco Web Usage Controls In Compliance
Secure Web Appliance Anti-Virus Webroot In Compliance
Secure Web Appliance L4 Traffic Monitor In Compliance
Secure Web Appliance Cisco AnyConnect SM for AnyConnect In Compliance
Secure Web Appliance Secure Endpoint Reputation In Compliance
Secure Web Appliance Anti-Virus Sophos In Compliance
Secure Web Appliance Web Reputation Filters In Compliance
Secure Web Appliance Secure Endpoint In Compliance
Secure Web Appliance Anti-Virus McAfee Not requested
Secure Web Appliance Web Proxy and DVS Engine In Compliance
Secure Web Appliance HTTPs Decryption In Compliance

Etapa 6. Verifique se as licengas desejadas estdo em conformidade.

Verifique o status do dispositivo no Smart License Portal

Etapa 1. Faca login no Smart Software Licensing Portal: Cisco Software Central

Etapa 2. Escolha a guia Inventario.


https://software.cisco.com/software/smart-licensing/inventory

Etapa 3. Escolha Product Instances.

Etapa 4. Verifique se o dispositivo esta listado e clique no nome do dispositivo.

Cisco Software Central > Smart Software Licensing dll InternalTestDemoAccount18.cisco.com

Smart Soﬂware Llcenslng 5L Product Details Support Hel

Alerts Inventory Convert to Smart Licensing Reaports Praferences On-Pram Accounts Activity

Virtual Account: WSA_LAB_KRK

General Licansas Product Instances Event Log

Authorize License-Enforced Fealtures... ﬂ-’ Search by Davice or by Product Type o,
’Na me ) Product Type Last Contact Alerts Actions
rong sle.com ESA 2023-3ep-04 12:22:45 Actions -
waa WSA 2023-Aug=10 13:24:27 Actions -
wsar sjarra.cale WSA 2023-3ep-04 19:11:27 Actions -
Wsa com WSA 2023-3ep-04 08:10:58 Actions ~
wsal B.com WSA 2023-Sep-04 14:07:36 Actions -
p . s

Showing All 5 Records

Imagem - Verifique o status do dispositivo no Smart License Portal

Etapa 5. Observe as teclas de recurso e o status do dispositivo na guia General (Geral)



Overview Event Log

Description

Web Security

General

(Name: wi .mojarra.calo ]
Product: Web Securily

Host Identifier:

MAC Address:
PID: WSA
[SQ[IQ[ Number: 9% 33
uuID:
Virtual Aceount: W BRK

( Registration Date: 2023-Sep-04 19:11:24

)

Last Contact: 2023-Sep-04 19:11:27

License Usage
License
Secure Web Appliance Anti-Virus Sophos Add On
Secure Web Appliance Advanced Malware Protecti...
Secure Web Appliance Web Reputation Filters
Secure Web Appliance Advanced Malware Protecti...
Secura Web Appliance Anti-Virus Webroot Add On
Secure Web Appliance Cisco Web Usage Controls
Secure Web Appliance HTTPS Decryplion
Secure Web Appliance L4 Traffic Monitor
Secure Web Appliance Web Proxy and DVS Engine

Secure Web Appliance Cisco AnyConnect SM for A...

Billing Expires

Prapaid
Prepaid
Prepaid
Prepaid
Prapaid
Prepaid
Prepaid
Prepaid
Prepaid

Prepaid

—

Required
1
1

1

Showing All 10 Records

Imagem - Verifique as chaves de recu

rso no portal Smart License

Localizar VLAN a partir do CLI

Para visualizar sua VLAN a partir da CLI, use o comando smartaccountinfo. Além disso, vocé
pode visualizar algumas informagdes adicionais, como Dominio da Virtual Account ou ID e

Instancias de produtos.

> smartaccountinfo

Smart Account details

Product Instance ID
Smart Account Domain
Smart Account ID

Smart Account Name

VLN

Virtual Account Domain
Virtual Account ID

B0 IXXXXXXXX = FXXXXXXXXXS5 5

T XXXXOKXXOCKXOCKXXXXX L8 . cisco . com

111111

T XXXKXXOCKXOCKXXXXX L8 . cisco . com
: VLNWSA1111111
1 WSA_XXXXX

111111



Registro

Todos os registros relacionados a Smart License sdo coletados nos registros da Smartlicense.
Por padréao, esse log fica habilitado.

Siga estas etapas para configurar o log da Smart License:

Etapa 1. Faga login na GUI.

Etapa 2. No menu System Administration, escolha Log Subscriptions.
Etapa 3. Role para baixo e localize os logs do Smartlicense.

Etapa 4. Clique no nome do registro para editar a configuragao.




Dica: se vocé deseja enviar os logs para o servidor do coletor de logs, € aconselhavel
criar novas Inscri¢gdes de log e encaminha-los, para ter uma cépia dos logs localmente no
SWA

Solucao de problemas da Smart License

Aqui estao erros comuns e as etapas para resolver o problema.
Conexao suspeita

Aqui esta um exemplo de logs smart_license com resultado bem-sucedido:

Mon Sep 4 20:39:32 2023 Info: The product is registered successfully with Smart Software Manager.

Falha no registro

Registration Mode: |7 | Smart license (Change type)
Action: (7
Evaluation Period: |7 | In Use

Evaluation Period Remaining: (7

( Registration Status (?

89 days 23 hours 15 minutes
Unregistered - Registration Failed )

Last Registration Renewal Attempt Status:
Last Authorization Renewal Attempt Status:
Product Instance Name:

Transport Settings:

Test Interface:

Device Led Conversion Status:

License Authorization Status: (?

Evaluation Mode

FAILED on 04 Sep 2023 19:56

No Communication Attempted

wsal25tol5.amojarra.calo

Direct (https://smartreceiver.cisco.com/licservice/license) (Edit)

Not Started

Imagem - Falha no registro

Se Registration Failed for retornado, verifique os logs smart_license do CLI usando estas etapas:
Etapa 1. Faca login na CLI.
Etapa 2. Digite grep e pressione Enter.

Etapa 3. Localize o numero associado aos logs do smartlicense, digite o numero e pressione
Enter.

Etapa 4. Pressione Enter até ver os logs.

Erro de envio de comunicagao



Se vocé vir "Communication send error" (Erro de envio de comunicacgao), verifique a
conectividade entre o SWA e o servidor de licenca inteligente na porta TCP 443.

Mon Sep 4 19:57:09 2023 Warning: The registration of the product with Smart Software Manager failed. Th

Dica: se vocé configurou o satélite do Gerenciador Inteligente de Software, verifique a
conectividade com o numero de porta configurado.

Para verificar a conectividade, use as etapas fornecidas na se¢ao "Requisitos de comunicacao"
deste artigo.



Também em Alertas exibidos, vocé pode ver a mesma mensagem de erro:

04 Sep 2023 20:19:29 +0200 The registration of the product with Smart Software Manager failed. The r

Token invalido

Se o token tiver expirado ou atingido seu valor maximo definido como Used, o token de log de
aviso nao é valido sera retornado.

Vocé pode verificar o erro no comando displayalerts ou nos logs de smartlicense.

Aqui esta um exemplo de erro de displayalerts na CLI:

04 Sep 2023 20:26:55 +0200 The registration of the product with Smart Software Manager failed. The r

Aqui esta um exemplo de linha de log dos logs do smartlcese da CLI:

Mon Sep 4 20:26:55 2023 Warning: The registration of the product with Smart Software Manager failed. Th

Para verificar a validade do token, faga login no portal Smart License, navegue até o inventario,
verifique o status de expiracdo e 0 numero de uso.

Token Expiration Date Uses Export-Controlled Description

OTQONZExMTItOTRK.. B Allowed SWA

Falha Ao Renovar A Autorizacao
Erro de Envio de Comunicagao

Se vocé receber a mensagem Falha ao renovar a autorizag&o devido ao erro de envio de
comunicagao, isso pode ser devido ao problema de conectividade. Verifique se a tabela de
roteamento correta esta selecionada e teste a conectividade entre SWA e
smartreceiver.cisco.com porta TCP 443 ou seu servidor satélite do Gerenciador Inteligente de
Software

Para verificar a conectividade, use as etapas fornecidas na sec¢ao "Requisitos de comunicagao"
deste artigo.



Vocé pode verificar o erro com o comando displayalerts ou a partir dos registros smartlicense

Aqui esta um exemplo de erro de displayalerts na CLI:

04 Sep 2023 22:23:43 +0200 Failed to renew authorization of the product with Smart Software Manager due

Aqui esta um exemplo de linha de log dos logs do smartlcese da CLI:

Mon Sep 4 22:22:58 2023 Warning: Failed to renew authorization of the product with Smart Software Manag

O certificado € REVOGADO

Se o0 motivo para renovar a autorizagao for o certificado REVOGADO, verifique se o dispositivo foi
removido do Smart License Portal.

Marque a secgao "Verify Device Status in Smart License Portal" (Verificar o status do dispositivo no
Smart License Portal) neste artigo.

Verifique o erro usando o comando displayalerts ou os logs do smartlicense

Aqui esta um exemplo de erro de displayalerts na CLI:

04 Sep 2023 22:39:10 +0200 Failed to renew authorization of the product with Smart Software Manager due

Aqui esta um exemplo de linha de log dos logs do smarticese da CLI:

Mon Sep 4 22:39:10 2023 Warning: Failed to renew authorization of the product with Smart Software Manag

Para resolver esse problema, registre o dispositivo novamente.

Nenhuma VLAN no dispositivo

Para dispositivos fisicos, ndo ha VLANs; o numero de licenga virtual é usado principalmente nos
dispositivos virtuais.

Se voceé estiver usando um SWA virtual e ndo houver VLAN na saida de smartaccountinfo na CLI,
tente carregar o arquivo de licenga XML novamente com o comando loadlicense na CLI.



Cuidado: o comando loadlicense remove toda a chave de recurso existente (inclui chaves
de avaliagdo) e o arquivo de licenga do sistema antes de instalar o novo arquivo de
licenga e as novas chaves.

O servigo do agente de Smart License n&o esta disponivel

Se vocé receber essa mensagem de erro, isso ocorre devido a um ID de bug da Cisco
conhecido.

"Smart Tlicense agent service is unavailable. Please visit this page after some time. If you continue to

Falha ao verificar assinatura

Se a autorizagao da Smart License falhar com o erro :



Tue Apr 22 09:46:27 2023 Warning: Failed to renew authorization of the product with Smart Software Mana

[Primeiro teste] Este erro pode ser devido a um bug da Cisco ID CSCvx04164

A condicao para esse bug é que o nome da Virtual Account no portal Smart Licensing contenha
caracteres que nao sejam do idioma inglés, e a solug¢ao alternativa para esse problema é:

Renomeie a Virtual Account e remova os caracteres que nao estdao em inglés:

Etapa 1. Va para software.cisco.com.

Etapa 2. Navegue até Administracao > Gerenciar Smart Account > Virtual Accounts.
Etapa 3. Clique na Virtual Account em questao.

Etapa 4. Defina um novo nome e remova os caracteres que nao estao em inglés.


https://tools.cisco.com/bugsearch/bug/CSCvx04164

Observagao: o usuario deve ter privilégio administrativo para poder renomear a Virtual
Account.

[Segundo teste] Se o nome da Virtual Account estiver correto, verifique se o dispositivo esta
listado no inventario do portal Smart License.

Use as etapas fornecidas na sec¢ao "Verificar o status do dispositivo no Smart License Portal"
neste artigo.

[Terceiro teste] Se o dispositivo estiver listado no inventario do Smart License Portal, tente
reiniciar o servico do SWA Smart License a partir da CLI:

Etapa 1. Faga login na CLI.
Etapa 2. Execute o comando de diagnéstico

Etapa 3. Escolha SERVICES



Etapa 4. Escolha SMART_LICENSE

Etapa 5. Escolha REINICIAR

SWA_CLI> diagnostic

Choose the operation you want to perform:
- NET - Network Diagnostic Utility.

PROXY - Proxy Debugging Utility.
REPORTING - Reporting Utilities.
SERVICES - Service Utilities.

[1> SERVICES

Choose one of the following services:

- AMP - Secure Endpoint

- AVC - AVC

- ADC - ADC

- DCA - DCA

- WBRS - WBRS

- EXTFEED - ExtFeed

- L4TM - L4TM

- ANTIVIRUS - Anti-Virus xiServices

- AUTHENTICATION - Authentication Services
- MANAGEMENT - Appliance Management Services
- REPORTING - Reporting Associated services
- MISCSERVICES - Miscellaneous Service

- OCSP - 0OScCpP

- UPDATER - UPDATER

- SICAP - SICAP

- SNMP - SNMP

- SNTP - SNTP

- VMSERVICE - VM Services

- WEBUI - Web GUI

- SMART_LICENSE - Smart Licensing Agent

- WCCP - wCCP

[]> SMART_LICENSE

Choose the operation you want to perform:
- RESTART - Restart the service

- STATUS - View status of the service

[I> RESTART

smart_agent 1is restarting.

[Forth test] Gere um novo token no Smart License Manager Portal e registre o dispositivo
novamente.

Smart_agent preso no estado desativado

Esses erros podem ser vistos em um ESA ou SMA apdés a atualizagao do dispositivo (que a Smart
License foi habilitada antes da atualizagao) para a versao 14.1 ou 14.0.



Observacao: esse erro € visto em dispositivos x195 ou x395.

Aqui esta um exemplo da mensagem gerada pelo equipamento

08 Apr 2023 10:19:36 -0500 Initialization of smart agent service failed. Reason : Port 65501 is not ava

E nos logs smart_license vocé pode ver:

Mon Apr 8 09:02:36 2021 Warning: Smart License: Failed to change the hostname to esa.local for the prod

Esse erro € devido a um bug da Cisco ID CSCvz74874 para ESA e Cisco ID CSCvx68947 para
SMA. vocé precisa entrar em contato com o suporte da Cisco para resolver esse problema.


https://tools.cisco.com/bugsearch/bug/CSCvz74874
https://tools.cisco.com/bugsearch/bug/CSCvx68947

Falha na inicializagao do servigo de agente inteligente

Esse erro esta relacionado principalmente a dispositivos virtuais que estao configurados com
mais recursos do que o esperado.

Aqui esta um exemplo do log:

Thu Jun 23 16:16:07 2022 Critical: Initialization of smart agent service failed. Reason : Port 65501 is
any attempts to swap ports using the defined command will fail.

Para corrigir esse problema, verifique a saida do comando version na CLI e certifique-se de que o
numero de CPUs e a memoria alocada esteja definido como esperado.

Se houver mais nucleos suportados no equipamento, corrija a alocagao.

Resposta Invalida Da Nuvem De Licenciamento

Se o dispositivo tiver sido removido do Smart License Manager Portal, versdes mais antigas
retornardo esse erro,

Thu Nov 15 13:50:20 2022 Warning: Failed to renew authorization of the product with Smart Software Mana

Para corrigir esse problema, registre novamente o equipamento.

Nenhum certificado SSL valido foi enviado

Se vocé receber esse erro do seu equipamento e ndo conseguir obter as atualizagdes, consulte
Field Notice: FN - 72502 para obter mais informacoes.

21 Aug 2023 14:03:04 +0200 Unable to connect to the Cisco Aggregator Server.
Details: No valid SSL certificate was sent

Os arquivos de certificado VLN tradicionais incluem um certificado criado pelo Talos Keymaster
para acesso a atualizagdes. A autoridade de certificagao (CA) Keymaster antiga expirou em 13 de
janeiro de 2023.

Os arquivos de certificado VLN com certificados emitidos antes de 15 de dezembro de 2021, com
validade superior a 12 meses, devem ser renovados e aplicados antes de 13 de janeiro de 2023.

Para resolver esse problema, entre em contato com o suporte de licenca da Cisco e solicite um


https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72502.html?emailclick=CNSemail

novo arquivo VLN.

O recurso foi movido para Fora de conformidade

Se vocé vir alguns registros de que um ou alguns de seus recursos foram movidos para Fora de
conformidade, verifique:

1. Vocé tem uma licenca valida

2. O dispositivo tem conectividade com o servidor Smart License ( Consulte a segao
"Requisitos de comunicagao" neste artigo)

3. Verifique os logs da Smart License para obter mais informagdes sobre o problema.

4. Entre em contato com o Suporte da Cisco para obter assisténcia

Aqui esta um log de exemplo:

Mon Sep 4
Mon Sep 4

1:09 2023 Warning: Secure Web Appliance HTTPs Decryption 1license has been moved to Out of

20:4
20:41:10 2023 Warning: The Secure Web Appliance HTTPs Decryption is in Out of Compliance (00C

O agente inteligente esta no estado Autorizagao expirada

Se vocé receber o erro Critico como "O agente inteligente esta no estado Autorizagao expirada”,
revise as proximas linhas para encontrar os motivos para esse estado.

Aqui esta um exemplo de erro:

Fri Aug 18 15:51:11 2023 Critical: Web Security Appliance Cisco Web Usage Controls feature will stop wo

Verifique a conectividade e certifique-se de que seu dispositivo esteja registrado no Portal Smart
License.

Referéncia

Diretrizes de praticas recomendadas do Cisco Web Security Appliance - Cisco

BRKSEC-3303 (ciscolive)

Manual do usuario do AsyncOS 14.5 para Cisco Secure Web Appliance - GD (General
Deployment) - Conectar, Instalar e Configurar [Cisco Secure Web Appliance] - Cisco

Cisco Smart Software Manager - Cisco



https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022553
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2018/pdf/BRKSEC-3303.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/smart-software-manager-satellite/series.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



