Configurar a autenticacao externa do SWA com
o ISE como um servidor RADIUS
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Introducao

Este documento descreve as etapas para configurar a autenticagéo externa no Secure Web
Access (SWA) com o Cisco ISE como um servidor RADIUS.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento basico no Cisco Secure Web Appliance.
» Conhecimento da configuracao das politicas de autenticagao e autorizacédo no ISE.
» Conhecimento RADIUS basico.

A Cisco recomenda que vocé também tenha:

» Acesso de administracdo SWA e ISE.
» Versoes compativeis do WSA e do ISE.

Componentes Utilizados

As informagodes neste documento sdo baseadas nestas versoes de software:

- SWA 14.0.2-012
- ISE 3.0.0



As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragao
(padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto potencial de
qualquer comando.

Informacgoes de Apoio

Quando vocé habilita a autenticagao externa para usuarios administrativos do seu SWA, o dispositivo
verifica as credenciais do usuario com um servidor LDAP ou RADIUS, conforme especificado na
configuragcao de autenticagao externa.

Topologia de rede
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Diagrama de Topologia de Rede

Os usuarios administrativos acessam o SWA na porta 443 com suas credenciais. O SWA verifica
as credenciais com o servidor RADIUS.

Configurar

Configuragao do ISE

Etapa 1. Adicione um novo dispositivo de rede. Navegue até Administragdo > Recursos de rede >
Dispositivos de rede > +Adicionar.

"cll‘s'él;' Identity Services Engine Home » Context Visibility » Operations » Policy + Administration » Work Centers

» System  » Identity Management  ~ Metwork Resources » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
* Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM
———
(<]
Metwerk Devices Network Devices

Default Device
’6 Edit c{":xAdd % Duplicate | @aImport g Export @) Generate PAC | € Delete

Name - IP/Mask Profile Name Location Type

Device Security Settings

No data available

Adicionar SWA como dispositivo de rede no ISE

Etapa 2. Atribua um Name ao objeto do dispositivo de rede e insira 0 endereco IP do SWA.

Marque a caixa de selegao RADIUS e defina um segredo compartilhado.



Observagao: a mesma chave deve ser usada posteriormente para configurar o servidor
RADIUS no SWA.



Network Devices
Default Device

Device Security Settings

Network Devices List > SWA
Network Devices

* Name | SWA |

Description | |

IPAddress  =| *IP: | 10.106.38.176

7

* Device Profile 3 Cisco = &

Software Version |:I

* Network Device Group

Location Al Locations © | [ SetToDefaut |
IPSEC [No © | [ SetToDefaut |
Device Type | All Device Types () ‘ [ Set To Default J

« RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | gypese

Configurar chave compartilhada do dispositivo de rede SWA

Etapa 2.1. Clique em Submit.



¥ |+ RADWS Authentication Settings

RADIUS UDP Settings

Protocel RADIUS

* Shared Secret |.....“ | Shaw

Use Second Shared Secret || &

elons
CoA Port | 1700 | [ SetTo Defaut |
RADIUS DTLS Settings i
DTLS Required ] i
Shared Secret |radius/diis i
CoA Port [2083 | [ setToDefault
Issuer CA of ISE Certificates for Cos @ect if required (aptional) =]

DNS Name | |

General Settings
Enable KeyWrap [ ] (i
* Key Encryption Key Show
* Message Authenticator Code Key

Key Input Format = ASCI HEXADECIMAL

I | TacACS Authentication Settings
1 | v NP Settings

O » Advanced TrustSec Settings
[Cancel
Enviar configuragéao do dispositivo de rede

Etapa 3. Crie os Grupos de Identidade de Usuario necessarios. Navegue até Administragao >
Gerenciamento de identidades > Grupos > Grupos de identidades do usuario > + Adicionar.



Observagao: vocé precisa configurar diferentes grupos de usuarios para corresponder a

diferentes tipos de usuarios.

tuihe - Identity Services Engine Home

» Context Visibility

» Operations » Policy

+ Administration

» Work Centers

P System  ~ Identity Management

» Identities  Groups  External Identity Sources

Identity Groups

-

=

il L -
» | Endpeint Identity Groups
» User Identity Groups

» Network Resources

Identity Source Sequences

» Device Portal Management  pxGrid Services

b Settings

User Identity Groups
"Edit SAdd | M Delete v | @almport b Export =
Name
IR ALL_ACCOUNTS (default)

] &R Employee

M GROUP_ACCOUNTS (default)

S GuestType_Contractor (default)

} Feed Service

» Threat Centric NAC

Description

Default ALL_ACCOUNTS (default) User Group
Default Employee User Group

Default GROUP_ACCOUNTS (default) User Group

Identity group mirrering the guest type

Etapa 4. Insira o nome do grupo, a descri¢gao (opcional) e Enviar. Repita essas etapas para cada



grupo. Neste exemplo, vocé cria um grupo para usuarios Administradores e outro para usuarios
Somente leitura.

il Identity Services Engine

Home » Context Visibility » Operations » Policy + Administration » Work Centers

b System  ~ Identity Management » Metwork Resources ¢ Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources Identity Source Sequences » Settings
I

Identity Groups User |dentity Groups > New User Identity Group
- D) Identity Group
- = - 'Iié;'v *Name | SWA Admin

» || Endpoint Identity Groups Description SWA Admin ISE Local
» | User Identity Groups
(Gonsl

Adicionar

aluile |dentity Services Engine

Home: v Context Visibility » Operations + Policy = Administration » Work Centers
» System | ~-ldentity Management » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

v ldentities  Groups  External ldentity Sources  ldentity Scurce Seguences  » Settings

Identity Groups User Identity Groups = New User Identity Group
Identity Grou
[ 2) ty p
B . ;,‘6‘;,, * Name | SWA ReadOnly

» | Endpoint Identity Groups Description | 5yy4 Read Only User Group ﬁ|
¥ | User Identity Groups

1 ALL_ACCOUNTS (default) | Cancel |

IR Employee

54 GROUP_ACCOUNTS (default)

grupo de identidade de usuarioAdicionar grupo de identidade de usuario para usuarios somente leitura do SWA

Etapa 5. Vocé precisa criar usuarios de acesso a rede que correspondam ao nome de usuario
configurado no SWA.

Crie os Usuarios de Acesso a Rede e adicione-os ao seu grupo de correspondentes. Navegue até
Administracdo > Gerenciamento de identidades > Identidades > + Adicionar.

'El.'s'c'h' Identity Services Engine

Home » Context Visibility » Operations » Policy ~ Administration » Work Centers
» System v Identity Management = » Network Resources  » Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC
= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
L]
Network Access Users
Users

Latest Manual Metwork Scan Results F )
4 Edit %_,E'Md l':l'ﬂnge‘. Status almport ghExport = | 3 Delete Et]Dupl:caLu

Status Name a Description First Name Last Name Email Address

Mo data available

Adicionar usuarios locais no ISE

Etapa 5.1. Vocé precisa criar um Network Access Users com direitos de administrador. Atribua
um nome e uma senha.



Wil Identity Services Engine Home v Context Visibility v Operations » Policy - Administration » Work Centers

» System = - Mentity Management » Metwork Resources  » Device Portal Management  pxGrid Servicezs  » Feed Service  » Threat Centric NAC

= ldentities  Groups  External identity Sources  lentity Source Sequences  » Settings
I
L <]
MNetwork Access Users List = New Network Access User

Users
* Network Access User

Latest Manual Metwork Scan Results

*Hame | adminuser

Status Enabled

Email |

» Passwords

Password Type. | Internal Users -
Password Re-Enter Password
* Login Password | eesesese | | T | | Generate P

Adicionar usuario administrador

Etapa 5.2. Escolha SWA Admin na se¢ao Grupos de usuarios.

v Account Disable Policy

[0 Disable account if date exceeds | 2024-03-28 (yyyy-mm-dd)

v User Groups

* [SWA Admin ol

e

Atribuir grupo de administradores ao usuario administrador

Etapa 5.3. Vocé precisa criar um usuario com direitos Somente Leitura. Atribua um nome e uma
senha.



il |dentity Senvices Engine

Home ¢+ Context Visibility v Operations

» System | - dentity Management » Network Rescurces v Device Portal Management
~ldentities  Groups  External ldentity Sources  |dentity Source Sequences ¢ Setlings
I
[ <]
Network Access Users List = New Nebwork Access User
Users

* Network Access User
Latest Manual Network Scan Results

+ Policy

pxGrid Services

v Feed Service  » Threat Centric NAC

* Name | rouser

Status Enabled »

Email |

~ Passwords

Password Type! | Internal Users

Password

Re-Enter Password

* Login Pazsword | [TITTITL]

| |uuuu | | Generate Password | i

Enable Password |

| | | | Generate Password | i

Adicionar usuario somente leitura

Etapa 5.4. Escolha SWA ReadOnly na se¢ao User Groups.

v Account Disable Policy

] Disable account if date exceeds  2024-03-28

v User Groups

* [SWA ReadOnly o)

(o)

Atribuir grupo de usuarios somente leitura ao usuario somente leitura

Etapa 6. Crie o perfil de autorizagao para o usuario Admin.

(yyyy-mm-dd)

Navegue até Politica > Elementos de politica > Resultados > Autorizagao > Perfis de autorizagao

> +Adicionar.

Defina um nome para o perfil de autorizagao e certifique-se de que o tipo de acesso esteja

definido como ACCESS_ACCEPT.



’I=I|'s'élo" Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets  Profiing  Posture  Client Provisioning = Policy Elements

Dictionaries  » Conditiocns  ~ Results

o
Authorization Profiles > New Authorization Profile
» Authentication . ~
Authorization Profile
~ Authorization *Name | SWA Admin
Authorization Profiles Description
Downloadable ACLs " Access Type |ACCESS_ACCEPT |
+ Profiling Metwork Device Profile s Cisco |«
» Posture Service Template 0

» Client Provisioning Track Movement O

Passive ldentity Tracking G

Adicionar perfil de autorizagao para usuarios administradores

Etapa 6.1. Nas Advanced Attributes Settings, navegue até Radius > Class—[25], insira o valor

+ Advanced Attributes Settings

[Radius:Class 0| =|administrator i
Q

v Attributes Details

Access Type = ACCESS_ACCEPT
Clase = Administrator

Administrator e clique em Submit. EEE | cenel
Add Authorization Profile for Admin Users

Passo 7. Repita a etapa 6 para criar o perfil de autorizagao para o usuario somente leitura.

'élfs';_lc:' Identity Services Engine Home » Context Visibility » Operations b Administration » Work Centers

Policy Sets  Profiing Posture  Client Provisioning = * Policy Elements

Dictionaries » Conditions ¥ Results

<]
Authorization Profiles > New Authorization Profile
» Authentication oz
Authorization Profile
~ Authorization *Name | SWA ReadOnly |
Authorization Profiles Description |
Downloadable ACLs * Access Type |ACCESS_ACCEPT v |
AR Network Device Profile s Cisco ~ &
} Posture Service Template [

» Client Provisioning Track Movement Oa

Passive |dentity Tracking D i



Adicionar perfil de autorizagéo para usuarios somente leitura

ETAPA 7.1. Desta vez, crie Radius:Class com o valor ReadUser em vez de Administrator.

» Advanced Attributes Settings

=|Rea|:|Llser

|F‘.adiu5:[¢lass {

e
s
e
-

-
bz

= Attributes Details

Access Type = ACCESS_ACCEPT
Class = Readlser

[ Cance

Adicionar perfil de autorizagéo para usuarios somente leitura

Etapa 8. Crie conjuntos de politicas que correspondam ao enderego IP SWA. Isso evita o acesso
a outros dispositivos com essas credenciais de usuario.

Navegue para Politica > Conjuntos de politicas e clique no icone + no canto superior esquerdo.

'éluls'::l‘;' Identity Services Engine Home » Context Visibility » Operations ~ Policy + Administration » Work Centers

Policy Sets  Profiing Posture  Client Provisioning  » Policy Elements

Policy Sets

+ Status Policy Set Name Description Conditions

Adicionar conjunto de politicas no ISE

Etapa 8.1. Uma nova linha é colocada na parte superior dos conjuntos de politicas.

Nomeie a nova politica e adicione uma condi¢ao para que o atributo RADIUS NAS-IP-Address
corresponda ao endereco IP do SWA.

Clique em Usar para manter as alteragdes e sair do editor.



Conditions Studio
Library

Search by Name
S0z RFERECLOE R

Catalyst_Switch_Local_Web_Authentication (1)

Switch_Local_Web_Authentication @
Switch_Web_Authentication @
Wired_802.1X 6]
Wired_ MAB @
Wireless_802.1X @
Wireless_Access @

Wireless_MAB

® ©

WLC_Web_Authentication

Editor

Radius-NAS-IP-Address

o Equals ~ 10.106.38.176

Set to 'Is not'

New AND

Adicionar politica para mapear o dispositivo de rede SWA

Etapa 8.2. Click Save.

Palicy Sets
+ Status Policy Set Name Description
Saarch
’ @ SV Access
(&) Default Dafault palicy sat

Salvamento de politica

Conditions

o Radius NAS-IP-Addross EQUALS 10.106.38,176

Dataull Network Access

Allowed Protocols | Server Sequence Hits

Dotoult Notwork Access

Duplicate Save

OR

Reset Policyset Hitcounts

Actions Wiew
Al e >
R o ﬂ >



Dica: neste artigo, a lista Default Network Access Protocols € permitida. Vocé pode criar
uma nova lista e restringir conforme necessario.

Etapa 9. Para exibir os novos conjuntos de politicas, clique no icone > na coluna Exibir. Expanda
o menu Authorization Policy e clique no icone + para adicionar uma nova regra para permitir o
acesso ao usuario com direitos administrativos.

Defina um nome.

Etapa 9.1. Para criar uma condi¢gdo que corresponda ao grupo de usuarios Admin, clique no icone
+.



¥ Authorization Policy (0)

Status Rule Name Conditions

ya ® SWA Admin "9 =

Adicionar condicao de politica de autorizacao

Etapa 9.2. Defina as condicdes para corresponder ao Dicionario Grupo de Identidade com o

Condiions Studio

,,,,,,,,,,,,

Atributo Nome igual a ldentidade do Usuario Grupos: SWA admin.
Selecione Grupo de Identidade como Condi¢ao

Etapa 9.3. Role para baixo e selecione User Identity Groups: SWA admin. -
Role para baixo e selecione Identity Group Name

Etapa 9.4. Clique em Usar.



Conditions Studio
Library Editor

IdentityGroup-Name
P50 dFERECLOEF a2

Equals ~ = User |dentity Groups:SWA Admin 3]
[E] BvoD_is_Registered @ Setto 'ls not’ ou:can only séiect 1/kem @
E Catalyst_Switch_Local_Web_Authentication (i)
2] Compliance_Unknown_Devices @ Now ¥ AND Er
[E] compliant_Devices @
i B EaAP-MscHAPv2 @
E EapTLs @
: B Guest Flow @
B m™ac_in_saN @
Network_Access_Authentication_Passed @
[E] Non_cisco_Profiled_Phones @

Selecione a politica de autorizagéo para o grupo de usuarios do administrador do SWA

Etapa 10. Clique no icone + para adicionar uma segunda regra para permitir 0 acesso ao usuario
com direitos somente leitura.

Defina um nome.

Defina as condi¢des para corresponder ao Dicionario Grupo de Identidade com o Atributo Nome é
igual a Grupos de Identidade de Usuario: SWA ReadOnly e clique em Usar.



Conditions Studio

Library Editor
Searchvity ame IdentityGroup-Name N
¢PEOasFEARACLOES & Equals v * User Identity Groups:SWA ReadOnly HH
BYOD_is_Registered @ Setto'ls not Duplicate

Catalyst_Switch_Local_Web_Authentication (2)

00D m

Compliance_Unknown_Devices @

MNew AND OR
Compliant_Devices @
EAP-MSCHAPY2 @
EAP-TLS @
Guest_Flow 6]
MAC_in_SAN @

Network_Access_Authentication_Passed @

Non_Cisco_Profiled_Phones @

ODnDoDD o

< @

Selecionar Diretiva de Autorizagdo para Grupo de Usuarios Somente Leitura

Etapa 11. Defina o Authorization Profile para cada regra e clique em Save.

Palicy Sets =+ SWA Access Reset Pollcysat Hitcounts m m

Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits
(=] SR Accoss §  Radus NAS-IPAddross EQUALS 10.106.38.176 Dalault Natwork Access =~ 0

» Authentication Policy (1)
¥» Audhorization Policy - Local Exceptions
¥ Authorization Policy - Global Exceptions

~ Authorization Policy (1)

Results
+
Status Rule Marme Conditions Profiles Security Groups Hits Agtions
rd @ SWh Road Only .  IdentityGroup-Namo EQUALS User Identity Groups:SWiA RoadOndy = SWOA ey i ~
e @ EWA Admin & dontityGroup-Nama EQUALS Usor idontity Groups:SWA Admin = SWA Admin - S 3
@ Dofauit = Derrphccoss + - *

Selecionar perfil de autorizagao

Configuracao de SWA

Etapa 1. Na GUI do SWA, navegue para Administracdo do sistema e clique em Usuarios.

Etapa 2. Clique em Enable em External Authentication.



Cisco Secure Web Appliance Secure We
s100v

By Reporting Web Security Manager Security Services Metwaork System Administration

Users

All
Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete
D admin Administrator Administrator Active nfa

| Enforce Passphrase Changesl

Local User Account & Passphrase Settings
Account Lock: | Mot configured.
Passphrase Reset: | Not configured.

Passphrase Rules: | Require at least 8 characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

1 anie ]

|

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Habilitar autenticagao externa em SWA

Etapa 3. Insira o endereco IP ou o FQDN do ISE no campo Nome de host do servidor RADIUS e
insira 0 mesmo segredo compartilhado que esta configurado na Etapa 2, Configuragao do ISE.

Etapa 4. Selecione Mapear usuarios autenticados externamente para varias fungdes locais em
Mapeamento de grupos.

Etapa 4.1. Informe Administrador no campo Atributo CLASSE RADIUS e selecione a Fungao
Administrador.

Etapa 4.2. Digite ReadUser no campo Atributo CLASS RADIUS e selecione a fungao Operador
somente leitura.



Fa Cisco Secure Web App"ance Secure Web Appliance is getting
S100V

. ] Reporting Web Security Manager Security Services Network System Administration

Edit External Authentication

External Authentication Settings

Enable External Authentication

Authentication Mode: [ Password based Authentication v |

Authentication Type: | (RADIUS v |

Protocol | UDP v |

RADIUS Server Information: ' | paniys Server Hostname | Port Shared Secret Timeout | Authentication Certificate Add Row
value protocol
(in
seconds)
|10.106.38.150 |1812 senne |s [PaP ~] |selectany v | &
External Authentication Cache Timeout: (?) |0 seconds
Group Mapping: | (&) Map externally authenticated users to multiple local roles. (recommended)

RADIUS CLASS Attribute Role (7) | Add Row

] administrator | Administrator w i

IReadUser [ Read-Only Operator v | |}

RADIUS CLASS attributes are case-sensitive,

() Map all externally authenticated users to the Administrator role.

Configuracao de Autenticagdo Externa para Servidor RADIUS

Etapa 5: Para configurar Usuarios no SWA, clique em Adicionar usuario. Insira User Name e
selecione User Type necessario para a fungao desejada. Insira Passphrase e Retype
Passphrase, que sao necessarios para acesso a GUI se o dispositivo ndo puder se conectar a um
servidor RADIUS externo.



Observacao: se o equipamento nao puder se conectar a nenhum servidor externo, ele
tentara autenticar o usuario como um usuario local definido no Secure Web Appliance.

Users

L
Accounts User Name Full Name User Type™* Account Status Passphrase Expires Delete
[ adminuser Admin User Active nfa i
Operator Active nf/a ]

| rouser RO User

Etapa 6: Clique em Enviar e em Confirmar alterac¢oes.

Verificar

Acesse a GUI do SWA com as credenciais de usuario configuradas e verifique os registros em



tempo real no ISE. Para verificar os logs ao vivo no ISE, navegue para Operations > Live Logs:

il [dentity Semvices Engine

cisco

- Steps
Overview
11001 Received RADIUS Access-Reguest
Event 5200 Authentication succeeded .
11017 RADIWE created a new session
Username adminuser 11T Generated a new session ID

15049 valuating Policy G
Endpoint Id 0 Evaluating Policy Group
5008 Evalating Service Selection Policy

Endpoint Profile

5048  Queried PIP - Radius.NAS-IP-Address

Authentication Policy SWA Access »= Default 15041 Evalafing kenty Policy

22072 Selected identity source sequence - All_User_ID_Stores
Authorization Policy SWA Access == SWA Admin

15013  Selected identity Source - internal Users
Authorization Result SWA Admin 24210 Looking up User in Internal Users IDStore - adminuser

24212 Found User in Internal Users IDStore

22037  Awthentication Passed

. . ~ 15036 Evaluating Authorization Pobey
Authentication Detalls 15016  Selected Authorization Profie - SWA Admin

Source Timestamp 2024-01-28 17:28:31.573 22081 Max sessions policy passed

22080 Mew accounting session creéated in Session cache
Received Timestamp 2024-01-28 17.28.31.573 11002 Returned RADIUS Access-Accept

Verificar o login do usuario ISE

Informacdes Relacionadas

* Manual do usuario do AsyncOS 14.0 para Cisco Secure Web Appliance
» Guia do administrador do ISE 3.0

» Matriz de compatibilidade do ISE para Secure Web Appliance

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



