Alter acOes na versao do Secure Web Appliance
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| ntroducéo

Este documento descreve as principais ateragdes e recursos adicionados em diferentes versdes do Secure
Web Appliance (SWA).

Pré-requisitos

Requisitos

N&o ha requisitos especiais para este artigo.

As abreviagbes usadas neste artigo sdo:

L D: Implantagdo limitada.

GD: Implantag&o geral.

MD: Implantacdo de manutencéo

ED: Implantagdo antecipada.

HP: Hot Patch (Patch automético).

CLI: Command Line Interface (Interface de Linha de Comando).
GUI: interface grafica do usuario

HTTP: Protocolo HTTP.

HTTPS: protocolo de transferéncia de hipertexto seguro.
ECDSA: Elliptic Curve Digita Signature Algorithm (Algoritmo de Assinatura Digital de Curva Eliptica).
PID: Identificador do processo.

CTR: Cisco Threat Response (Resposta as ameacas da Cisco).

AMP: Advanced Maware Protection (Protecéo avancada contra malware).



URL : Uniform Resource Locator (Localizador Uniforme de Recursos).

CDA: Context Diretory Agent (Agente de Diret6rio de Contexto).

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratorio
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer

comando.

Historico de alteracdes por versao

Versao Tipo  ||AlteragOes de comportamento Aprimoramentos/recursos adicionados
- Osrequisitos de CPU e memodria  ||- O Cisco AsyncOS versdo 12.0 fornece o
do sistema sdo aterados a partir da  ||Web Security Appliance com alto
versao 12.0. desempenho (HP) para as plataformas S680,
S690 e S695.
- Por padréo, o TLSv1.3 est4
habilitado no dispositivo. - Um novo subcomando highperformance é
adicionado sob o comando principal
- A cifra advancedpr oxyconfig para ativar e desativar
"TLS_AES 256 _GCM_SHA384" € |lo modo de alto desempenho.
adicionada alistade cifras
predefinida. - Integragdo do SWA com o portal Cisco
Threat Response (CTR).
- O dispositivo oferece suporte a versao
TLSv1.3.
O recurso de backup do arquivo de
12.0.1- LD configuragdo é movido do submenu "L og
268 Subscriptions® para"Configuration File"

em System Administration.

- O dispositivo agora suporta o carregamento
do certificado ECDSA parao proxy HTTPS.

Um novo subcomando diagnostic CL |
proxyscannermap € adicionado em diagnostic
> proxy. Tto exibe o mapeamento PID entre
cada proxy e o0 processo de scanner
correspondente.

A nova opcao sear chdetails é adicionada sob
o comando CL 1 authcache.

- Novo subcomando CTROBSERVABLE é
adicionado sob o comando CL |
reportingconfig para habilitar ou desabilitar




aindexagdo baseada em CTR observével.

12.0.1-

- Novos scanners de subcomando séo
adicionados sob o comando principal

334 GD advancedproxyconfig paraexcluir ostipos
MIME a serem verificados pelo mecanismo
AMP.
- Use TLS 1.2 ou versdes posteriores|[- Uma nova opgédo "Enter the number of
para conectar o dispositivo ao concurrent scans to be supported by AMP" é
servidor AMP File Reputation. adicionada no comando principal daCLI
. advanced proxyconfig > scanners > AMP.
1202 - AMERICAS (Legado) cloud-
00'4 = MD sa.amp.sourcefire.com ndo pode ser ||vocé pode aterar o veredito ndo verificavel
configurado no dispositivo. padréo da remocéo de verificacdo de longa
execucdo para Tempo limite e vice-versada
remocao de novo subcomando CLI no
comando principal CL | advancedproxyconfig
> scanners.
- As mensagens de alerta sdo acionadas na
interface de usuério da Web do equipamento
quando o proxy Malloc Memory ultrapassa
90% do limite de proxy de Malloc Memory e
12.02- MD uma notificagdo por e-mail é enviada atodos
012 0s "destinatérios de alerta’ configurados para
receber aertas criticos do "Web Proxy".
- A novainterface da Web oferece uma nova
aparéncia para relatérios de monitoramento
e servicos da Web de rastr eamento.
12.0.3-
005 MD
12.0.3- MD Notificacdo de atualizagdo de novas
007 categorias de URL
12.0.4-
002 MD
- O TLSv1.2 é habilitado por padréo (|- Uma mensagem € adicionada paraindicar o
para ainterface de usuario daWeb |[[fim do suporte a0 CDA na se¢éo de
12.0.5 de gerenciamento de dispositivo configuragéo do CDA.
011 MD

- Reinicio de sessdo esta
desabilitado por padréo.




12.5.1-
011

LD

- Por padréo, o recurso Cisco

Success Network estd habilitado no

dispositivo.

- Esses registros sdo modificados
paraincluir mais detal hes:

Oslogs de acesso agora exibem
0 nome do usu&rio quando a
autenticacao falhar.

Oslogs da estrutura de
autenticacdo agora exibem o
endereco IP do cliente para
estes protocol os de autenticagdo
com falha: NTLM, BASIC,
SSO (Transparent)

- O Cisco AsyncOS versdo 12.5 fornece o
Web Security Appliance com alto
desempenho (HP) para as plataformas S680,
S690 e S695. 1sso aumenta o desempenho do
tréfego dos dispositivos high-end atuais.

- Agoravocé pode atualizar para a versao
12.5 e aproveitar 0 modo de alto desempenho
nos model os (S680, S690, S695, S680F,
S690F e S695F), mesmo que voce tenha
habilitado estes recursos em seu dispositivo:

» Toque no tré&fego daWeb
» Cotas de volume e tempo
» Limitesdelargura de banda gerais

- Agoravocé pode configurar o Spoofing de
IP do Web Proxy criando um perfil de
spoofing de IP e adicionando-o as politicas de
roteamento.

- Agoravocé pode criar uma categoria de
URL personalizada parao Y ouTube e definir
politicas na categoria personalizada do

Y ouTube para controle de acesso seguro.

- Nanovainterface daWeb, o equipamento
tem uma nova pagina (Monitoramento >
Status do sistema) para exibir o status atual e
a configuracdo do equipamento.

- O recurso Cisco Success Network (CSN)
permite que a Cisco colete telemetria de
informacdes de uso de recursos do
dispositivo.

- API REST pararede, inscricéo delog e
outras configuragoes.

125.1-
035

GD

- Substituicdo do TLS 1.0/1.1 :

Use TLS 1.2 ou versdes
posteriores para conectar o
dispositivo ao servidor do AMP
File Reputation. AMERICAS
(Legacy) cloud-

sa.amp.sour cefire.com €
removido dalista de servidores
do AMP File Reputation,
portanto AMERICAS (L egacy)
cloud-sa.amp.sour cefire.com
ndo pode ser configurado no
dispositivo.

- A configuragéo do tamanho do cache para
autenticacdo (Rede > Autenticagéo >
Configuracdes de Autenticacéo > Opcdes de
Cache de Credencial) ndo € suportada no
AsyncOS 12.5.1-035 e versdes posteriores.




- As mensagens de alerta sdo exibidas na
interface de usuério da Web do equipamento
(Administracéo do sistema > Alertas > Exibir
aertas principais):

 quando a memoria de malloc do proxy
ultrapassar 90% do limite de memadria

(1)2?? 1 GD de malloc do proxy
 quando o proxy € reiniciado em 100%
damemdriamalloc
Em ambos os casos, uma notificagdo por e-
mail é enviada atodos os "Destinatérios de
alertas’ configurados para receber aertas
criticos do "Web Proxy".
- Uma nova notificacéo de atualizacdo de
categorias de URL ¢é apresentada no banner.
125.2- o . L.
007 MD Uma_ notificacdo por e_rnall sobre as préximas
atualizagdes de categoria de URL também é
enviada aos Usuarios.
125.2-
011 MD
125.3-
002 MD
- Naversao 12.5.4 do Cisco
AsyncOS, o TLSv1.2 é habilitado
por padréo para ainterface de
usuério da Web de gerenciamento de
dispositivos.
12.5.4- MD - Apbs uma atualizac8o para a versao
005 12.5.4 do Cisco AsyncOS, a
retomada da sessdo é desabilitada
por padréo.
- A mensagem é adicionada para
indicar o fim do suporte ao CDA na
secéo de configuracéo do CDA
12.5.4- ||Atualizagdo
011 MD
1255 - Apbs uma atualizacdo para o Cisco
00'4 ' MD AsyncOS 12.5, vocé recebe um prompt para

reiniciar 0 processo de proxy ao executar o




comando networ ktuning pelaprimeiravez.

12.5.5- ||Atualizacéo
008 MD
- Por padré&o, o recurso HTTP 2.0 - O Cisco Web Security Appliance agora
esta desabilitado. Para habilitar este ||suportaintegragdo com o Cisco SecureX.
recurso, use o comando <HTTP2>.
- Vocé pode configurar perfis de cabegalho
- O AsyncOS 14.0 para o Cisco Web ||personalizados para solicitagbes HTTP e pode
Security Appliance oferece suporte a||criar véarios cabecalhos em um perfil de
retomada de sesséo TLSv1.3 no regravacao de cabecal ho.
cliente e no servidor.
- Agoravocé pode configurar 0 esquema de
- Os periodos de validade destes Autenticacdo Baseada em Cabegalho paraum
certificados séo alterados: diretério ativo. O cliente e 0 Web Security
Appliance consideram o usuario como
* HTTPS autenticado e ndo solicitam novamente a
* ISE autenticagdo ou credenciais de usuario. O
« SAAS recurso X-Authenticated funciona quando o
» Certificados do equipamento  (\Web Security Appliance atua como um
» Certificado de dispositivo upstream.
demonstracdo/gerenciamento
- A CLI eaGUI do dispositivo
agora exibem uma mensagem O Painel de status do sistema do equipamento
guando uma atualizacéo falha devidol||foi aprimorado:
anome de log e nome de arquivo
cl)i'fl LD [|invalidos nasinscrigdes de log. * Guia Capacidadea€” Um que fornece

- Por padréo, o intervalo de pesquisa
€ definido como 24 horas.

- Depois de atualizar para esta
versao, Vocé ndo podera executar o
Testeinicial para autenticacéo
LDAP se o campo DN base (Nome
distinto base) (Rede > Autenticacdo
> Adicionar territorio) estiver vazio.

detalhes sobre Intervalo de tempo, Uso
de memériae CPU do sistema, Largura
de banda e RPS, Uso de CPU por
funcdo e Conexdes cliente ou servidor.

» As Caracteristicas de Trafego de Proxy
na guia Status fornecem detal hes das
conexodes de cliente e servidor.

» O Tempo de Resposta do Servico agora
inclui mais detalhes em graficos de
barras e também dados de legenda para
datas anteriores.

- Agoravocé pode recuperar informagdes de
configuracéo e executar alteracdes (como
modificar informagdes atuais, adicionar novas
informagdes ou excluir uma entrada) nos
dados de configuragéo do dispositivo usar
APIs REST para politicas de gerenciamento,
politicas de acesso e politicas de desvio

- A versdo 14.0 do Cisco AsyncOS suporta




HTTP 2.0 para solicitaco e resposta da Web
sobre TLS. O suporteaHTTP 2.0 requer a
negociacdo baseadaem TLS ALPN, que est4
disponivel somente a partir daversdo TLS
1.2.

Nestaversdo, o HTTPS 2.0 ndo € suportado
para estes recursos.

» Togue no tréfego da Web

* DLP externo

» Largurade bandagera elargurade
banda do aplicativo

- Um novo comando CLI <HTTP2> é
introduzido para habilitar ou desabilitar
configuragbes HTTP 2.0. Vocé néo pode
habilitar ou desabilitar oHTTP 2.0 e
restringir o dominio paraHTTP 2.0 através da|
interface de usuério da Web do equipamento.

- A configuracdo do HTTP 2.0 ndo é
suportada pelo Cisco Secure Email e Web
Manage

- O CLI exibe a nova mensagem de aviso
guando vocé tenta usar o certificado padréo
de qualquer um destes recursos:

» Certificado do equipamento (Na
interface de usuério da Web, navegue
para Rede > Gerenciamento de
certificado > Certificado do
equipamento)

* Certificado de Criptografia de
Credencial (nainterface de usuério da
Web, navegue para Rede >
Autenticacdo > Editar Configuragoes >
secdo Avangado)

» Certificado de IU de gerenciamento
HTTPS (nainterface de linha de
comando, use certconfig > SETUP)

- Um novo subcomando
OCSPVALIDATION_FOR_SERVER_CERT
€ adicionado em certconfig. Com esse novo
subcomando, vocé pode habilitar a validacéo
OCSP para certificados de servidor LDAP e
Atualizador. Se avalidagdo do certificado
estiver ativada, vocé podera receber um aderta
se os certificados envolvidos na comunicacéo
forem revogados.

- Um novo comando CLI gathererdconfig €




adicionado para configurar a funcionalidade
de pesquisaentre o dispositivo e o servidor de
autenti caco.

- Agoravocé pode escolher entre
Gerenciamento e Interface de Dados,
enquanto configura o recurso de licenca
inteligente no dispositivo.

- Quando vocé habilitao
licenciamento de software
inteligente e registra seu Web
Security Appliance com o Cisco
Smart Software Manager, o Cisco
Cloud Services

(Network > Cloud Service Settings)
habilita e registra automaticamente
seu Secure Web Appliance por meio
do portal Cisco Cloud Services.

- Vocé ndo pode desativar ou
cancelar o registro do Cisco Cloud
Service se 0 Smart Licensing estiver

- Vocé pode visualizar os detalhes da Smart
Account criada no portal do Cisco Smart
Software Manager a partir do comando
smar taccountinfo na CLI.

- Se o certificado do Cisco Cloud Services
expirou ou esté prestes aexpirar, o Cisco
Cloud Service renova automaticamente o
certificado apds a atualizacdo parao
AsyncOS 14.0.1-040.

- Se o certificado do Cisco Cloud Services
tiver expirado, vocé poderafazer o download
de um novo certificado do portal do Cisco
Talos Intelligence Services no subcomando

registrado no seu dispositivo. cloudserviceconfig > fetchcertificate na
14.0.1- LD CLI.
040 - Sevocé jaregistrou seus
dispositivos no Cisco Smart - VOocé pode registrar automaticamente o Web
Software Manager e ndo configurou |[[Security Appliance no portal do Cisco Cloud
o Cisco Cloud Services, o Cisco Service (subcomando cloudser viceconfig >
Cloud Services sera ativado autoregister naCLI)
automati camente apés a atualizagéo
para 0 AsyncOS 14.0.1-040. Por V océ pode carregar o certificado para
padréo, aregido esta registrada comol||dispositivos virtuais e de hardware a partir do
Américas e vocé pode modificar a  ||subcomando updateconfig > clientcertificate
regi&o (Europae APJC) conforme  ||naCLI.
Necessario.
- Uma nova notificacéo de atualizacdo de
- Vocé ndo pode desativar ou categorias de URL é apresentada no banner.
cancelar o registro do Cisco Cloud o ) o
Service sealicencainteligente Uma notlflcagao por e-mai | também eenvi ada
estiver registrada em seu dispositivo. [|20S usuarios sobre as proximas atualizactes
de categoriade URL.
14.0.1-
053 GD
14.0.1-
503 HP
14.0.2- - Naversdo Cisco AsyncOS 14.0.2, |- Umamensagem é adicionada paraindicar o
012 MD 0 TLSv1.2 é habilitado por padréo ||[fim do suporte ao CDA nasecdo de




para ainterface de usuario daWeb
de gerenciamento de dispositivos em
Administrador do sistema >
Configuragdo SSL.

- A retomada da sessdo é desativada
por padréo.

configuragéo do CDA.

- Agoravocé pode escolher entre ainterface
de dados ou de gerenciamento para o Smart
License Registration nalista suspensa Test
Interface (Interface de teste).

- Ap6s uma atualizagéo para o Cisco
AsyncOS 14.0, vocé recebe um

14.0.3- A
014 MD prompt parareiniciar o processo de
proxy ao executar o comando
networ ktuning pelaprimeiravez.
- Quando o Secure Web Appliance
operano modo de alto desempenho,
14.0.3- HP 0 esgotamento do limite de heap
502 desativa a alta laténcia e aceita
manipuladores. 1sso resultaem um
nimero menor de conexdes.
14.0.4-
005 MD
- Nova marca de produto: - O Secure Web Appliance agora pode validar
aresposta DNS recebida do servidor DNS
« A AMP paraendpoints, (lque suporta assinaturas criptograficas.
a protegdo avancada
contramalware e a - O Secure Web Appliance restringe o
AMP foram dlteradas  |[nUmero de conexdes simultaneas iniciadas
para Endpoint seguro ||pelo cliente aum valor configurado.
e Thread Grid (Andlise de
arquivo) aterado para ||~ Com o AsyncOS versdo 14.5, o Cisco Web
Malwar e Analytics Security Appliance foi renomeado para Cisco
Secure Web Appliance
- A solicitagdo de erro de
14.5.0- classificagdo é enviadapor HTTPS |- A marca d? de,ciséo accesslog no grupo
498 LD |le, portanto, vocé ndo recebe Decrypt Policy € anexada com EUN (End

notificagcOes de alerta de seguranca.

- A versdo Sambafoi atualizada para
aversao 4.11.15.

- O TLSv1.2 éativado por padréo
para ainterface de usuario daWeb
Gerenciamento de dispositivo em
Administrador do sistema >
Configuracéo SSL .

- Em uma novainstalagdo do
AsyncOS 14.5, o valor de

user Notification, Notificac8o de usuério
final) quando a pagina EUN aparece no
navegador do cliente.

- O recurso de politica de clonagem permite
copiar ou clonar as configuractes de uma
politica e criar umanova politica.

- Vocé pode gerenciar alargura de banda de
tréfego configurando o valor dalargurade
banda no perfil de cota e mapeando o perfil
de cota na categoria de URL da politica de
acesso ou ha cota de atividade geral daWeb.




configuragOes de certificado de
nome de host expirado e
incompativel na pagina Proxy
HTTPS é selecionado por padréo
como Drop em vez de Monitor.

- APl REST para configurar politicas de
gerenciamento, politicas de descriptografia,
politicas de roteamento, politicas de
falsificacéo de I P, antimalware e reputagéo,
dominios de autenticacéo, Cisco Smart
Software License, Cisco Umbrella Seamless
ID, servicos de identidade e configuracéo do
sistema.

- Vocé pode integrar aimplantacdo do | SE-
SXP com o Cisco Secure Web Appliance paral
autenticacdo passiva. 1sso permite que vocé
obtenha todos os mapeamentos definidos,
incluindo mapeamentos de endereco SGT
para | P que sdo publicados por meio do SXP.

- O recurso Cisco Umbrella Seamless ID
permite que o dispositivo passe as
informacdes de identificacdo do usuario para
o Cisco Umbrella Secure Web Gateway
(SWG) apbs a autenticacado bem-sucedida.

- Uma mensagem é adicionada paraindicar o
fim do suporte ao CDA na segdo de
configuragéo do CDA.

- Agora vocé pode escolher entre ainterface
de dados ou de gerenciamento para o Smart
License Registration na lista suspensa Test
Interface (Interface de teste).

- Ap6s uma atualizacéo para o Cisco

AsyncOS 14.5, vocé recebera um prompt para
reiniciar o processo de proxy guando executar
0 comando networ ktuning pela primeiravez.

- Essas politicas com op¢éo de clonagem no
Secure Web Appliance também podem ser
gerenciadas pelo Cisco Secure Email e Web
Manager (SMA):

S
» Politica de acesso
» Perfil deidentificacdo
* Politica de descriptografia
» Politica de roteamento
14.5.1-
008 MD
145.1- MD

016




14.6.0-
108

LD

- O AsyncOS 14.6 oferece suporte ao Cisco
Umbrella com Cisco Secure Web Appliance
(SWA). A integragdo do Umbrellae do
Secure Web Appliance facilita aimplantagdo
de politicas comuns da Web do Umbrella para
0 Secure Web Appliance.

15.0.0-
322

LD

- A versdo do FreeBSD foi
atualizada para o FreeBSD 13.0.

- Cisco SSL verséo 1.0.2 para Cisco
SSL versdo 1.1.1.

- Os mecanismos Talos, como AVC,
WBRSD, DCA e Beaker, foram
atualizados.

- Mecanismos de varredura, como
Webroot e McAfee, foram
atualizados.

- Estes aprimoramentos foram feitos no
recurso Smart Software Licensing:

* Reservadelicenca

» Conversdo conduzida por
dispositivo&€E” Depois de registrar o
Secure Web Appliance com a smart
license, todas as licencas cléssicas
vélidas atuais s80 automaticamente
convertidas em licencas inteligentes
com o processo de Conversao
conduzida por dispositivo (DLC). Essas
licencas convertidas sdo atualizadas na
contavirtual do portal CSSM.

- Vocé pode gerenciar alargura de banda de
tré&fego configurando o valor dalargurade
banda no perfil de cota e mapear o perfil de
cota na politica de descriptografia e na
politica de acesso, na categoria de URL ou na
cotagera de atividade daWeb.

- O recurso de politica de clonagem permite
copiar ou clonar as configuragdes de uma
politica e criar umanova politica.

- Mecanismo de deteccéo e controle de
aplicativos (ADC):

um componente de politica de uso aceitavel
gue inspeciona o tréfego da web para obter
compreensdo e controle mais profundos do
trafego da web usado para aplicativos.

Com o AsyncOS 15.0, vocé pode usar o
mecanismo AV C ou ADC paramonitorar o
tré&fego da Web. Por padréo, o AVC esta
habilitado. O mecanismo ADC suporta o
modo de alto desempenho.

- APl REST para configuragdo ADC

- O administrador pode optar por configurar
um nome de usuério SNMPv3 personalizado
diferente do nome de usuario padréo v3get.




- O comprimento méximo do cabegalho
personalizado é 16Kk.

- Opcao de escolher ainterface do tunel
Seguro e a conexao de acesso remoto.

Componentes de Cédigo Aberto

Aqui esta alistade alteracbes no componente de codigo aberto usado no SWA:

Versdo |([11.8.X

12.0.X

125.X

14.0.X

14,5.X

14,6.X

15.0.X

freebsd|| 10.4

10.4

10.4

11.2

11.2

11.2

13.0
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



