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Introducao

Este documento descreve como alternar logs de depuragao para o servigo de observagao de
proxy/ingestao de proxy no coletor de fluxo do Secure Network Analytics (SNA).

Informacdes de Apoio

As vezes, é necessario habilitar logs de depuracdo do analisador de proxy do recurso SNA Flow
Collector Proxy Ingest.

O recurso Ingestao de proxy é nativo do SNA Flow Collector e suporta a inclusao de registro de
proxy do Cisco Web Security Appliance (WSA), McAfee, Bluecoat e Squid.

Para configurar esse servigo, consulte o guia apropriado de servidores proxy para a sua versao
do Secure Network Analytics.

Os documentos de configuragdo podem ser encontrados na pagina de suporte do produto:
https://www.cisco.com/c/en/us/support/security/stealthwatch/series.html

Habilitar depuracao do analisador de proxy

Acesse o console do Flow Collector como o usuario raiz ou abra um shell raiz no menu System
Configuration (Configuracao do sistema) acessivel ao administrador do sistema depois de fazer
login.

Crie o arquivo de configuragao vazio com 0 comandotouch /lancope/var/sw-flow-proxyparser/config/axml.

<#root>

741fc: ~#


https://www.cisco.com/c/en/us/support/security/stealthwatch/series.html

touch /1 ancope/ var/ sw fl ow proxyparser/config/a.xm

741fc: ~#

Observagdo: o arquivo de configuragdo pode ter qualquer nome. Os arquivos de configuragdo sdo carregados em ordem alfabética,
portanto uma configuragdo definida em b.xml substitui as mesmas configuracdes carregadas de axml.



Edite o arquivo axml com o comando vi /lancope/var /sw-flow-proxypar ser/config/a.xml einsira o exemplo de configuragdo.

Dica: pressione atecla'i' para entrar no modo de inser¢8o no vi. Pressione atecla 'Esc' para sair do modo de inserggo no vi. Digite
":wq" parasalvar e sair emvi. Digite":q!" parasair e descartar as alteragdes no vi.



<command-Tine>

<param>--loglevel</param>
<param>com.lancope.sws.syslogprocess.handlers=DEBUG</param>
</command-Tine>

Quando o arquivo de configurag&o for salvo, reinicie o servico de analisador de proxy com o comando systemct! restart sw-flow-proxypar ser

<#root>

741fc:~#

systentct!| restart swfl ow proxyparser.service

741fc:~#

Monitore o arquivo de log para erros de andlise de log de proxy com o comando tail -f /lancope/var /sw-flow-
proxypar ser/logs/syslogpr ocessor .1og.

Informag6es mais descritivas sdo adicionadas ao arquivo de log syslogprocessor.log, que pode indicar a origem do erro nos dados da mensagem
de proxy recebida.

Se as mensagens de depuracdo ndo forem vistas, use esta configuracdo alternativa, que € necesséria para versoes mais antigas.

<command-Tine>

<param>--loglevels</param>
<param>com.lancope.sws.syslogprocess.handlers=DEBUG</param>
</command-T11ine>

Desabilitar depuracdo do analisador de proxy



Execute o comando rm -i /lancope/var /sw-flow-pr oxypar ser/config/a.xml einsiray quando solicitado a excluir o arquivo de configuragéo.

<#root>

741fc:~#

rm-i /1l ancope/var/swfl ow proxyparser/config/a.xn

rm: remove regular file '/Tancope/var/sw-flow-proxyparser/config/a.xml'?

741fc:~#

Reinicie o servico de analisador de proxy com o comando systemctl restart sw-flow-proxypar ser.

<#root>

741fc:~#

systentt!| restart swfl ow proxyparser.service

741fc:~#



A configuragdo de depuragdo foi removida.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



