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Introduction

Este documento descreve as etapas sobre como inicializar o Secure Malware Analytics®
Appliance no modo de recuperacao com EFI Shell e Adicionar o modo de recuperagao as opgoes
de inicializagao.

Problema

Vocé pode ver, como mostrado na imagem, que o modo de recuperag¢ao nao esta exibido na
janela do BIOS:

ct boot device:

Appliance

UEFI: Built-1in EFI Shell

UEFI: IP4d 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter Setup

T and 1 to move selection
ENTER to select boot
ESC to boot using defaults

Para inicializarmos no modo de recuperagao nesse cenario, temos que usar as etapas descritas
na proxima secao.



Solugao
Shell EFI

Etapa 1. Conecte o adaptador KVM a um monitor e teclado externos e conecte-o a porta KVM
localizada na parte frontal do dispositivo. Se o CIMC estiver disponivel e configurado, vocé
podera usar um KVM remoto.

Etapa 2. Reinicialize o dispositivo.

Etapa 3. Pressione F6 na janela do BIOS para obter uma lista de possiveis destinos de
inicializacao.
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Clsco IMC IF
Cisco IMG
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Enterlng boot selection menu...

Etapa 4. Selecione UEFI: Shell EFl embutido.



select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IPd 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Etapa 5. Logo depois, pressione ESC antes que o script de inicializagao termine para mover para
a shell EFI.

Etapa 6. Lista de sistemas de arquivos disponiveis.
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Passo 7. Neste ponto, vocé precisa localizar o diretério Recovery que esta em um dos sistemas
de arquivos.

Etapa 8. Navegue até esse diretorio.
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Etapa 9. Execute o comando fs1:\efi\Recovery\boot.efi

Etapa 10. O dispositivo € inicializado no modo de recuperacgao.
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Adicionar o modo de recuperagao as opg¢des de inicializacao

Etapa 1. Conecte o adaptador KVM a um monitor e teclado externos e conecte-o a porta KVM



localizada na parte frontal do dispositivo. Se o CIMC estiver disponivel e configurado, vocé
podera usar um KVM remoto.

Etapa 2. Reinicialize o dispositivo.

Etapa 3. Pressione F6 na janela do BIOS para obter uma lista de possiveis destinos de
inicializacao.
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Enterlng boot selection menu...

Etapa 4. Selecione Enter Setup (Entrar na configuragao).



Please select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigahit Network Connection

Enter Setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Etapa 5. Navegue até Boot Options (Opgoes de inicializagao), role até a parte inferior e selecione
Add New Boot Option (Adicionar nova op¢éao de inicializagao).

Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Main Server Management Security |EsEixyssifaa@ialgls
Setup Prompt Timeout 3 4 Add a new EFI boot
Check controllers [Enabled] _|option to the boot order

health status
UEFI Boot Options [Enabled]

Boot Option Priorities

Boot Option #1 [Appliance]
Boot Option #2 [UEFI: Built-in EFI
Shelll
Boot Option #3 [UEFI: IP4 0100 o= Select Screen
Intel(R) I350 Gigahit Tl Select Item
Network Connection] Enter Select Field
Boot Option #4 [UEFI: IP4 0101 +/-  Change Value
Intel(R) I350 Gigabhit il General Help
Network Connection] F9 BIOS Defaults
F10 Save & Exit
ESG =l
» Delete Boot Option v

Etapa 6. Selecione Adicionar opg¢ao de inicializagao e digite Recuperagao.



fptio Setup Utility - Copyright (C) 2019 American Megatrends,

option

Passo 7. Selecione Caminho para a opgao de inicializagédo e selecione o Sistema de arquivos
apropriado.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Options
Add New Boot Option Enter the path to the
boot option in the
Add boot option Recovery format

fsx:\path\filename.efi

Boot option File Path
ct a File System

K

PCI(2|2)\PCI{0]|0)\DevicePath(Type 1, SubType 5)S
5)SI

SI(0,0)\HD(Partl1,5ig7303f
PCI(2|2)\PCI(0|0)\DevicePath(Type 1, SubType S)SCSI

(1,0)\HD(Part1,Sigch5af

Tl Select Item
Enter Select Field
+/-  Change Value
F1 General Help
B BIOS Defaults
F10 Save & Exit
ESC Exit

Etapa 8. Selecione <efi>, <Recovery> e <boot.efi>.

a File to Boot




Select a File to Boot

Recoveryy

Select a File to Boot

Etapa 9. Selecione Criar.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Create

Etapa 10. Nova opcéo de inicializag&o é criada.



Aptio Setup Utility - Copyright (C) 2019 American Megati

Create SUCCESS

Etapa 12. Coloque a opgao Recuperagédo no n° 2 com +/- botées.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Boot Option #2 [Recovery]

Etapa 13. Navegue até Salvar e sair e selecione Salvar alteragdes e sair.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Save Changes and Exit

Etapa 14. Confirme as alteragdes.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends,

Save Changes and Exit

Etapa 15. O dispositivo € inicializado normalmente.

Para obter mais informacdes, consulte o Guia de administracdo do Secure Malware Analytics
Appliance.



https://www.cisco.com/c/pt_br/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/pt_br/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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