Migre o Firepower Threat Defense para o Centro
de gerenciamento de firewall fornecido em
nuvem
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Introducgao

Este documento descreve como migrar um Firepower Thread Defense de um FMC OnPrem para
um FMC oferecido em nuvem.

Pré-requisitos

Requisitos

A Cisco recomenda o conhecimento destes topicos:

Firepower Management Center fornecido em nuvem (cdFMC)
Cisco Defense Orchestrator (CDO)

Defesa contra ameacgas do Firepower (FTDv) segura
Firepower Management Center (FMC)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software:

« FTD7.2.7
+ cdFMC
+ FMC 7.4.1

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Os usuarios administradores do Cisco Defense Orchestrator podem migrar dispositivos de defesa
contra ameagas para o Firewall Management Center fornecido pela nuvem a partir de centros de
gerenciamento locais executando a versdo 7.2 ou posterior. Além disso, vocé pode migrar
dispositivos para o Centro de gerenciamento de firewall fornecido em nuvem de um centro de
gerenciamento local 1000/2500/4500.

Antes de iniciar o processo de migracdo, € importante atualizar os modelos de centro de
gerenciamento local para uma versdao compativel com CDO e integra-la a CDO. Somente apos
esta etapa, vocé podera prosseguir com a migragao dos dispositivos associados ao centro de
gerenciamento local.

Configurar

1.- Integrar o FMC OnPrem no locatario do CDO

Essas imagens mostram o processo de configuragao inicial necessario para integrar o FMC
OnPrem ao locatario do CDO.

No menu inicial do CDO, navegue para Tools& Services> Firewall Management Center. Na pagina do Centro de

gerenciamento do Flrepower, observe que ha um botéo de adicdo azul na parte superior direita datela e selecione o botdo de adigZo.
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Imagem 1. Firepower Management Center.

Selecione Firewall Management Center.



= Hide Menu

ke to onboarnc Cancel
b Dashboard

Multicloud
Defense
Select a Service
& nwventory
15 Fil all Mana t .
@ Objects T SR PN Secure Event Connector Secure Device Connector
Center
o VPN FMC - o
5/ Analytics

(L, changeLeg
) Jobs
G Tools & Services

Settings

Imagem 2. Servicos.

Selecione Use Credentials.
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Imagem 3. Diferentes métodos para integrar um CVP.

Nomeie seu FMC para que ele possa ser exibido no inventario de CDO.

Insira o endereco | P, o nome de host ou 0 FQDN do FMC com a porta GUI correta para que 0 CDO possa estabel ecer uma conex&o para o

processo de placa.
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Imagem 4. Informagdes do CVP.

Insira as credenciais do dispositivo.

Cancel
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Imagem 5. Credenciais do FMC.
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Firewall Managemont Canter

We recommend ereating 8 new On-Prem FMC uger with a gystem-provided Administralor user role of 8
custom user role with "Devices® and *System” permissions for the sole purpose of onboarding. If you onboard
an On-Prem FMC and then simultanecusly log into that On-Prem FMC with the same login credentials,
onboarding fails.

Note: Please ensure the user has Adminisirator roke if you are onboarn
FTDs to Cloud.

this On-Frem FMC for migrating

A Bafore procesding, please download the certificate and verify that it is authentic,

This prevents your cred 5 from being redirgcted 1o a thind party,
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Neste ponto, o processo de integraco foi iniciado. Selecione Go To Services para exibir 0 processo.
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Imagem 6. Inicie o processo de integragao.

O processo de integragdo é concluido assim que vocé pode ver o status como synced.

Cancel
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Imagem 7. O processo de integracéo esta concluido

2.- Migrar odispositivo FTD do FMC OnPrem parao cdFMC

Apbs a conclusdo do processo de onboarding do FM C OnPrem, podemos comegar a migrar o dispositivo FTD.

Navegue para Tools & Services > Migrate FTD to cdFMC, na pagina Migrate FTD to cdFMC, observe que h&d um botdo de adi¢éo azul na parte

superior direitadatela, selecione o bot&o de adi¢ao.

AP Explorer

Rensove On-Pram FMC and its managed
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Imagem 8. Migrar FTD para cdFMC.

Selecione seu FMC, que é aquele de onde vocé desgjamigrar o FTD.
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Imagem 9. Selecione OnPrem FMC.

Selecione 0 FTD que vocé deseja migrar para o cdFM C; vocé precisa selecionar um Commit Action no menu suspenso.

Ha duas opcdes: Manter no FMC local para andlise ou Excluir FTD do FMC local.
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Imagem 10. Selecione Dispositivos.

Observe que ha uma caixa de selegdo ativada por padrdo para implantar automaticamente a configuragdo no FTD ap6s a migracdo bem-

sucedida. Vocé tem a opgao de desabilitar atarefa de implantagdo automética se quiser aplicar as alteracOes posteriormente.

Selecione Migrate to cdFMC parainiciar o processo de migragao.
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Imagem 11. Inicie o processo de migragao.

O processo de migracao ja comegou, normal mente leva cerca de 15 minutos para ser concluido.

O processo de migragao € concluido assim que vocé pode observar o status como successful.
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Imagem 12. O processo de migracgao esta concluido

3.- Confirmar alter acdes

A Ultima etapa € confirmar as alteragBes de migragdo. Vocé tem 14 dias para confirmar as alteracdes de migragdo. Recomendamos que vocé
confirme as alteragdes manualmente se estiver convencido com suas alteragdes e ndo estiver esperando o Cisco Defense Orchestrator confirmar
as ateragOes automaticamente. A janela Confirmar alteragBes de migragdo mostra os dias restantes para confirmar a migragéo para o Centro de

gerenciamento de firewall fornecido na nuvem ou reverter o dispositivo para o centro de gerenciamento local.

Para confirmar as alteragdes, abra o menu kebab no lado direito da tela e selecione Commit Migration Changes.
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Imagem 13. Confirmar alteragdes de migragao.

Confirme se Commit Action esta correto e selecione o dispositivo que desgja confirmar as alteragOes.
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Imagem 14. Confirmar validacéo das alteraces.

A confirmagao de ateragdes foi iniciada agora, normalmente sdo necessérios cerca de 15 minutos para ser concluida.
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Imagem 15. Confirmar alteraces em andamento.

A migragao é concluida quando vocé pode ver o status da migragdo como Succesful e o status de confirmagéo como Comitted.



Imagem 16. Processo de migragéo e confirmacéo de altera¢des concluidos.
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Navegue para Tools & Services > Firepower Manager Centere confirme que agora o nimero do dispositivo em seu FMC OnPrem diminuiu.

Por outro lado, vocé pode ver como o nimero do dispositivo do seu cdFM C aumentou, o que significa que o processo de migragéo foi

concluido.
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Imagem 17. Lista do Firepower Management Center.
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Facalogin no FMC OnPrem e valide as tarefas concluidas. Vocé pode ver como o FTD foi migrado e ndo registrado no FMC OnPrem.
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Imagem 18. Validacao das tarefas do FMC no local.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



