Solucionar erros de falta de conformidade do
Smart Licensing do firewall seguro

Contents

Introducéo

Informacdes de Apoio

Como identificar o tipo de licenca que esta causando o status de Fora de
conformidade.

Usando a interface grafica do usuario (GUI) do FMC.

Uso do portal Smart Account

Utilizacdo da interface de linha de comando (CLI) do FMC

Troubleshooting

Introducao

Este documento descreve os motivos mais comuns de Cisco Smart Licensing fora de
conformidade com os modelos Cisco FMC e FTD.

Informacgdes de Apoio

O Cisco Smart Licensing oferece gerenciamento centralizado de licengas para muitos produtos. O
Cisco Secure Firewall simplifica o gerenciamento de licengas em implanta¢des potencialmente
grandes de sensores e pode ser usado para modelos de dispositivo, virtual e nuvem publica. Este
documento fornece um guia de solugao de problemas para problemas fora de conformidade com
a Licenca inteligente para o Cisco Firewall Management Center (FMC) e os modelos de software
e dispositivos do Cisco Firewall Threat Defense (FTD).

Quando o FMC informa que a Smart License nao esta em conformidade, ele indica que o FMC
nao pode encontrar a licenga apropriada na Smart Account. Quando isso acontece, um Alerta de
Integridade é exibido. Pode ser devido a varios motivos descritos neste documento.

Como identificar o tipo de licenca que esta causando o status de
Fora de conformidade.

Usando a interface grafica do usuario (GUI) do FMC.

Navegue até Health Alert no icone de notificagdo do FMC e clique em Health.
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Uso do portal Smart Account

Navegue até Status da Smart License em Sistema > Licengas >> Smart Licenses. As informacgdes
da Virtual Account na qual o FMC esta registrado podem ser encontradas aqui.

Na secao Smart Licenses, as licencas especificas fora de conformidade sao indicadas aqui.
Neste exemplo, um status "Fora de conformidade" ¢ listado para uma licenga de recurso do Cisco
Secure Firewall 1120 "Defesa contra malware. Anote todos os recursos/produtos listados como
"Fora de conformidade" em vermelho. A marca de selecao verde "Em conformidade" indica que o
tipo de licenca especifico esta disponivel e que o FMC pode adquiri-lo na Smart Account.
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Para verificar a disponibilidade dessas licengas, vocé pode fazer login no portal Smart Account e
navegar para Smart Account >> Inventario >> [Nome da Virtual Account]. Filtre o nome da
licenga, se necessario.

Observe estes possiveis status:
Disponivel para Uso = Contagem comprada
Em uso = Contagem de dispositivos com este recurso habilitado

Saldo = Compensacao entre comprado e usando.



Sempre que o saldo for negativo, o FMC mostrara o status Fora de conformidade desse
recurso/produto.

Ciseco Software Central > Smart Software Licensing dh
Smart Software Licensing SL Product Details Support Help
Alerts Inventory Convert to Smart Licensing Raports Preferences On-Prem Accounts Activity
- R @ Major 745 Minor 0 Infermational Hide Alarts
General Licenses Product Instances Event Log

By Name By Tag
x Manage License Tags License Reservation... (o ] Show License Transactions a,

Advanced Search v

O vLicense Billing Available to Use  In Use Substitution Balance Alerts Actions

[@ FPR1120 Malware Protection Prepaid 0 7 - -7 @ Insufficient Licenses J Actions

@ FPR1120 Threat Defense Threat Protection Prepaid 0 rf - -7 © Insufficient Licenses Actions -

a0 0 I - . 7 - y i
@ FPR1120 URL Filtering Prapaid [v] - -7 @ Insufficient Licenses Acions =

Showing All 3 Records

Além disso, um alerta pode ser encontrado em Smart Account >> Alertas. Filtre a Virtual Account
na "Origem", se necessario.
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Utilizac&o da interface de linha de comando (CLI) do FMC

Etapa 1. Faca login no FMC CLI.

Etapa 2. Acesse o shell do Linux com este comando

expert



Etapa 3. Emita este comando.

Tess /var/log/sam.log

Navegue até a entrada mais recente no arquivo rolando para baixo para verificar o status mais
recente.

Smart Licensing Tech Support info

smart Licensing Status

smart Licensing 1is ENABLED

Registration:
Status: REGISTERED
Smart Account:
Virtual Account:
Export=Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on Aug 16 2023 12:04:50 UTC
Last Renewal Attempt: MNone
Next Renewal Attempt: Feb 12 28624 12:84:49 UTC
Registration Expires: Aug 15 2024 11:59:51 UTC

License Authorization:
Status: OUT OF COMPLIANCE on Sep 22 2823 15:43:12 UTC
Last Communication Attempt: SUCCEEDED on Oct 29 2023 19:37:27 UTC
Next Communication Attempt: Oct 30 2023 87:37:27 UTC
Communication Deadline: Jan 27 2024 19:32:26 UTC

Export Authorization Key:
Features Authorized:
=none=

Se uma Licenca for adquirida adequadamente, a licenga sera exibida como AUTORIZADA.
License Usage

License: FTDv Malware 5 Ghps

Entitlement lag: reglid, 8Z¥-18.com,cisco. FTDv=AMP-5G,1.0_ab5@febB-caca-45d5-badd-41cB28bddcds
Description: Cisco Firepower Threat Defense Wirtual Malware License, 5 Gbps

Count: 2

Version: 1.8

Status: AUTHORIZED(3)

Status time: Oct 2B 2823 @7:37:23 UTC

Request Time: Oct 24 2823 19:14:13 UTC

Export status: WOT RESTRICTED

Soft Enforced: True

Se uma Licencga nao estiver disponivel, o tipo de licenca especifico sera mostrado como FORA




DE CONFORMIDADE.

Handle: 9
License:; FPR1128 Malware Protection
Entitlement Tag: regid.Z2815-82.com.cisco.FPR1I1Z8TD-AMP,1.8_375e2617-5d67-4802-961b-fdaaT7af31d8d
Description: FPR1128 Malware Protection
Count: 2

Version: 1.8

Status: OUT OF COMPLIAMCE(4)

Status time: Oct @2 2023 18:08:17 UTC
Request Time: Oct 82 2823 17:59:45 UTC
Export status: NOT RESTRICTED

soft Enforced: True

Troubleshooting

Estes sdo alguns dos cenarios mais comuns e como solucionar problemas em cada um deles.

Cenario 1 - Nao ha licencas suficientes para um recurso especifico das plataformas
fisicas de FTD.

Ha diferentes tipos de licenca. Eles podem ser classificados como especificos de hardware e
recursos. As licencas podem ser identificadas com base no modelo exibido no nome da licenca
seguido pelo recurso para o qual ela esta fornecendo uma licenga.

-Base (pré-7.x) ou Essentials (pds-7.x)
-Defesa contra malware

-IPS

-URL

- Transportadora

-Cliente Premier seguro

-Vantagem de cliente seguro

- Somente VPN de cliente seguro

Se voceé suspeitar que as licengas foram adquiridas e ndo estao disponiveis em sua Conta
inteligente, verifique as informagdes do seu Pedido e verifique a Conta da Licencga inteligente que
foi fornecida quando o pedido foi feito.

Se uma Conta inteligente atribuida for fornecida quando o pedido de compra for feito, as licencas
serao transferidas para a "Conta inteligente atribuida".

Se a Conta inteligente atribuida nao for fornecida e o pedido for feito por meio de um parceiro, as
licengas serao transferidas para a Conta de reserva do parceiro. Entre em contato com sua
empresa parceira da Cisco com a ordem de compra, se for esse o caso, e eles podem ajudar na



transferéncia dessas licengas para sua Conta inteligente.
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Cenario 2 - Licencas disponiveis em uma Virtual Account diferente

Por padrao, ha apenas uma Virtual Account chamada DEFAULT em cada Smart Account. O
administrador de Smart Account pode criar varias Virtual Accounts para facilitar a administracao e
outras finalidades.

Se as licengas necessarias fizerem parte de uma Virtual Account diferente, elas poderao ser
transferidas para a Virtual Account apropriada usando essas etapas.

Etapa 1. Navegue até Conta inteligente >> Inventario.
Etapa 2. Filtre a Virtual Account correta. Filtre a Licenga, se necessario.

Etapa 3. Quando a licenga correta for identificada, clique no menu suspenso Actions e selecione
Transfer.
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Etapa 4. Selecione a Virtual Account de destino que precisa das licengas e fornega um numero de
licencas para transferir.

Etapa 5. Clique em Show Preview para validar e, em seguida, clique em Transfer.
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Quando todas as licengas estiverem disponiveis na Virtual Account em que o FMC esta
registrado, clique no botdo Re-Authorize no FMC para limpar o status de Fora de conformidade.

Cenario 3 - Falta licenga de dispositivo MCv do Firepower

Para modelos de gerenciamento virtual, duas plataformas diferentes sdo normalmente
misturadas.

A licenga do dispositivo FMCyv € exibida como Firepower MCv Device License e a licenga do
dispositivo FMCv300 é a licenca do dispositivo Firepower MCv300.

Para gerenciar firewalls, o FMC também precisa de uma licenga de dispositivo.
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Clicar no tipo de licenga ajuda a identificar os FMCs que estdo consumindo essas licengas. Neste
exemplo, o FMCyv-a esta consumindo cinco licengas, o que corresponde a pagina Smart License

do FMC.
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Cenario 4 - O FTD é uma plataforma virtual que executa a versao anterior a 7.0

As licengas basicas sao solicitadas automaticamente e nao sao hierarquizadas. Consulte as
Tabelas 60 e 61 no Guia de pedidos de segurancga de rede da Cisco para unidades de
manutengao de estoque (SKUs) FTDv pré-7.x.

Estes sdo os Nomes de Licenga FTDv Pré-7.x na Smart Account.

Defesa contra ameacas Protecao virtual contra malware
Filtragem de URLs virtuais do Threat Defense

Licenga de dispositivo Firepower MCv

Recursos basicos do Firepower Threat Defense

Defesa contra ameacas Protecao contra ameacas virtuais
Licenca Cisco AnyConnect Plus

Licenga Cisco AnyConnect Apex

Licenga somente Cisco AnyConnect VPN

Neste exemplo, as Licengas de malware e ameacas estao fora de conformidade porque a Virtual
Account ndo tem licencas suficientes.

Para obter a compatibilidade com a licenga, o usuario deve garantir que a Smart Licensing Virtual
Account tenha licengas suficientes disponiveis. Consulte o Guia de pedidos do Cisco Network
Security para SKUs FTDv anteriores a versao 7.x.
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Smart Licenses Filter Devices.
License Type/Device Name Device Type Bon Groug
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~ Threat (1) 0
( F Threat
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Cenario 5 - O FTD é uma plataforma virtual que executa a versao 7.0 ou posterior

As licencas basicas sao baseadas em assinatura e mapeadas para camadas. As contas virtuais
devem ter direitos de licenga basica para FTDvs e filtragem de ameacgas, malware e URL.

Quando um FTDv é atualizado para a versao 7.0 ou posterior, o dispositivo € automaticamente
movido para um FTDv - Variable tier e consome direitos ndo diferenciados. Neste exemplo, um
FTD é atualizado de 6.6.7 para 7.2.5 e o status da Smart License mostra Autorizado e Em
conformidade.
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Virtual Account: €& Majer @D Minor @ Informational  Hide Alerts
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Smart License Status Cisco Smart Software Manager € C*
Usage Authorization: Authorized (Last Synchronized On Nov 17 2023)
Product Registration: Registered (Last Renewed On Nov 08 2023)

Aggigned Virtual Account:

Export-Controlled Featuras: Enabled
Smart Licenses Filter Devices... | [ Edit Performance Tier Edk Licenss
License Type/Device Name License Status Device Type Domain Group
~ Base (1) In-Compliance
FTDv-Lic e
192.168.16.39 - Cisco Firepower Threat Defense for VMware - v7.2.5 TS Cisco Firapower Threat Defense for Vidware Global N/A
~ Malware (1) In-Compliance
FTDw=Lic
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~ Threat (1) In-Compliance
FiDy-Llc In=Compliance i F farse § P
192.168.16.39 - Cisco Firepower Threat Defensa for VMware - v7.2.5 ' Cisco Firspower Threat Dafanss for Vidwara Giobal NiA
“ URL Filtering (1) In-Cempliance

Ele continua a consumir direitos nao hierarquicos.




fmcev-Lic

Overview Event Log

Description

Firepower Threat Defense
General
Name: fmev-Lic
Product Firepower Threat Defense

Host Identifier:

MAC Address:

PID: FS-VMW-SW-K9
Serial Number: 3
UVuID:

Virtual Account:
Registration Date: 2023-Nov-08 18:55:32

Last Contact: 2023-Nov-17 221711

License Usage

License

Threat Defense Virtual Malware Protection
Threat Defense Virtual URL Filtering
Firepower MCv Device License

Firepower Threat Defense Base Features
Threat Defense Virtual Threat Protection

Cisco AnyConnect Plus License

Cisco AnyConnect Apex License

Billing

Prepaid
Prepaid
Prepaid
Prepaid
Prepaid
Prepaid

Prepaid

Expires

Required

1
1

1

Se um usuario selecionar uma camada de desempenho (ou assumir como padrdo uma camada
de desempenho atribuida automaticamente) para a qual ele ndo tem direitos, o status Fora de

conformidade sera exibido.

Neste exemplo, o usuario seleciona a camada de desempenho FTDv50 sem licencas de base de

malware e ameacas na Virtual Account registrada.



Smart License Status Cisco Smart Software Manager o =

Usage Authorization: @  Out of Compliance (Last Synchronized On Nov 22 2023) Re=Authorize

Product Registration: Registered (Last Renewed On Nov 22 2023)

Assigned Virtual Account:

Export-Contralled Features: Enabled

Smart Licenses Filter Devices... X Edit Performance Tier Edit Licenses
License Type/Device Name License Status Device Type Domain Group
» Firepower Management Center Virtual (1) In-Compliance
~ Base (1) @ Out of Gompliance
SEDwe " ) @ Out of Compliance Cisco Firepower Threat Defense for VMware  Global N/A
192.168.16.32 - Cisco Firepower Threat Defense for VMware - v7.2.5
~ Malware (1) @ Out of Compliance
FTDve @ Out of Gompliance Cisen Firepower Threat Defense for VMware  Global NI
192.168.16.22 - Cisco Firepower Threat Defense for VMware - v7.2.5
~ Threat (1) @ Outof Compliance
FTDve ut of C e .
o Out of Compliance Cisco Firepower Threat Defense for Vidware Global MNA

192.168.16.32 - Cisco Firepower Threat Defense for VMware - v7.2.5

A Virtual Account deve exibir mais licencas/direitos para a camada de desempenho solicitada.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing SL Product Detalls Support Help

Alers Inventory Convert to Smart Licensing Reporns Preferences On-Prem Accounts Activity

Virtual Account: @ Major 488 Minor @ 'nformationa Hide Alerts
Licenses Product Instances

By Name Ey Tag

Manage License Tags License Reservation [}) Show License Transactions FTDv Base 10 Gbps o,
Advanced Search

License Billing Available to Use  In Use Substitution Balance Alerts Actions

® FTDvBase 10 Gbps Prepaid /] . - -3 © Insufficient Licenses Actions -

Showing 1 Record

Para estar em conformidade, o usuario deve selecionar os direitos da camada de desempenho
em sua conta do Virtual Smart Licensing. Se um nivel de desempenho incorreto for escolhido, o
usuario podera ir para a pagina no FMC ou no FDM e ajustar o nivel de desempenho ao que ele
tem em sua Virtual Account.

Se a conta do Virtual Smart Licensing nao tiver as licengas/direitos solicitados para a camada de
desempenho selecionados, consulte o Cenario 1 como a préxima etapa.

Para editar a camada de desempenho, navegue até FMC Gear Icon > Smart Licenses > Edit
Performance Tier e escolha a camada de desempenho correta.




Edit Performance Tier

Target Performance Tier :

| FTDVS - Tiered (Core 4 / 8 GB)

FTDv10 - Tiered (Core 4 / 8 GB)
FTDv20 - Tiered (Core 4 / 8 GB)
FTDv30 - Tiered (Core 8 / 16 GB)
FTDv50 - Tiered (Core 12 / 24 GB)
FTDv100 - Tiered (Core 16 [ 32 GB)
FTDv - Variable

2

v

Selected Devices (0)

Esta tabela serve de referéncia rapida para o Nivel de desempenho e suas especificagoes,
licengas e limites associados.

Tabela -1
Nivel de ESPe_C'f'Cé‘s?OeS Limite de |_|m|teN de Nomes de PIDs de |Licenca de
desempenho do dispositivo taxa Sessdo VPN licenca licenga |VPN RA e PIDs
P (ntcleo/RAM) RA ¢ ’
ETDv Base FTD-V- |Licenga Cisco
100 Mbos 5S-BSE- |AnyConnect
P K9 Apex
Licenga Cisco
Malware FTDv AnyConnect
de 100 Mbps Plus
. Licenca
Filtragem de somente Cisco
URL FTDv a AnyConnect
100 Mbps FTD-V-  |vPN
"\:ALD‘S’E” 19014 nacleos/s GB 100 Mbps |50 5S-TMC
p _ Para PID de
Protecao licenga de VPN
contra RA, consulte o
ameacas Guia de
FTDv de 100 pedidos do
Mbps Cisco Secure
Client.
Licenga de
operadora FTDV-
FTDv CAR

Firepower
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FTDv10,1 |4 nucleos/8 GB |1 Gbps 250 FTDv Base 1 FTD-V-
Gbps Gbps 10S-
P BSE-K9
Malware FTDv
de 1 Gbps
Filtragem de
?2; FSTDv de ETD-V-
P 10S-
TMC
Protecao
contra
ameacas
FTDv de 1
Gbps
Licencga de
operadora FTDV-
FTDv CAR
Firepower
FTDvBase3 | 1DV
Gbps 208-
P BSE-K9
Malware FTDv
de 3 Gbps
Filtragem de
FTDv20, 3 4 nucleos/8 GB [3 Gbps 250 URL FTDv de FTD-V-
Gbps 3 Gbps
20S-
TMC
Protecao
contra
ameacgas
FTDv de 3
Gbps
Licenga de FTDV-




operadora CAR
FTDv
Firepower
FTDvBase5 | 10V
Gbps 30S-
P BSE-K9
Malware FTDv
de 5 Gbps
Filtragem de
&L_)JIZ{;IE) F;'Dv de ETD-V-
FTDV30,5  [8nicleos/16 [, o |,e P 30S-
Gbps GB P TMC
Protecao
contra
ameacas
FTDv de 5
Gbps
Licencga de
operadora FTDV-
FTDv CAR
Firepower
FTDv Base 10|10V
Gbos 508-
P BSE-K9
Malware FTDv
de 10 Gbps
(|=3TDv5O, 10 éZBnucIeos/24 10 Gbps  |750
bps Filtragemde  |_
URL FTDv de
10 Gbps 50S-
P TMC
Protecao
contra

ameacas




FTDv de 10
Gbps

Licencga de
operadora
FTDv

Firepower

FTDv100, 16
Gbps

16 nucleos/32
GB

16 Gbps

10,000

FTDv Base 16
Gbps

FTD-V-
100S-
BSE-K9

Malware FTDv
de 16 Gbps

Filtragem de
URL FTDv de
16 Gbps

FTD-V-
100S-

Protecao
contra
ameagas
FTDv de 16
Gbps

T™MC

Licenca de
operadora
FTDv

Firepower

FTDV-
CAR

Variavel de
FTDv

Baseado
nos
recursos
do
dispositivo

Baseado nos
recursos do
dispositivo

Recursos
basicos do
Firepower
Threat
Defense

Defesa contra
ameacas
Protecéao
virtual contra
malware




Filtragem de
URLs virtuais
do Threat
Defense

Defesa contra
ameacas
Protecao
contra
ameacas
virtuais
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Para obter mais detalhes sobre as SKUs de licenca de FTDv Performance Tier, consulte a Tabela
59. Cisco Secure Firewall Threat Defense Desempenho virtual Assinatura basica em camadas e
SKUs de assinatura de filtragem de URL, malware e ameacas

Cenario 6 - A licenga ndo esta na Smart Account ou Virtual Account apropriada

A instancia do produto pode ser transferida para a Virtual Account correta.
Etapa 1. Acesse software.cisco.com usando seu navegador
Etapa 2. Navegue até Gerenciar licengas

Etapa 3. Selecione a Smart Account apropriada no menu suspenso superior direito e navegue
para Inventory > [Virtual Account Name] > Product Instances > Actions e clique em Transfer >
Transfer product Instance.

Etapa 4. Quando a caixa de dialogo for aberta, escolha a Virtual Account correta para mover a
instancia do produto FMC ou FTD.
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Gisco Software Central > Smart Software Licensing -

Smal’t Soﬂware LicenSing SL Product Details Support Help
1
Alerts  [inventory | Convert to Smart Licensing Reports | Preferences | On-Prem Accounts | Activity
.Vinua| Account: & Maor A8 Minor @ (nformational Hide Alerts
. 2
General Licenses Product Instances Event Log
Authorize License-Enforced Features... [ FMCvb o,
Name Product Type Last Contact Alerts Actions
FMCvb FP 2023-Nov-22 15:36:10 Actions » | 3
; e @)
Transfer Product Instance Remove jeord
Name: FMCvb (FF)
Transfer v |5

Although its usage will count against the new Virtual Account, the product instance will
not update its configuration until it contacts the Smart Software Manager.

6 Cancel

Cenario 7 - O FMC nao esta na Smart Account ou Virtual Account apropriada

Se o FMC ou o FTD néo estiver registrado com a Conta inteligente correta, cancele o registro do
FMC no Smart Software Manager clicando no icone Cancelar registro na pagina Smart Licensing
do FMC.

Smart License Status Cisco Smart SotScreRcelee | @
== fram Cisco Smart Software Manager
Usage Authorization: @  Out of Compliance (Last Synchronized On Nov 22 2023) Re-Authorize
Product Registration: Registered (Last Renewed On Nov 22 2023)
Assigned Virtual Account: US TAC
Export-Controlled Features: Enabled

Em seguida, gere o token da Smart Account e da Virtual Account corretas e registre o FMC no
Smart Software Manager.

Cenario 8 - Remocgao de uma instancia de produto da Smart Account para
gerenciamento integrado

Tal ndo se aplica aos dispositivos geridos pelo CVP, uma vez que o CVP apenas adquire as
licengas para os dispositivos que gere.

Pode haver situagdes em que as licengas estejam sendo consumidas em excesso quando uma
imagem do dispositivo é recriada sem o cancelamento do registro da licenga na Smart Account.

Etapa 1. Navegue até a Smart Account Product Instances para identificar a instancia usando o



nome do host

Etapa 2. Clique em Ag¢des >> Remover.

General Lic#nses Product Instances Evenil Log
Authorize License-Enforced Features.., i) firepower Q,
MWarme Product Type Lasi Contact Aleats Actions:

frenawes FB 2023-Now-21 03-28:46 | & Faited to Connect | I .mmug-l

x
Confirm Remove Product Instance
If you continue, the product instance "firepower” will no
longer appear in the Smart Software Manager and will no

longer be consuming any licenses. In order to bring it back,
you will need to re-register the product instance,

Remove Product Instance Cancel

Etapa 3. Clique no botdo Remover instancia de produto.

Se nenhum dos cenarios listados ajudar, vocé pode entrar em contato com o Cisco Technical
Support Center.
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