Configurar a Implantacao de Acesso Remoto
Zero Trust no Firewall Seguro
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Introducao

Este documento descreve o processo de configuracdo da implantacao do Acesso Remoto sem
Confianga Sem Cliente em um Firewall Seguro.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé conheca estes tépicos:

» Firepower Management Center (FMC)
+ Conhecimento basico da ZTNA
» Conhecimento de SAML (Basic Security Assertion Markup Language)

Componentes Utilizados



As informacdes neste documento sao baseadas nestas versdes de software:

» Secure Firewall versao 7.4.1

» Firepower Management Center (FMC) verséo 7.4.1

* Duo como provedor de identidade (IdP)

* Microsoft Entra ID (anteriormente, Azure AD) como |dP

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

O recurso Acesso Zero Trust é baseado nos principios do Acesso a Rede Zero Trust (ZTNA). O

ZTNA é um modelo de seguranga de confianga zero que elimina a confianga implicita. O modelo
concede o acesso de privilégio minimo depois de verificar o usuario, o contexto da solicitagédo e

depois de analisar o risco se o acesso for concedido.

Os requisitos e limitagdes atuais para a ZTNA sao:

» Compativel com o Secure Firewall versao 7.4.0+ gerenciado pelo FMC versao 7.4.0+
(Firepower 4200 Series)

» Compativel com o Secure Firewall versao 7.4.1+ gerenciado pelo FMC versao 7.4.1+
(Todas as outras plataformas)

+ Somente aplicativos da Web (HTTPS) sédo suportados. Nao ha suporte para cenarios que
requerem isenc¢ao de descriptografia

» Suporta somente IdPs SAML
» Atualizagcdes de DNS publico sao necessarias para acesso remoto
» IPv6 sem suporte. Os cenarios NAT66, NAT64 e NAT46 nao sao suportados

» O recurso estara disponivel na defesa contra ameacgas somente se o Snort 3 estiver
habilitado

* Todos os hiperlinks em aplicativos da Web protegidos devem ter um caminho relativo

» Os aplicativos Web protegidos executados em um host virtual ou atras de balanceadores de
carga internos devem usar a mesma URL externa e interna

» Sem suporte em clusters de modo individual
» Nao ha suporte em aplicativos com validacao de Cabecalho de Host HTTP estrita habilitada

» Se o servidor de aplicativos hospedar varios aplicativos e fornecer conteudo baseado no



cabecgalho SNI (Server Name Indication) no Hello do cliente TLS, a URL externa da
configuracéo do aplicativo de confianga zero devera corresponder ao SNI desse aplicativo

especifico

» Suportado somente no Modo Roteado

 Licenca inteligente necessaria (ndo funciona no modo de avaliagao)

Para obter mais informacdes e detalhes sobre o Zero Trust Access no Secure Firewall, consulte o

Cisco Secure Firewall Management Center Device Configuration Guide, 7.4.

Configurar

Este documento se concentra em uma implantagcao de acesso remoto do ZTNA.

Neste cenario de exemplo, os usuarios remotos exigem acesso as interfaces de usuario da Web
(IU) de um FMC de teste e um Cisco Telemetry Broker (CTB) que sdo hospedados atras de um
firewall seguro. O acesso a esses aplicativos é concedido por dois |dPs diferentes: Duo e
Microsoft Entra ID, respectivamente, como mostrado no proximo diagrama.
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Diagrama de topologia

1. Os usuarios remotos precisam acessar aplicativos hospedados por tras do Firewall Seguro.
2. Cada aplicativo deve ter uma entrada DNS nos servidores DNS publicos.
3. Esses nomes de aplicativos devem ser resolvidos para o endereco IP da interface externa

do firewall seguro.

4. O Firewall Seguro resolve para os enderecos IP reais dos aplicativos e autentica cada

usuario para cada aplicativo usando a autenticagcdo SAML.

Configuracao de pré-requisito

PR ——


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html

Provedor de Identidade (IdP) e Servidor de Nome de Dominio (DNS)

» Os aplicativos ou grupos de aplicativos devem ser configurados em um Provedor de
Identidade SAML (IdP), como Duo, Okta ou Azure AD. Neste exemplo, Duo e Microsoft
Entra ID sdo usados como IdPs.

+ O certificado e os metadados gerados pelos |dPs s&o usados ao configurar o aplicativo no
Firewall Seguro

Servidores DNS internos e externos

» Os servidores DNS externos (usados por usuarios remotos) devem ter a entrada FQDN dos
aplicativos e devem ser resolvidos para o endereco IP da interface externa do Secure
Firewall

» Servidores DNS internos (usados pelo Firewall Seguro) devem ter a entrada FQDN dos
aplicativos e resolver para o endereco IP real do aplicativo

Certificados
Os préximos certificados sao necessarios para a configuracao da Politica ZTNA:

+ Certificado de identidade/proxy: usado pelo Firewall seguro para mascarar os aplicativos.
Aqui, o Firewall Seguro atua como um Provedor de Servigos (SP) SAML. Este certificado
deve ser um curinga ou um certificado SAN (Nome Alternativo da Entidade) que
corresponda ao FQDN dos aplicativos privados (um certificado comum que representa todos
os aplicativos privados no estagio de pré-autenticagcéo)

 Certificado IdP: o IdP usado para autenticacao fornece um certificado para cada aplicativo
ou grupo de aplicativos definido. Este certificado deve ser configurado para que o Firewall
Seguro
E capaz de verificar a assinatura do IdP em assercdes SAML de entrada (se isso for
definido para um grupo de aplicativos, 0 mesmo certificado sera usado para todo o grupo de
aplicativos)

 Certificado do aplicativo: o trafego criptografado do usuario remoto para o aplicativo precisa
ser descriptografado pelo Secure Firewall; portanto, a cadeia de certificados e a chave
privada de cada aplicativo devem ser adicionadas ao Secure Firewall.

Configuracdes gerais
Para configurar um novo aplicativo Zero Trust, execute as proximas etapas:

1. Navegue para Policies > Access Control > Zero Trust Application e clique em Add Policy.
2. Preencha os campos obrigatorios:

a) Geral: Informe 0 nome e a descrigdo da politica.

b) Nome do dominio: Este é o nome que € adicionado ao DNS e deve ser resolvido para a



interface do gateway de defesa contra ameacgas a partir do qual os aplicativos sdo acessados.

% Observacao: o nome de dominio € usado para gerar o URL do ACS para todos os
aplicativos privados em um Grupo de Aplicativos.

c) Certificado de identidade: € um certificado comum que representa todos os aplicativos
privados na fase de pré-autenticagao.

~ Observagao: este certificado deve ser um curinga ou um certificado SAN (Nome Alternativo
da Entidade) que corresponda ao FQDN dos aplicativos privados.

d) Zonas de segurancga: Selecione fora ou/e dentro das zonas através das quais os aplicativos
privados sao regulados.

e) Pool de Portas Global: Uma porta exclusiva desse pool é atribuida a cada aplicagao
privada.

f) Controles de segurancga (opcional): Selecione se os aplicativos privados estao sujeitos a
inspecao.

Nesta configuracdo de exemplo, as proximas informagdes foram inseridas:
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O certificado de identidade/proxy usado neste caso € um certificado curinga para corresponder ao
FQDN dos aplicativos privados:

+ Publc ey Type :  R5A (2048 bita)

+ Signsture Algorth= :  REA-SIAIS
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3. Salve a politica.



4. Crie os novos Grupos de Requisicoes e/ou novas Requisicoes:

» Um Aplicativo define um aplicativo Web privado com autenticacdo SAML, acesso a
interface, politicas de Intrusdo e Malware e Arquivo.

* Um Grupo de Aplicativos permite agrupar varios Aplicativos e compartilhar configuragdes
comuns, como autenticagdo SAML, acesso a interface e configuragdes de controle de
seguranga.

Neste exemplo, dois grupos de aplicativos diferentes e dois aplicativos diferentes séo
configurados: um para o aplicativo ser autenticado pelo Duo (teste da IU da Web do FMC) e um
para o aplicativo ser autenticado pela ID do Microsoft Entra (IU da Web do CTB).

Configurar Grupo de Aplicativos
Grupo de aplicativos 1: Uso do Duo como IdP

a. Insira o Application Group Name e clique em Next para que os Metadados do provedor de
servicos (SP) SAML sejam exibidos.

Add Application Group @ <

An Applicatic £ Ip allows you to group tiple Applicatic ind share a enticatic ecurity zone, and threat configurat

Application Group Edit
External_Duo
@ savL senvice Provider (SP) Metadata
The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the SP

Entity ID
Copy

Assertion Consumer Service (ACS) URL
Copy

Download SP Metadata m




b. Quando os Metadados de SP SAML forem exibidos, va para o IdP e configure um novo
aplicativo SAML SSO.

c. Faga login no Duo e navegue até Applications > Protect an Application.

Dmhboad ¥ Appications

Dashboard
--*

Applications Protect an Appication

Bevice Insight w
Policies

Manage your update to the new Universal Prompt experience, all in one place.
Applications

Protect an Saw My Progress Gt Mare Information [
Application
|

Authentication Proxy

Single Sign-On v 1 1 0
AN Apglications End of Support
Users
xport Q
Groups v
Maws - Tyoé Application Policy Gooup Policies

Endpaints -

d. Procure Generic SAML Service Provider e clique em Protect.

Dushiowd > Apglcations > Protect an Appdication

Protect an Application

Device t
gerwric
Policies
o Applicatian Protection Type
Applications ~
th..\:la.n SUS Auh AR 2FA Documantation [ Frotact
Application

Authentication Proxy

2FA wih S50 hosted by Duo

Generic 0IDC Relying Party Documantation 0 Frotect

Single Sign-On
Users v
2FA wih S50 hosted by Duo
Generic SAML Service Provider d Documaentation [ Pratact
Groups v

e. Baixe o certificado e os metadados SAML do IdP, pois sao necessarios para continuar a
configuracado no Secure Firewall.

f. Insira o ID da entidade e o URL do servigo de consumidor de asserg¢ao (ACS) do grupo de
aplicativos ZTNA (gerado na etapa a).



Dashboard

Device Insight w

Policies hd

Applications ~
Protect an
Application

Authentication Proxy

Single Sign-0n v
Users o
Groups v
Endpoints w
2FA Devices v
Administrators ~

Trusted Endpoints

Trust Monitor ~
Reports b4
Settings

Billing v

You're using the new
Admin Panel menu and
left-side navigation

Provide feedback

Temporarily switch to
the old experience

g. Edite o aplicativo de acordo com seus requisitos especificos e permita o acesso ao aplicativo

Dashboard » Applications * Generic SAML Service Provider - Single Sign-On 1

Generic SAML Service Provider - Single Sign-On 1

See the Generic S50 documentation C to integrate Duo into your SAML-enabled service provider.

Metadata

Entity 1D hitps://sso- limetadai: Copy
Single Sign-On UAL htips://sso-8i 1/ss0 Copy
Single Log-Out URL https://ss0-{" L] gl Copy
Metadata URL htips://ss0-8 ‘metadat: Copy
Certificate Fingerprints

SHA-1 Fingerprint SE:5 5C Copy
SHA-256 Fingerprint 85. =9:52| Copy
Downloads

Certificate Download certificate Expires: 01-19-2038

SAML Metadata Download XML

Service Provider

Metadata Discovery MNone (manual input) - I
1} Early Access

Entity ID * hitps./fi /External_Duo/saml/sp/metadata l

The unigque identifier of the service provider.

Assertion Consumer Service
(ACS) URL *

https:// ‘External_Duo/+CSCOE +/samifsp/ac

+ Add an ACE URL

somente aos usuarios desejados e clique em Salvar.




Type Generic SAML Service Provider - Single Sign-On

Name External Applications ZTNA

Duo Push users will sea this when approving transactions.

Self-service portal Let users remove devices, add new devices, and reactivate Duo Moblle
See Seif-Servica Portal documantation [£.

T allow Duo to notify users about sell-service portal aciivity, select Settings > Notilications

Username normalization Username normalization for Single-Sign On applications is controlled by the enabled authentication source. Please visit your authentication source to medify this configuration.

Caontrods if a username should be altered before trying to match them with a Duo user account.

Vaice greeting (
Welcome to Due.
A
Specify the message read to users who use phone callback, followed by authentication instructions. Maximum 512 characters.
HNotes
A
For Internal use. Maximum 512 characters.
AN e il Assign administrative unit -
Permitted groups Only allow authentication from users in certain groups
-
When unchecked, all users can authenticate to this application
Allowed Hostnames Since this application is using Frameless Duo Universal Prompt, configuring allowed hostnames is no longer supported.

Gat more information 4

h. Navegue de volta para o FMC e adicione os metadados SAML IdP ao grupo de aplicativos,
usando os arquivos baixados do IdP.



Add Application Group @ <

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

[ 1) Application Group Edit
Mame External_Duo

(2) SAML Service Provider (SP) Metadata Edit
Entity 1D https:/i 'External_Duo/samli/sp/metadata
Assertion Consumer Serice (ACS) URL https:// 'External_Duo/+CSCOE+/sami/sp/acs Ttgnames=D...

SAML Identity Provider (IdP) Metadata

Import or enter the IdP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

e |mport IdP Metadata

.:' Manual Configuration

Configure Later

Import IdP Metadata
+
Drag and drop your file here
or select file
External Applications ZTNA - IDP Metadata.xml
Entity ID*
https://sso-E N

Single Sign=-0n URL*

https://sso-E )

IdP Certificate

IV 1D T ——— E— D ]Y.JKoZ]

Next

i. Clique em Next e configure o Re-Authentication Interval e os Security Controls de acordo com
seus requisitos. Revise a configuragdo de resumo e clique em Finish.



Add Application Group 0 X

-~
An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.
(1) Application Group Edit
| Name External_Duo
(2') SAML Service Provider (SP) Metadata Edit
Entity ID https://fi External_Duo/saml/sp/metadata
‘ Assertion Consumer Service (ACS) URL https:/J External_Duo/+CSCOE+/saml/sp/acsMigname=D...
I 3 SAML Identity Provider (IdP) Metadata Edit
Entity ID https://ssc
Single Sign-0On URL https://ssc
IdP Certificate External_Duo-1697063490514
( 4 ) Re-Authentication Interval Edit
| Timeout Interval 1440 minutes
(5 ) Security Zones and Security Controls Edit
Security Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malbware and File Policy Inherited: (None)
W

Grupo de Aplicativos 2: Usando o Microsoft Entra ID (Azure AD) como IdP

a. Insira o Application Group Name e clique em Next para que os Metadados do provedor de
servigos (SP) SAML sejam exibidos.




Add Application Group 9 X
An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

:i: Application Group Edit
| Name Azure_apps
° SAML Service Provider (SP) Metadata

The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the SP
metadata file as required for use in your IdP.

Entity ID
https:// [Azure_apps/saml/sp/metadata Copy

Assertion Consumer Service (ACS) URL
https://! ifAzure_apps/+CSCOE+/saml/sp/acs?tgname=[  Copy

Download SP Metadata

3 ) SAML Identity Provider (IdP) Metadata

4 | Re-Authentication Interval

5 ) Security Zones and Security Controls

Cancel

b. Quando os Metadados de SP SAML forem exibidos, va para o IdP e configure um novo
aplicativo SAML SSO.

c. Faga logon no Microsoft Azure e navegue para Aplicativos corporativos > Novo Aplicativo.

Home >|Enterprise applications

2z Enterprise applications | All applications

N
s - Microsoft Entra ID
b -+ New application () Refresh L Download (Export) O Freview info == Columns [#5) Preview features A7 Got feedback?
Overview
@ Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their identity Provider.
X Diagnose and solve problems The list of applications that are maintained by your arganization are in application registrations.
Manage | J Search by application name or object ID Application type == Enterprise Applications Application ID starts with > +7 Add filters
I HE Al applications I 77 applications found

& . e
E' Application proxy Name 4 ObjectID Application ID Homepage URL Created on



d. Cliqgue em Create your own application > Insira 0 nome do aplicativo > Create

B

Home  Enterprise applications | All applications

Create your own application %
Browse Microsoft Entra Gallery

H yons aee deweloping your own applkcation, using Application Prowy, or want to integeate an

Eriira App ¥ 5 & catalog of thousands of apps that make i easy o deploy ard coefigure singls sign-on [550) and automabed user provisioning. Whan deploying an app freen ihe App Gall  apphcation that i not in the galléry, you €an Ereate o own appkcation hére.
create your own application here. i you are wanting to publish am application you have develoged into the Microasft Entra Gallery for other ceganizations o dicover and use, you can fike 4 request uting the

A Gat feedback?

5 Got terdback?

What's the name of your appT
Single Sign-on : AN Uer Account Management | Al Categoried Al Fess Trust FTD

# Search appl

Winat aee o looking 1o do with your application?

() Configure Apgication Prmy for Secure romote S0005s 1 49 ON-premies apgkeation
(O) Register an appiication to integrate with Micrasat Entra ID {App you're develoging]
() intagente ey sther sppbeation yeu dom't find in e gallery (Nen-galary)

e. Abra o aplicativo e clique em Atribuir usuarios e grupos para definir os usuarios e/ou grupos
que podem acessar o aplicativo.

Harne : Enterprise applications | Al applications » Browse Microsaft Entra Gallery

fii Zero Trust FTD | Overview

Enterprae Application

B Overview Properties

[0 oepioyment Plan e

X Disgmose and toke prablems . Zero Truss FTD 1]
Appleation ID

Manage Pt
= moems w0 [y

! Propertes

o Object ID
& Orwmers - = M

&. PRoles and administratars .
Getting Started
& Usrs and groups

3 Singhe sign-on

P Provisoning @ 4. Assign users and groups _:'_.) 2. Set up single sign on @ 3. Provision User Accounts L 4 Conditional Access

Apgiication prony Frovide specific users and groups access Enabie users to sign into their application Automatically oreate and delete user Secure access to this application with a
%0 the appd 3 uing their Micrasoft Entra oredentials acoounds in the apphcation customizatile acoess policy.

|

€ Self-gervice Create
Seeurity

® Conditional Access T 5. Self service

5, Parmissions Enable users to request sccess to ihe

application using their Microsoft Entra
' Token encryption credentish

Activity

f. Clique em Add user/group > Select the needed users/groups > Assign. Depois de atribuir os
usuarios/grupos corretos, clique em Logon unico.



Home » Enterprise applications | All applications > Browse Microsoft Entra Gallery

Za Zero Trust FTD | Users and groups

¢ + Add user/group

o The application will appear for assigned users within My Apps. Set "visible to users? to no in properties to prevent this. =

Enterprise Application

i Overview

[ Deployment Plan

# Diagnose and solve problems
Manage

i Properties

& Owners

4t Roles and administrators

&3 Users and groups

2 Single sign-on 2

g. Na secéo Single sign-on, clique em SAML.

Home » Enterprise applications | All applications

1

Zero Trust FTD

== Columns

D\J Got feedback?

Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.

|/'"- First 200 shown, to search all users 8 gro...

Display Name

D @ Angel
D . Fernando

Browse Microsoft Entra Gallery > Zero Trust FTD

) Zero Trust FTD | Single sign-on

Emterprise Application

H Overview

[ Deployment Plan

. Diagnose and solve problems
Manage

:f' Properties

& Owners

e Roles and administrators

Users and groups

® &

Single sign-on

o

Provisioning

o

Application proxy

Object Type

Single sign-on (550) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in

yoeur organization to sign in to every application they use with only one account Once the user logs inte an application, that

credential is used for all the other applications they need access to. Learn mare

Select

O

a single sign-on method

Disabled

Single sign-on is not enabled, The user
wan't be able to launch the app from
My Apps.

Help me decide

3

SAML

Rich and secure authentication to
applications wsing the SAML (Security
Assertion Markup Language) protocol,

A

Password-based
Password starage and replay using a
web browser extension er mebile app.

h. Cliqgue em Upload metadata file e selecione o arquivo XML baixado do Service Provider
(Secure Firewall) ou insira manualmente a ID da entidade e a URL do Assertion Consumer
Service (ACS) do Grupo de Aplicativos ZTNA (gerada na etapa a).

%ﬁ Observacao: certifique-se de também fazer download do XML de Metadados de Federacao
ou fazer download individual do Certificado (base 64) e copiar os Metadados SAML do IdP
(URLs de Logon e Logoff e Identificadores Microsoft Entra), pois eles sdo necessarios para
continuar a configuragao no Firewall Seguro.



Home > Enterprise applications | All applications > Zero Trust FTD

Zero Trust FTD | SAML-based Sign-on

Enterprise Application

I ? Upload metadata file I k}' Change single sign-on mode IE Test this application 55;:‘ Got feedback?

i Overview

(D Deployment Plan Set up Single Sign-On with SAML

2 Diagnose and solve problems . . , . . B . . .
An 5SSO implementation based on federation protocels improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth, Learn

Manage more.

Ill .
Il Properties Read the configuration guide & for help integrating Zero Trust FTD.

& Owners o
Basic SAML Configuration -
& Roles and administrators g
2 Users and groups Identifier (Entity ID) https.// fAzure_apps/saml/sp/metadata
Reply URL (Assertion Consumer Service URL)  https:// fAzure_apps/+ CSCOE+samlfsp/
3 single sign-on acstigname=DefauliZeroTrustGroup
Sign on URL Optional
- o
+ Provisioning Relay State (Optional) COptional
1 i I ignal
B Application proxy Logout Url (Optional) Optignal
C  self-service e
ustam security attributes Attributes & Claims & Edit
Security givenname user.givenname
surname uger.surnarme
& Conditional Access emailaddress user.mail
name useruserprincipalname
a [P
iws Permissions Unique User ldentifier useruserprincipalname
B Token encryption
Activity e SAML Certificates
D sign-in logs Token signing certificate £ Edit
I
il Usage & insights ::ﬁnu:bpr'nt HEE
1
E Auditlogs Expiration
. Motification Email
M Provisioning logs App Federation Metadata Url = E
= Access reviews Certificate (Baseb4) Download
Certificate (Raw) Download
Troubleshooting + Suppart IFederalion Metadata XML Download |
& New support reguest
Verification certificates (optional) 2 Edit
I
Required No
Active 0
Expired a

e Set up Zero Trust FTD

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | hittps/l Ej‘
Microsoft Entra Identifier hitps//s El
Legout URL hittpsy/yl m

i. Navegue de volta para o FMC e importe os metadados IdP SAML para o grupo de aplicativos 2,
usando o arquivo de metadados baixado do IdP ou insira manualmente os dados necessarios.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

(1) Application Group Edit
| Name Azure_apps
5- SAML Service Provider (SP) Metadata Edit
Entity 1D https:i/. {Azure_apps/saml/sp/metadata
‘ Assertion Consumer Service [ACS) URL https://. {Azure_apps/+CSCOE+/sami/sp/acs Ttigname=Def...

€ SAML identity Provider (IdP) Metadata
Import or enter the [dP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

® Import |dP Metadata

(") Manual Configuration

) Configure Later
mport |[dP Metadata

o -

Drag and drop your file here
or select file
Zero Trust FTD.xmi

Entity ID*
https:/

Single Sign-0On URL*

hitps://

IdP Certificate
MICEDCCAdigAwlBAgIQdTt? Lwlj7aRGm 1m2 1 2dU/DANBgkahkiGIw0OB

I ey e e w

4 | Re-Authentication Interval

5 | Security Zones and Security Controls

Cancel

j- Clique em Next e configure o Re-Authentication Interval e os Security Controls de acordo com
seus requisitos. Revise a configuragao de resumo e clique em Finish.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

Application Group Edit

Name Azure_apps

2 ) SAML Service Provider (SP) Metadata Edit
Entity 10 https:/f {Azure_apps/saml/sp/metadata
Assertion Consumer Service {ACS) URL https:// {Azure_apps/+CSCOE+/saml/sp/acs Ttgname=Def...

3 ] SAML Identity Provider (IdP) Metadata Edit
Entity 10 https:/[:
Single Sign-On URL https://|

ldP Certificate

4 | Re-Authentication Interval Edit
limeout Interva 1440 minutes

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Qutside)

Inherited: (None)
Inherited: (None)
Inherited: (None)

Configurar aplicativos

Agora que os Grupos de Aplicativos foram criados, clique em Adicionar Aplicativo para definir os
aplicativos a serem protegidos e acessados remotamente.

1. Insira as Configuragdes do aplicativo:
a) Nome do aplicativo: identificador do aplicativo configurado.

b) URL externa: URL publicada do aplicativo nos registros DNS publicos/externos. Este € o
URL usado pelos usuarios para acessar o aplicativo remotamente.

¢) URL do aplicativo: FQDN real ou IP de rede do aplicativo. Este € o URL usado pelo Firewall
Seguro para acessar o aplicativo.

% Observagao: por default, o URL Externo € usado como URL do Aplicativo. Desmarque a
caixa de selecio para especificar um URL de aplicativo diferente.

d) Application Certificate: a cadeia de certificados e a chave privada do aplicativo a ser
acessado (Adicionado de FMC Home Page > Objects > Object Management > PKI > Internal



certs)

e) Origem NAT IPv4 (opcional): O endereco IP origem do usuario remoto é convertido para os
enderegos selecionados antes de encaminhar os pacotes para o aplicativo (somente objetos de
rede do tipo Host e Intervalo/grupos de objetos com enderegos IPv4 sdo suportados). Isso pode
ser configurado para garantir que os aplicativos tenham uma rota de volta para os usuarios
remotos através do Firewall Seguro

f) Grupo de Aplicativos (opcional): Selecione se este Aplicativo for adicionado a um Grupo de
Aplicativos existente para usar as configuragcdes definidas para ele.

Neste exemplo, os aplicativos a serem acessados usando ZTNA s&o uma interface de usuario da
Web do FMC de teste e a interface de usuario da Web de um CTB localizado atras do Firewall
seguro.

Os certificados dos Aplicativos devem ser adicionados em Objetos > Gerenciamento de objetos >
PKI > Certificados internos:



Add Known Internal Certificate Q

lame:

a0 =Imc=Hna cisco. bocal
Certiticate Data of, choose a file: Brovwsms

----- BEGIN CERTIFICATE----~

Y
Key or, choose a file: Browee

|-====BEGIN RSA PRIVATE KEY-==--
1

Eﬂ-:f"ﬁlFHEﬁ_ anlj I."'E pa,i,'i_wrd 15 EIECTELTET R

% Observacao: certifique-se de adicionar todos os certificados para cada aplicativo a ser
acessado com ZTNA.

Depois que os certificados tiverem sido adicionados como certificados internos, continue definindo
as configuragdes restantes.

As configuragdes de Aplicativo definidas para este exemplo sao:

Aplicacao 1: Testar a interface do usuario da Web do FMC (membro do grupo de aplicagao 1)



Add Application @ X

Enabled @)

o Application Settings
Application Name*
IFMC |

External URL* @

Ihltps:l!ao-fmc-ztna.cisco,local I

Application URL (FQDN or Network IP)}*

® Use External URL as Application URL

By default, External URL is used as Application URL. Uncheck the checkbox
to specify a different URL. For e.g., https://10.72.34.57:8443

Application Certificate* @

Iao—fmc—zlna.cisco.local I +

IPvd NAT Source @
Select.. +

Application Group
IExternal_Duo ]

Cancel

Como o aplicativo foi adicionado ao Grupo de Aplicativos 1, as configuragdes restantes sao
herdadas para este aplicativo. Vocé ainda pode substituir as Zonas de seguranga e os Controles
de seguranga por configuragdes diferentes.

Revise o aplicativo configurado e clique em Finish.



Add Application @ X

Enabled @ )

(1) Application Settings Edit
Application Name FMC
External URL https://fao-fmc-ztna.cisco.local
Application URL https://ao-fmc-ztna.cisco.local
IPvd MAT Source E
Application Certificate ao-fmc-ztna.cisco.local
Application Group External_Duo

' | SAML Service Provider (SP) Metadata
Configurations are derived from Application Group ‘External_Duo’

2
3 | SAML ldentity Provider (IdP) Metadata

| Configurations are derived from Application Group ‘External_Duo’
4

5

' | Re-Authentication Interval

Configurations are derived from Application Group ‘External_Duo’

Iﬁ\ "] Security Zones and Security Controls Edit
Securty Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malware and File Pohcy Inherited: (None)

Aplicagao 2: IU da Web do CTB (membro do grupo de aplicagdes 2)

O resumo da configuragdo para este aplicativo € o seguinte:



Enabled @ )

1 | Application Settings Edit
Application Name CTB
External URL https://ao-ctb.cisco.local
ication URL https://ao-ctb.cisco.local
MNAT Source ZTNA_NAT_CTB
Application Certificate ao-ctb.cisco local
Application Group Azure_apps

2 | SAML Service Provider (SP) Metadata

Configurations are derived from Application Group ‘Azure_apps’

3 ) SAML Identity Provider (IdP) Metadata

Configurations are derived from Application Group ‘Azure_apps

4 | Re-Authentication Interval

Configurations are derived from Application Group ‘Azure_apps’

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Outside)

Inherited: (None)

Inherited: (None)

Inherited: (None)

% Observagao: observe que, para esse aplicativo, um objeto de rede "ZTNA_NAT_CTB" foi
configurado como origem de NAT IPv4. Com essa configuragéo, o endereco IP de origem
dos usuarios remotos é convertido em um endereco IP dentro do objeto configurado antes
de encaminhar os pacotes para o aplicativo.

Isso foi configurado porque a rota padrao do aplicativo (CTB) aponta para um gateway
diferente do Firewall Seguro, portanto, o trafego de retorno nao foi enviado para os usuarios
remotos. Com essa configuragdo de NAT, uma rota estatica foi configurada no aplicativo
para que a sub-rede ZTNA_NAT_CTB fosse alcancavel através do Firewall Seguro.

Depois que os aplicativos forem configurados, eles serao exibidos no grupo de aplicativos
correspondente.

ZTNA-TAC ~# Taegated: 1 divics
Groups: 3 Applications:
Applications Sattings
External UL Ak stien LL SAML Entity 10 Seeury Tones e union Py Mabware and Fie Poly wabiet
- Azure_apps |1 A T Rittps:/fets B .. Outside it None i [ A
‘ T8 hitps:fjeo-cib.cisco.local g a0-ci.cisco. oo Outside ! Pone i Hone Trust L |
v Extormal_Due [/ L Fittps/ a0 & o . OUESIGH e None e Nena A
[ FMC hitps:|/a0-fmc-zina.cleco local hitps:fao-tme-zina cisco ocal Outside it hone 1 Kone True ® /i

Finalmente, salve as alteracdes e implante a configuracao.



Verificar

Uma vez que a configuragéo esteja em vigor, os usuarios remotos podem acessar os aplicativos
através da URL externa e, se eles forem permitidos pelo IdP correspondente, ter acesso a ela.

Aplicativo 1

1. O usuario abre um navegador da Web e navega até o URL externo do aplicativo 1. Nesse
caso, o URL externo é "https://ao-fmc-ztna.cisco.local/"

% Observacao: o nome da URL externa deve ser resolvido para o endereco IP da interface do
Firewall Seguro que foi configurada. Neste exemplo, ele resolve para o endereco IP da
interface externa (192.0.2.254)

2. Como este € um novo acesso, o0 usuario é redirecionado para o portal de login IdP configurado
para o aplicativo.

Single Sign-On
al adit

Password

Login

Secured by Duo

3. O usuario recebe uma mensagem Push for MFA (isso depende do método MFA configurado no
IdP).



Are you logging i o External
Applications ZTHAT

@ Global VPN TAC



% : 0 nome da URL externa deve ser resolvido para o endereco IP da interface do Firewall
Seguro que foi configurada. Neste exemplo, ele resolve para o endereco IP da interface
externa (192.0.2.254)

2. Como este € um novo acesso, 0 usuario é redirecionado para o portal de login IdP configurado
para o aplicativo.

» & @& loginmicrosoftonling.com

B Microsoft
Sign in

Can't access your account?

L"_% Sign-in oplions

@ login.microzoftonling.comfog

B Microsoft

Approve sign in request

g Opon your Authenticator app, and anter the
number shown o sign in,

Mo numbers in your app? Make sure o upgrade to
the latest version,

3. O usuario recebe uma mensagem Push for MFA (isso depende do método MFA configurado no
ldP).
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O diagndstico fornece uma analise geral (OK ou nao) e coleta registros detalhados que
podem ser analisados para solucionar problemas

O Diagnastico especifico do aplicativo € usado para detectar:

Problemas relacionados ao DNS

Configuracao incorreta, por exemplo, soquete nao aberto, regras de classificacao, regras de
NAT

Problemas na Politica de Acesso de Confianga Zero

Problemas relacionados a interface, por exemplo, interface nao configurada ou interface
inoperante

Diagndstico genérico a ser detectado:

Se uma licenga de codificagao forte nao estiver habilitada

Se o certificado do aplicativo nao for valido

Se 0 método de autenticagao nao for inicializado para SAML no grupo de tunel padréao
Problemas de sincronizagdo em massa de alta disponibilidade e cluster

Obtenha informagdes dos contadores de snort para diagnosticar problemas, como aqueles
relacionados a tokens ou descriptografia

Problema de esgotamento do pool PAT na tradugao de origem.

Para executar o diagnéstico:

1. Navegue até o icone diagnostics presente para cada ZTNA Application.

Azure_apps Outside None None

Extornal_Duo Outsice None o

Cutside Hone o

L

2. Selecione um dispositivo e clique em Executar.
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3. Exiba os resultados no relatério.
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Os comandos show e clear estao disponiveis na CLI do FTD para exibir a configuragao zero-trust
e exibir estatisticas e informacdes de sessio.

<ffroot>

firepower# show runni ng-config zero-trust

application Show application configuration information
application-group Show application group configuration

| Output modifiers

<cr>

firepower# show zero-trust

sessions Show zero-trust sessions
statistics Show zero-trust statistics

firepower# show zero-trust sessions



application show zero-trust sessions for application
application-group show zero-trust sessions for application group

count show zero-trust sessions count
user show zero-trust sessions for user
detail show detailed info for the session

| Output modifiers
<cr>

firepower# clear zero-trust

sessions Clear all zero-trust sessions
statistics Clear all zero-trust statistics

firepower# clear zero-trust sessions

application Clear zero-trust sessions for application
user Clear zero-trust sessions for user
<cr>

Para ativar as depuragdes do modulo zero-trust e webvpn, use os comandos seguintes no prompt
do Lina:

+ firepower#debug zero-trust 255
firepower#debug webvpn request 255
firepower# debug webvpn response 255
firepower#debug webvpn saml 255

Informacdes Relacionadas

» Para obter assisténcia adicional, entre em contato com o Centro de Assisténcia Técnica
(TAC). E necessario um contrato de suporte valido: Cisco Worldwide Support Contacts.
* Vocé também pode visitar a Cisco VPN Community aqui.



https://www.cisco.com/c/pt_br/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



