Configurar uma Regra de Controle de Acesso com
Limitede Tempo no FDM com API Rest
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Este documento descreve como configurar e validar umaregra de controle de acesso com base no tempo
com API Rest no FTD gerenciado pelo FDM.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Firepower Threat Defense (FTD)

FDM (Firepower Device Management, Gerenciamento de dispositivos do Firepower)
Conhecimento da interface de programacéo de aplicativo de transferéncia de estado representacional
(REST API)

Listade controle de acesso (ACL)

Componentes Utilizados

As informagdes neste documento s&o baseadas no FTD verséo 7.1.0.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

A API do FTD versdo 6.6.0 e posterior suporta regras de controle de acesso que sdo limitadas com base no
tempo.

Usando aAPI do FTD, vocé pode criar objetos de intervalo de tempo, que especificam interval os de tempo
Unicos ou recorrentes, e aplicar esses objetos as regras de controle de acesso. Usando interval os de tempo,
vocé pode aplicar uma regra de controle de acesso ao trafego durante determinados horérios do dia ou por
determinados periodos de tempo, afim de fornecer flexibilidade ao uso darede. Ndo € possivel usar o FDM
paracriar ou aplicar interval os de tempo, nem o FDM mostrara se uma regra de controle de acesso tem um



intervalo de tempo aplicado aela.

Configurar

Etapa 1. Clique nas opg¢des avancadas (menu Kebab) para abrir o FDM API explorer.



. . . ©
CisCo eSS Manitoring Policies Objects Device: firepower

@ Security Policies

- » () SSL Decryption () kdentin ) Security Inteligence u AT n Intruesion

HE TWORKS

CREATE ACCESS FLLE

Dafault Acticn Access Control gy Block & [, ~

Imagem 1. Interface do usuario da Web do FDM.

Etapa 2. Escolha a categoria AccessPolicy para exibir as diferentes chamadas de API.
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documentation for the resounce.

FTD REST API

Yo can test the various methods and resources through this page. When you 1l in parameters and click the Try it Out! button, you interact directly
AP{ Explorer POST calls create real objects. PUT calis modify existing objects. DELETE calls remove real objects. However, most changes do not become active
foperational/deploy resource in the Deployment group, Although some changes, such as to the management IF address and other system-lowel che
ke deployment alter you rmiake any configuration changes.

The REST AP uses QAuth 2.0 to validate access. Use the rescurces under the Token group to get a password-granted or custom access token, 1o
walid access token in the Authorization; Beargr hiader on any HTTPS request from your APY clent,

Before using the REST AP, you meed to finksh the device initial setup. You can complate the device initial setup either through Ul or through EnitiadPr

You can alss refer to this page for a kSt of AP custom eror codes. (Additional émors might exist. )

HOTE: The purpose of the AP| Explorer is to help you leamn the AP, Testing calls through the APl Explorer requines the creation of access locks that
that you use the AP Explorer on a non-production device.

Cisco makes no guarantee that the AP version included on this Firepower Threat Device (the “AP1%) will be compatible with future releases. Gisco, |
otherwise improve the AP based on user feedback.
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Imagem 2. Interface de usuério da Web do API Explorer.

Etapa 3. Execute 0 comando GET para obter a|D da politica de acesso.

AccessPolicy

m {policy/accesspolicies/{parentid}/accessrules



dados do corpo da resposta para um bloco de notas. Posteriormente, vocé deverd usar a |D da Politicade
Controle de Acesso.
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FTD REST API

Curl

Error Catalog

curl -X GET --header "Accept: applicationfison” “https:/f10.88.243.61:84370 spd/fdalvipolicy faccesspolicines”

Reguest URL

hEtps: /10,88, 243, 61: 44370/ ap1/fde/vE palicy/accesspolicles
Response Body

“hitCount™: {
“hitCount™: @,
“firstHitTimeStamp™: =7,
“lastHitTimeStamp™: 7,
"lastFetchTimeStasp™: "1023-07-18 23:12:1627,
“typeT: Thitcounmt”
b
“type”: “accessdefaultaction™
}F
“sslPolicy™: null,
“certVisibilityEnabled”: false,
“retworkanalysisPolicy™: null,
“advancedSettings™: {
“dnsReputationEnforcementEnabled™: true,
“type”: “advancedsettings”
1

“id™: “cTBebbbc-ch57-43Fe-bebf -96bTOLIATHLI" I
ity 3 Ing : mull,

“securityIntelligence™: null,

“type”: Taccesspolicy™,

Imagem 5. Resposta GET da Politica de Acesso.

Etapa 6. Localize e abra a categoria TimeRange no APl Explorer para exibir as diferentes chamadas de API.
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Imagem 6. Categoria de intervalo de tempo.

Passo 7. Crie auantos obietos TimeRanae deseiar usando achamada a APl POST .



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



