Entender o VRF (Virtual Router, roteador virtual)
na defesa contra ameacgas do firewall seguro

Contents

Introduction
Prerequisites
Requirements
Licenciamento
Componentes Utilizados
Informacdes de Apoio
Visao geral do recurso
Suporte a VRF

Politicas de roteamento
Redes Sobrepostas
Configuracao

CVP

EDM

API REST

CVP

FDM

Casos de uso

Provedor de servicos
Recursos compartilhados
Rede sobreposta com hosts que se comunicam entre si
vazamento de rota BGP
Verificacao
Troubleshooting

Links relacionados

Introduction

Este documento descreve o virtual Routing and Forwarding (VRF) no Cisco Secure Firewall Threat
Defense (FTD).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco secure Firewall Threat Defense (FTD)Defesa contra ameacas de firewall (FTD) segura
- Virtual Routing and Forwarding (VRF)

- Protocolos de roteamento dinamico (OSPF, BGP)



Licenciamento

Sem necessidade de licenga especifica, a licenga basica é suficiente

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco secure Firewall Threat Defense (FTD), Secure Firewall Management Center (FMC) Versao 7.2.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O virtual Routing and Forwarding (VRF) foi adicionado na versao 6.6 do software FTD.
As vantagens que esse recurso oferece sao:

- Segregacao de tabelas de roteamento

- Segmentos de rede com sobreposi¢cdes em espagos de enderecos IP

- VRF-lite

- Suporte a varias instancias de FXOS para casos de uso de migra¢ao de varios contextos

- BGP Route Leak Support-vave € BGPV6 vTI support recursos foram adicionados ao software FTD
versao 7.1.

Viséao geral do recurso

Suporte a VRF
Dispositivo  Maximo de roteadores virtuais
ASA 10-20
Firepower 1000* 5-10 *1010(7.2+)
Firepower 2100 10-40
Firepower 3100 15-100
Firepower 4100 60-100
Firepower 9300 60-100
FTD virtual 30
ISA 3000 10(7.0+)

Limites de VRF por blade com modo nativo

Politicas de roteamento

Politicas VRF global VRF de usuario

Rota estatica v v
OSPFv2 v v
OSPFv3 v b 4

RIP v b 4



BGPv4 v v
BGPv6 v v (7.1+)
IRB (BVI) v v
EIGRP v
Redes Sobrepostas
o Sem Redes
Politicas .
sobreposicao Sobrepos
Roteamento e IRB v v
AVC v v
Descriptografia SSL v v
Intrusion and Malware Detection (IPS e politica de arquivos) v v
VPN v v
Analise de eventos de malware (perfis de host, 10C, trajetéria do v "
arquivo)
Inteligéncia de ameagas (TID) v
Configuracao
CVP

Etapa 1. Navegue até Devices > Device Management € edite o FTD a ser configurado.
Etapa 2. Navegue até a guia Routing

Etapa 3. Cligue em Manage Virtual Routers .

Etapa 4. Clique em Add virtual Router .

Etapa 5. Na caixa Add Virtual Router (Adicionar roteador virtual), insira um nome e uma descrigao
para o roteador virtual.

Etapa 6. Clique em ok .
Passo 7. Para adicionar interfaces, selecione a interface no Available Interfaces € clique em Add .
Etapa 8. Configure o roteamento no Roteador Virtual.

. OSPF

- RIP

- BGP

- Roteamento estatico
- Multicast

FDM

Etapa 1. Navegue até Device > Routing .

Etapa 2.



- Se nao houver roteadores virtuais criados, clique em Add Multiple Virtual Routers € clique em Create
First Customer Virtual Router .
- Clique no botao + na parte superior da lista de roteadores virtuais para criar um novo.
Etapa 3. No Add virtual Router caixa de dialogo. Digite 0 nome e a descricdo do roteador virtual.

Etapa 4. Clique em + para selecionar cada interface que precisa fazer parte do roteador virtual.
Etapa 5. Clique em ok .
Etapa 6. Configure o roteamento no Virtual Router.

- OSPF

- RIP

- BGP

- Roteamento estatico
- Multicast

AP| REST
CVP

O CVP apoia a plena crub em roteadores virtuais.

O caminho das chamadas dos roteadores virtuais esta em Devices > Routing > virtualrouters
FDM

O FDM suporta operagdes CRUD completas em roteadores virtuais.

O caminho das chamadas dos roteadores virtuais esta em Devices > Routing > virtualrouters

Casos de uso

Provedor de servigos

Em tabelas de roteamento separadas, duas redes nio estao relacionadas entre si e ndo ha
comunicacao entre elas.
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Consideragées:
- Nao ha consideragdes especiais neste cenario.
Recursos compartilhnados

Interconecte dois roteadores virtuais para compartilhar recursos de cada um deles e ter
conectividade de customer A para Customer B € vice-versa.

Threat
Defense

e

I I .
Wirtual Router o s . Virtual Router

Customer 4 T N e B

et

u

Route to Virtual Router | | Route to Virtual Router
m E Customer B interface Customer A interface m E

Custormer A Customer B




Consideracgdes:

- Em cada roteador virtual, configure uma rota estatica que aponte para a rede destino com a
interface do outro roteador virtual.
Exemplo:

No roteador virtual para customer A, adicione uma rota com como destino Customer B sSem nenhum
enderecgo IP como gateway (n&o € necessario, € conhecido como route leaking ).

Repita 0 mesmo processo para Customer B.
Rede sobreposta com hosts que se comunicam entre si

Ha 2 roteadores virtuais com os mesmos enderegos de rede e com intercambio de trafego entre
eles.
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Consideragoes:

Para ter comunicagao entre as duas redes, configure duas vezes o NAT para substituir o
endereco IP de origem e colocar um endereco IP falso.

vazamento de rota BGP

Ha um roteador virtual definido pelo usuario e as rotas desse roteador virtual precisam vazar para
o roteador virtual global.

A interface externa roteia da interface global para vazamento no roteador virtual definido pelo
usuario.
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Consideragées:

- Certifique-se de que a versao do FTD seja 7.1+.
- Use as opgodes Importar/Exportar no BGP > IPv4 menu.
- Use o0 mapa de rotas para distribuigao.

Verificagcao

A maneira de verificar se o roteador virtual foi criado € por meio dos comandos:

firepower# show vrf

Name VRF ID Description Interfaces
VRF_A 1 VRF A DMZ
firepower# show vrf detail

VRF Name: VRF_A; VRF id = 1 (0x1)
VRF VRF_A (VRF Id = 1);
Description: This is VRF for customer A
Interfaces:
Gio/2
Address family ipv4 (Table ID = 1 (0x1)):

Address family ipv6 (Table ID 503316481 (0x1e000001)):

VRF Name: single_vf; VRF id = 0 (0x0)

VRF single_vf (VRF Id = 0);
No interfaces

Address family ipv4 (Table ID

65535 (Oxffff)):

Address family ipvé6 (Table ID

65535 (Oxffff)):



Troubleshooting

Os comandos necessarios para coletar e diagnosticar informagdes sobre VRF sao:

Todos os VRFs

- show route all
- show asp table routing all
- packet tracer

VRF global
- show route
- show [bgp|ospf] [subcommands]

VREF definido pelo usuario

- show route [bgp|ospf] vrf {name}

Links relacionados

Guia de configuracao de dispositivos do Cisco Secure Firewall Management Center, 7.2 -
Roteadores virtuais Cisco Secure Firewall Management Center - Cisco

Guia de configuracdo do gerenciador de dispositivos do Cisco Secure Firewall, versdo 7.2 -
Roteadores virtuais Cisco Secure Firewall Threat Defense - Cisco



/content/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-vrf.html?bookSearch=true#Cisco_Task.dita_65d385b2-5f76-416d-8db1-5458694fe8b3
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-vrf.html?bookSearch=true#Cisco_Task.dita_65d385b2-5f76-416d-8db1-5458694fe8b3
/content/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-virtual-routers.html
/content/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-virtual-routers.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



