Ative a depuracao no endpoint a partir do
console do AMP for Endpoint
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Introducao

Este documento descreve como habilitar a depuragao no endpoint a partir do Cisco Secure
Endpoint Console.

Pré-requisitos
Requisitos

Antes de comecar, verifique se vocé tem:

» Acesso administrativo ao console do Cisco Secure Endpoint for Endpoints.
* O ponto de extremidade que vocé deseja executar a depuragao ja esta registrado no Cisco
Secure Endpoint

Componentes Utilizados

As informagdes usadas no documento sdo baseadas nestas versdes de software:

» Cisco Secure Endpoint Console versao 5.4.20240718
» Cisco Secure Endpoint Connector 6.3.7 e posterior
» Sistema operacional Microsoft Windows



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Os dados de diagnéstico gerados podem ser fornecidos ao Cisco Technical Assistance Center
(TAC) para analise adicional.

Os dados de diagnéstico incluem informagdes como:

» Utilizacao de recursos (disco, CPU e meméria)
» Registros especificos do conector
* Informagdes de configuragéo do conector

Problema

E necessario habilitar a depuragdo no endpoint a partir do Cisco Secure Endpoint Console
durante um destes cenarios.

Cenario 1: se voce reinicializar o dispositivo, habilite 0 modo de depuragao na interface da
bandeja IP ou ele ndo sobrevivera a reinicializagao. Caso os logs de depuragao de inicializagao
sejam necessarios, vocé pode habilitar o modo de depuragao na configuragao de politica no
console do Secure Endpoint.

Cenario 2: se vocé tiver problemas de desempenho com o Cisco Secure Endpoint Connector em
um dispositivo, a ativagdo do modo de depuragao pode ajudar a reunir logs detalhados para
analise.

Cenario 3: ao solucionar problemas especificos com o conector de endpoint seguro, logs
detalhados podem fornecer informagdes sobre a causa raiz do problema.

Configurar

Conclua estas etapas para habilitar com éxito o modo de depuragéo no ponto de extremidade
especificado por meio do Console de Ponto de Extremidade Seguro.

Etapa 1: Identifique o endpoint a ser movido para a depuragcao

1. Faga login no console Cisco Secure Endpoint. No painel principal, navegue até a segao
Gerenciamento.

2. Navegue até Gerenciamento > Computadores.

3. Identifique e anote o ponto final que requer o modo de depuracao.



Etapa 2: Duplicar a politica existente

1. Navegue até Gerenciamento > Politicas.
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2. Localize a politica atualmente aplicada ao ponto final identificado.
3. Clique na politica para expandir a janela da politica.

4. Clique em Duplicar para criar uma copia da politica existente.



Etapa 3: Configurar o Nivel de Log para Depurar esta Politica

1. Selecione e expanda a janela politica duplicada.

2. Clique em Editar e renomeie a politica (por exemplo, Depurar politica do TechZone).
3. Clique em Advanced Settings (Configuragbes avangadas).

4. Selecione Administrative Features na barra lateral.

5. Defina Connector Log Level e Tray Log Level como Debug.

6. Clique em Save para salvar as alteracoes.
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Etapa 4: Criar novo grupo e vincular essa nova politica

1. Navegue até Gerenciamento > Grupos.
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2. Clique em Criar Grupo préximo ao lado superior direito da tela.
3. Insira um nome para o grupo (Por exemplo, Depurar Grupo TechZone.)
4. Altere a Politica do padrao para a politica de depuragao recém-criada.

5. Clique em Salvar.
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Etapa 5: Mover o ponto final identificado para este novo grupo

1. Volte para Gerenciamento > Computadores.
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2. Selecione o ponto final identificado na lista.

3. Clique em Mover para Grupo.

Management

Computers w

Groups
Palicies
Exclusions

Device Control

Deployment

Download Connector
Deploy Clarity for iO5
Deaploymeant Summary

AV Definition Summary



4. Selecione o grupo recém-criado no menu drop-down Selecionar Grupo.

5. Clique em Mover para mover o ponto final selecionado para o novo grupo.

Move Computers to Group X,

88 DESKTOP- in group TEST

d

Etapa 6: Verifique o endpoint na pagina do computador e na interface do usuario do conector

Select Group [ Debug TechZone Group

1. Certifique-se de que o ponto final esteja listado no novo grupo na pagina Computers.

2. No endpoint, abra a interface do usuario do conector Secure Endpoint.

3. Verifique se a nova politica de depuracgéao é aplicada verificando o icone Secure Endpoint na
barra de menus.



asco  Oecure Client

secure Endpoint
Statistics  Update Advanced

Agent
b 1T Connected
Yergon: 8.4.0,30201
GUID: 202dac T -09 38478 4-aCe 8 D0 SeBEDECHE
Last Scan: Today 03-03: 18 PM
Esolation: Mot [solated
Palicy
s : Debiig TechZone Pobcy
Senal Mumber: 229
Last Lipdate: Today 03:52:38 PM

% Cisco Secure Client - 4




Observagao: o modo de depuragao sé podera ser ativado se um engenheiro de suporte
técnico da Cisco solicitar esses dados. Manter o modo de depuracao habilitado por um
periodo prolongado pode ocupar espago em disco rapidamente e pode impedir que os
dados de log e log de bandeja do conector sejam reunidos no arquivo de diagnostico de
suporte devido ao tamanho excessivo do arquivo.

Entre em contato com o suporte da Cisco para obter mais assisténcia.

Contatos mundiais de suporte da Cisco



https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



