Solucionar problemas de prevencao de
exploracao em endpoints seguros
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Introduction

Este documento descreve a configuragao do mecanismo de prevengao de exploracao no console
do Secure Endpoint e como executar a analise basica.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos.

- Acesso do administrador ao console do Secure Endpoint
- Conector de endpoint seguro
- Recurso de Prevencao de Exploracao habilitado

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware.

- Conector versao 7.3.15 ou posterior
- Windows 10 versao 1709 e posterior ou Windows Server 2016 versao 1709 e posterior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Informacgdes de Apoio

O procedimento descrito neste documento € util para executar uma analise basica com base nos
eventos, disparados no console e sugere que vocé explore as exclusdes de prevengao caso
conheca o processo e o utilize em seu ambiente.

O mecanismo de prevencgao de exploragcao oferece a capacidade de proteger seus endpoints
contra ataques de inje¢gdo de memadria comumente usados por malware e outros ataques de dia
zero a vulnerabilidades de software sem patches. Quando detecta um ataque contra um processo
protegido, ele € bloqueado e gera um evento, mas nao é colocado em quarentena.

Processos protegidos

O mecanismo de Prevencao de Exploragao protege esses processos de 32 e 64 bits (conector
Secure Endpoint Windows versao 6.2.1 e posterior) e seus processos filhos:

- Aplicativo do Microsoft Excel

- Aplicativo do Microsoft Word

- Aplicativo Microsoft PowerPoint

- Aplicativo do Microsoft Outlook

- Navegador do Internet Explorer

- Navegador Mozilla Firefox

- Navegador Google Chrome

- Aplicativo Microsoft Skype

- Aplicativo TeamViewer

- Aplicativo VLC Media player

- Host de Script do Microsoft Windows

- Aplicativo Microsoft Powershell

- Aplicativo Adobe Acrobat Reader

- Servidor de Registro da Microsoft

- Mecanismo do Agendador de Tarefas da Microsoft
- Executar Comando DLL da Microsoft

- Host de Aplicativos HTML da Microsoft
- Host de Script do Windows

- Ferramenta de Registro de Assembly da Microsoft
. ZOOM

- Folga

- Equipes Cisco Webex

- Equipes da Microsoft

Processos excluidos

Estes processos sao excluidos (ndo monitorados) do mecanismo de prevengao de exploragao
devido a problemas de compatibilidade:

. Servico McAfee DLP
- Utilitario McAfee Endpoint Security



Exploit Prevention versédo 5 (Conector versao 7.5.1 e posterior)

O conector para Windows Secure Endpoint 7.5.1 inclui uma atualizagao significativa para a
prevencao de exploracdo. Os novos recursos nesta versao incluem:

- Proteger unidades de rede: Protege automaticamente os processos executados a partir de
unidades de rede contra ameagas como ransomware

- Proteger processos remotos: Protege automaticamente os processos executados
remotamente em computadores protegidos que usam um usuario autenticado no dominio
(admin)

- Desvio de AppControl por meio de rundll32: Interrompe linhas de comando rundlI32
especialmente criadas que permitem executar comandos interpretados

- Desvio de UAC: Bloqueia o escalonamento de privilégios por processos mal-intencionados;
evita que o mecanismo de Controle de Conta de Usuario do Windows ignore

- Credencial de navegadores/cofres Mimikatz: Se ativada, a Prevengao de exploragéo protege
contra roubo de credenciais no Microsoft Internet Explorer e nos navegadores Edge

- Excluséo de copia de sombra: Rastreia a exclusao de copias de sombra e intercepta a API
COM no Servigo de Copias de Sombra de Volume da Microsoft (vssvc.exe)

- Hashes SAM: Protege contra roubo de credenciais de hash SAM por Mimikatz, intercepta
tentativas de enumerar e descriptografar todos os hashes SAM no hive do Registro
Computer\HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users

- Proteger processos executados: Injete nos processos que sao executados, se eles tiverem
sido iniciados antes da instancia de Prevengao de Exploracao (explorer.exe, Isass.exe,
spoolsv.exe, winlogon.exe)

Todos esses recursos sao ativados por padrao quando a Prevencao de exploracao esta ativada
na politica.

Configuragao

Para habilitar o mecanismo de Prevencao de Exploragao, navegue para Modos e Mecanismos em
sua politica e selecione o modo de Auditoria, 0 modo de Bloqueio ou 0 modo Desabilitado, como
mostrado na imagem.

Note: O modo de auditoria esta disponivel apenas no conector de Windows do Secure
Endpoint 7.3.1 e posterior. As versdes anteriores do conector tratam o modo de auditoria
como o0 modo de bloqueio.

Exploit Prevention
m Audit Disabled

Note: No Windows 7 e no Windows Server 2008 R2, vocé precisa aplicar o patch para o
Microsoft Security Advisory 303929 antes de instalar o conector.

Deteccgao


https://docs.microsoft.com/en-us/security-updates/SecurityAdvisories/2015/3033929

Quando a detecgao € acionada, uma notificagao pop-up € exibida no endpoint, como mostrado na
imagem.

O console exibe um evento de prevengao de exploragdao, como mostrado na imagem.

¥ CoOCTS2.Production.1stSourceCorp.com detects X ems.exe Ko = Meadium = v Exploit Detected

Medum

Tactics

Technigues

Parent Fingerprint (SHA-256) Y03d13164.. 61820034 [w]
Parent Filename

Parent File Size

Troubleshoot

Quando um evento de prevencao de exploragcao € acionado no console, uma forma de identificar
o processo detectado é baseada nos detalhes para fornecer visibilidade dos eventos que
ocorreram enquanto o aplicativo ou processo era executado, vocé pode navegar para a trajetéria
do dispositivo.

Etapa 1. Clique no icone Device Trajetory que aparece no evento Exploit Prevention, como
mostrado na imagem.

¥ CoOCTS2.Production.1stSourceCorp.com det 1in Items.exe pr Tact ". Medium ) Exploit Detected

Exploit Prevention Fingerprint (SHA-256)

Module

Application

Etapa 2. Localize o icone de Prevengao de exploragao na linha do tempo da Trajetéria do
dispositivo para ver a se¢cao Detalhes do evento, como mostrado na imagem.

Event Datails

Etapa 3. Identificar os detalhes do evento e avaliar se o processo ou aplicativo é
confidvel/conhecido em seu ambiente.



Evant Datails o
2022-07-13 12:04:06 COT hedium

An attack was prevented in K:\Apps\items.exe
at base address QxDO400000 nside the ltems.exe process

Indicators:
T Process Hollowing detected Medium
MITRE | ATT&CK Tactics
Tactics

TADDDS: Defense Evasion

Technigues
T1055.012: Process Injection: Process Hollowing

File full path: K\&pps\ltems.exe

Deteccéao de falsos positivos

Uma vez identificada a detecgéo e se o processo/executavel for confiavel e conhecido pelo seu
ambiente, ele pode ser adicionado como uma exclusao. Para evitar que o conector faca a
varredura para ele.

As exclusdes de executaveis s6 se aplicam a conectores com Prevencao de Exploragao
(Conector versao 6.0.5 e posterior) habilitada. Uma exclusdo de executavel € usada para excluir
determinados executaveis do mecanismo de prevencao de exploragao.

Cuidado: nao ha suporte para curingas e extensdes diferentes de exe.

Vocé pode verificar a lista de Processos Protegidos e excluir qualquer um do mecanismo de
Prevencao de Exploracéo. E necessario especificar o nome do executavel no campo de exclusio
de aplicativos. Vocé também pode excluir qualquer aplicativo do mecanismo. As exclusdes de
executaveis precisam corresponder exatamente ao nome do executavel no formato name.exe,
como mostrado na imagem.

Note: Todos os executaveis excluidos da Prevengcao de Exploragao precisam ser reiniciados
apos a exclusao ser aplicada ao conector. E se vocé desativar a Prevencao de exploracao,
precisara reiniciar qualquer um dos processos protegidos que estavam ativos.



Threat

Path

File Extension |
Wildcard

Executable | Executable . Mame | ltems.exe Ol

Exploit Prevention
A

File Scan
Malicious Activity
System Process

Behavioral Protection

Select Type i

Note: Verifique se o conjunto de exclusdo foi adicionado a politica aplicada ao conector
afetado.

Finalmente, vocé pode monitorar o comportamento.

Caso a detecgao da Prevencao de Exploragao persista, entre em contato com o suporte do TAC
para executar uma analise mais profunda. Aqui vocé pode encontrar as informacdes necessarias:

- Captura de tela do evento de prevengao de exploracao

. Captura de tela da trajetoria do dispositivo e detalhes do evento

- SHA256 do aplicativo/processo afetado

- O problema ocorre com a prevencgao de exploragao desativada?

- O problema ocorre com o servigo do conector de Ponto de Extremidade Seguro desabilitado?

- O endpoint tem algum outro software de seguranga ou antivirus?

- Qual é o aplicativo afetado? Descrever sua fungao

- Arquivo de diagnostico (logs do pacote de depuragdao) com o modo de depuragao ativado
quando o problema ocorre (neste artigo, vocé encontrara como coletar o arquivo de
diagndstico)

Informagdes Relacionadas

. Guia do usuario do Secure Endpoint
. Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/216035-collect-debug-logs-file-in-amp-for-endpo.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



