Configurar Persisténcia de ldentidade em Ponto
de Extremidade Seguro
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| ntroducéo

Este documento descreve como examinar o recurso Cisco Secure Endpoint Identity Persistence.
O que épersisténcia deidentidade?

A Persisténcia de identidade € um recurso que permite manter um registro de eventos consistente em
ambientes virtuais ou quando os computadores sdo recriados. V océ pode vincular um Conector aum
endereco MAC ou nome de host para que um novo registro de conector ndo seja criado toda vez que uma
nova sessdo virtual for iniciada ou umaimagem do computador for recriada. Esse recurso foi projetado
especificamente para ambientes VM e Lab n&o persistentes e ndo deve ser ativado para configuragoes
tradicionais de estacdo de trabalho e servidor.

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Acesso ao portal Cisco Secure Endpoints

» Vocé precisaentrar em contato com o Cisco TAC para que ele habilite o recurso de persisténcia de
identidade na sua organizagao.

* A Persisténcia de |dentidade s tem suporte no Sistema Operacional Windows



Quando Voceé Precisa De Persisténcia De | dentidade?

A Persisténcia de identidade € uma funcionalidade em endpoints seguros que gjuda naidentificacéo de
endpoints seguros no momento do registro inicial do conector e os compara com entradas conhecidas
anteriormente com base em parametros de identidade, como endereco MAC ou nome de host para esse
conector especifico. A implementacdo desse recurso ndo sO gjuda a manter uma contagem de licencas
correta, mas também, e 0 mais importante, permite o rastreamento adequado de dados histéricos em
sistemas ndo persistentes.

| mplantacéo de endpoint virtual

O uso mais comum da persisténcia de identidade em implantacdes virtuais € aimplantacdo da infraestrutura
de desktop virtual (VDI) ndo persistente. Os ambientes de desktop do host VDI séo implantados mediante
solicitacfes ou necessidades do usuario final. 1sso inclui fornecedores diferentes, como VMware, Citrix,
AWS AMI Golden Image Deployment, etc.

O VDI persistente, também chamado de "V DI com informacfes de estado”, € uma configuragdo em que o
desktop de cada usuério individual é exclusivamente personalizavel e "persiste” de uma sessao para outra.
Esse tipo de Implantacéo virtual ndo precisa da funcionalidade da Persisténcia de identidade, pois essas
maquinas ndo devem ter imagens criadas novamente regularmente.

Como ocorre com todos os softwares que poderiam interagir com o desempenho do Secure Endpoint, os
aplicativos de desktop virtual precisam ser avaliados quanto a possiveis exclusdes para maximizar a
funcionalidade e minimizar o impacto.

Referéncia: https://docs.vmware.com/en/V Mware-Horizon/2103/horizon-architecture-planning/GUI D-
AED5S4AEQ-76A5-479B-8CD6-3331A85526D2.html

I mplantacéo de endpoint fisico

Ha dois cenarios que podem ser aplicados para aimplantagéo da persisténcia de identidade em maquinas
fisicas de endpoints seguros:

* Quando vocé implanta ou recria um endpoint fisico com umaimagem dourada com o conector Secure
Endpoint pré-instalado, o Sinalizador Goldenimage deve ser ativado. A persisténcia de identidade
pode ser usada para evitar duplicacdo em instancias de maguinas com novaimagem, mas ndo
necessaria.

» Quando vocé implanta ou recria um endpoint fisico com umaimagem de ouro e instala posteriormente
0 conector Secure Endpoint, a Persisténcia de identidade pode ser usada para evitar duplicagdo em
instancias de maguinas com novaimagem, mas nao € necessaria.

Problemas comuns/sintomas com implantacéo de persisténcia de
identidade incorreta

A implementac&o incorreta da persisténcia de identidade pode causar estes problemas/sintomas:

» Contagem de assento do conector incorreta

Resultados I ncorretos Relatados

Incompatibilidade de dados da trgjetoria do dispositivo

Trocas de nome de maguina dentro dos logs de auditoria

Os conectores registram e cancelam o registro aleatoriamente do console


https://docs.vmware.com/en/VMware-Horizon/2103/horizon-architecture-planning/GUID-AED54AE0-76A5-479B-8CD6-3331A85526D2.html
https://docs.vmware.com/en/VMware-Horizon/2103/horizon-architecture-planning/GUID-AED54AE0-76A5-479B-8CD6-3331A85526D2.html

* Os conectores ndo se reportam corretamente a nuvem
» Duplicacéo de UUID
» Duplicacgo do nome da maguina
* Inconsisténcia de dados
» Asmaguinas sao registradas na politica/grupo comercia padréo apos a recomposi cao

 Implantagdo manual com a Persisténcia de identidade habilitada na politica

- Sevocé implantar o ponto de extremidade manua mente por meio da opcéo de linha de comando com a
Persisténcia de | dentidade ja habilitada na politica e, em seguida, desinstalar o ponto de extremidade e tentar
reinstalar com o pacote de um Grupo/Politica diferente, o ponto de extremidade voltara automaticamente
paraapoliticaoriginal.

- Saida de logs SFC mostrando que o switch de politica esté ativado sozinho em 1-10seg
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Util::VerifyOsVersion: ret @

ERROR: ETWEnableConfiguration::IsETWEnabled: ETW not initializec
UiPublisher: :PublishPolicyInfo: Name -UTMB-WinServer-Protect Se:
UiPublisher: :PublishLastPolicyUpdateTime: Publish Last Policy Ug
UiPublisher: :PublishAgentVersion: Agent Version 7.5.7.21234
HeartBeat: :PolicyNotifyCallback: EXIT
AmpkitRegistrationHandler: :PolicyCallback: EXIT (@)

AmpkitRegistrationHandler: :UpdateConfiguration: Enter
AmpkitRegistrationHandler: :UpdateConfiguration: Aborting - not :
AmpkitRegistrationHandler: :ConnectionStateChanged: Starting Pro
UIPipe::SendPolicyReloaded sending policy reloaded to UI. ui.dat
PipeSend: sending message to user interface: 28, id: @
UIPipe::SendStatus: notifying UI: No Product

UIPipe::SendStatus: notifying UI: No Product

UIPipe::SendStatus: notifying UI: No Product

UIPipe::SendStatus : enginel (@, @), engine2 (0, 0)

PipeSend: sending message to user interface: 1, id: ©
UiStatusHandler: :ConnectionStateChangedState: @

UiPublisher: :PublishConnectionStatus: State @
AmpApiServer.cpp:AmpApiServer: :PublishScanAvailable:223: Cloud «
AmpkitProxyHelper: :LoadProxyFromConfig: Enter

AmpkitProxyHelper: :LoadProxyFromConfig proxy server is NULL
AmpkitProxyHelper: :LoadProxyFromConfig: Direct connection detec!
AmpkitProxyHelper: :LoadProxyFromConfig: Exit(1)
UiAgentGuidUpdater: :ConnectionStateChanged

UiAgentGuidUpdater: :RefreshAgentGuidUi: Agent GUID: ela756e2-65:
UiPublisher: :PublishAgentGuid: Agent GUID did not change (ela75¢
AmpkitSubscriptionThread: :NotificationWorker: Waiting on queue

O outro €efeito colateral étentar instalar um conector que pertence a um grupo diferente. Vocé vera no portal
gue o conector esta atribuido ao grupo correto, mas com a politica" errada" origina

Isso se deve ao fato de como a persisténcia de identidade (ID SYNC) funciona.

Sem ID SYNC umavez que o conector € completamente desinstalado ou usando a opcéo de linha de
comando de registro novamente. VVocé deve ver anova Data de criagéo e 0 GUID do conector em caso de
desinstalacdo ou apenas o novo GUID do conector em caso de comando de novo registro. No entanto, com a



ID SYNC, néo é possivel que alD SYNC seja substituida pela antiga GUID e DATE. E assim que
"sincronizamos' o host.

Se esse problemafor observado, a correcdo devera ser implementada por meio da alteracéo de politica. Vocé
precisard mover os pontos de extremidade af etados de volta para o Grupo/Politica original e verificar sea
politica esta sincronizada. Em seguida, mova o(s) endpoint(s) de volta para o Grupo/Politica desejado

Praticas recomendadas de implantacéo

Configurar arquivo snapvol

Caso vocé use Volumes de Aplicativos para sua Infraestrutura de VDI, é recomendavel fazer essas
alteragdes de configuragdo na configuragéo do snapvol.cfg

Essas exclusdes devem ser implementadas no ar quivo snapvol.cfg:

Caminhos:

C:\Program Files\Cisco\ AMP

C:\ProgramData\Cisco

C:\Windows\System32\drivers
C:\Windows\System32\drivers\ImmunetNetworkMonitor.sys
C:\Windows\System32\drivers\immunetprotect.sys
C:\Windows\System32\drivers\immunetsel fprotect.sys
C:\Windows\System32\drivers\immunetUtil Driver.sys
C:\Windows\System32\drivers\trufos.sys

Chaves do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Immunet Protect

HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentV ersion\Uninstal I\l mmunet
proteger

HKEY _LOCAL_MACHINE\SY STEM\CurrentControl Set\services\Cisco)oAMP
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoAMPCEFWDriver
HKEY _LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoAMPELAM D Driver
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoAMPHeurDriver
HKEY _LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoOrbital
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoSAM

HKEY _LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\CiscoSCM S
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\services\|mmunetProtectDriver
HKEY LOCAL_MACHINE\SY STEM\CurrentControl Set\services\|mmunetSelf ProtectDriver
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\services\Trufos

Em sistemas x64, adicione estes:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\lmmunet proteger
HKEY _LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentV ersion\Uninstal I\l v

proteger

Referéncias:

https://docs.vmware.com/en/V Mware-App-V olumes/index.html

https://docs.vmware.com/en/V Mware-App-V olumes/2103/app-vol umes-admin-guide/GUI D-

0B588F2C-4054-4C5B-B491-F55BDA 33A028.html



https://docs.vmware.com/en/VMware-App-Volumes/index.html
https://docs.vmware.com/en/VMware-App-Volumes/2103/app-volumes-admin-guide/GUID-0B588F2C-4054-4C5B-B491-F55BDA33A028.html
https://docs.vmware.com/en/VMware-App-Volumes/2103/app-volumes-admin-guide/GUID-0B588F2C-4054-4C5B-B491-F55BDA33A028.html

Criacéo de imagem dourada

Siga as diretrizes de préaticas recomendadas do documento do Fornecedor (VMware, Citrix, AWS, Azure e
assim por diante) ao criar umalmagem Dourada a ser usada no processo de Clonagem de VDI.

Por exemplo, VMware Golden Image Process. https://docs.vmware.com/en/\V Mware-Horizon/2106/virtual -
desktops/GUID-D9CA6AEF-1C41-4711-BFIE-84362EBEGA BF.html.

Como vocé identificou 0 VMware, o processo de composi¢cao do AWS reinicia o Clonado (VMsfilho)
varias vezes antes dafinalizacdo da configuracdo da VM, o que causa problemas com o processo de registro
do Secure Endpoint, pois nesse momento o Clonado (VMs filho) ndo tem os nomes de host finais/corretos
atribuidos e isso faz com que o Clonado (VMs filho) use o nome de host Golden Image e registre na Secure
Endpoint Cloud. Isso interrompe o processo de clonagem e pode causar problemas.

|sso ndo € um problema com o processo do conector de endpoint seguro, mas sim com aincompatibilidade
com o processo de clonagem e o registro de endpoint seguro. Para evitar esse problema, identificamos
algumas alteragcdes a serem implementadas no processo de clonagem que gjudam aresolver esses problemas.

Essas sdo as aterages que precisam ser implementadas na VM Golden Image antes que aimagem sgja
congel ada para clonagem

1. Use sempre o indicador Goldenimage na lmagem Dourada no momento dainstalacdo do Ponto Final

Seguro.

2. Implementar scripts que gjudam a ATIVAR o servico de Ponto de Extremidade somente quando tivermos
um nome de host final implementado nas VMs Clonadas (Filhas). Consulte a secdo Problemas de
Duplicacdo do VMware Horizon para obter mais detal hes.

Sinalizador de Substituicdo de Imagem Dourada

Quando vocé usa o instalador, o sinalizador a ser usado paraimagens douradas € /goldenimage 1.

O flag de imagem de ouro impede que o conector sgjainiciado e registrado naimagem base e, assm, no
proximo inicio daimagem, o conector estara no estado funcional em que foi configurado pela politica
atribuidaaele.

Para obter informagtes sobre outros Sinalizadores, vocé pode usar o, consulte este artigo.

Instale 0 como uma imagem dourada. Essa € a opg¢ao tipica usada com o sinalizador e € o Unico uso
esperado. Ignora o registro inicial do Conector e alnicializagdo nainstalagéo.

C:\> Ciscolnstaller_goldenimage.exe /R /S /goldenimage 1 [other flags hered€)]

Etapas da criacao daimagem dourada

E uma prética recomendadainstalar o conector por (ltimo para a preparagio da | magem Dour ada.

1. Prepare aimagem do Windows de acordo com 0s seus requisitos; instale todos os softwares e
configuragdes necessérios para aimagem do Windows, exceto o conector.

2. Instale o conector Cisco Secure Endpoint.

3. Use o sinalizador/goldenimage 1 paraindicar ao instalador que esta € uma implantacdo de imagem


https://docs.vmware.com/en/VMware-Horizon/2106/virtual-desktops/GUID-D9C46AEF-1C41-4711-BF9E-84362EBE6ABF.html
https://docs.vmware.com/en/VMware-Horizon/2106/virtual-desktops/GUID-D9C46AEF-1C41-4711-BF9E-84362EBE6ABF.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html

dourada.

C:\> Ciscolnstaller_goldenimage.exe /R /S /goldenimage 1

4. Implemente al6gica do script (se necessario) conforme descrito agui.
5. Conclua ainstalacéo.
6. Congele suaimagem dourada.

Depois que a Golden Image tiver aplicativos instalados, o sistema preparado e 0 Secure Endpoint tiver sido
instalado com o sinalizador/gol denimageflag, o host estara pronto para ser congelado e distribuido. Depois
que o host clonado é inicializado, o Secure Endpoint € iniciado e registrado na nuvem. Nenhuma outra agcdo
€ necessaria com relacdo a configuragdo do conector, a menos que haja alteracdes que vocé queirafazer na
politica ou no host. Se forem feitas alteracdes apds a conclusao do registro daimagem de ouro, esse
processo devera ser reiniciado.

Plang amento de politica do portal

Estas séo a gumas das praticas recomendadas que devem ser seguidas ao implementar a persisténcia de
identidade no Secure Endpoint Portal:

1. E altamente recomendével usar politicas/grupos separados para endpoints com Persisténcia de | dentidade
habilitada para segregacéo mais fécil.

2. Sevoceé plangia usar o Isolamento de Ponto Final e implementar a agdo Mover Computador para
Grupo mediante comprometimento. O grupo de destino também deve ter a Persisténcia de identidade
habilitada e deve ser usado somente para computadores VDI.

3. N&o é recomendavel habilitar a Persisténcia de | dentidade no Grupo/Politica Padréo nas configuracdes
da organizacéo, a menos que a Persisténcia de Identidade tenha sido habilitada em Todas as politicas com o
escopo de configuragdes em Toda a Organizagao.

Configuracéo
Siga estas etapas paraimplantar o conector de Ponto Final Seguro com Persisténcia de Identidade:

Etapa 1. Aplique a definicdo de Persisténcia de | dentidade desejada as suas politicas:

» No portal Secure Endpoint, navegue até M anagement > Policies.

» Selecione a politica desgada na qual deseja habilitar a Persisténcia de identidade e clique emEditar.

» Navegue até a guiaConfigur agdes avancadas e clique na guia Per sisténcia de identidade na parte
inferior.

» Selecione alista suspensa Persisténcia de identidade e escolha a opgéo que facamais sentido para o
seu ambiente. Consulte estaimagem.


https://www.cisco.com/c/pt_br/support/docs/security/secure-endpoint/217557-cisco-secure-endpoint-guide-to-identity.html#anc18
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» Por endereco MAC na empresa: instalagdes novas ou atualizadas buscam o registro de conector mais
recente que tenha 0 mesmo endereco MAC para sincronizar dados historicos anteriores com o novo
registro. Esta configuracéo examina todos os registros comerciais

em todas as politicas na organizagdo que tém a Sincronizagéo de |dentidade definida com um valor
diferente de Nenhum. O Conector pode atualizar sua politica pararefletir ainstalacéo anterior se ela
for diferente danova.

» Por endereco MAC na politica: instalacBes novas ou atualizadas buscam o registro de conector mais
recente que tenha 0 mesmo endereco MAC para sincronizar dados historicos anteriores com o novo
registro. Essa configuracdo procura apenas 0s registros associados a politica usada na implantacéo. Se
0 Conector néo tiver sido instalado anteriormente nesta diretiva, mas tiver estado ativo anteriormente
em outra diretiva, ele podera criar duplicatas.

» Por nome de host entre empresas: instalagdes novas ou atualizadas procuram o registro de conector
mai's recente que tenha 0 mesmo nome de host para sincronizar dados historicos anteriores com o
novo registro. Essa configuragdo procura todos os registros de negdcios, independentemente das
configuracdes de Persisténcia de Identidade em outras politicas, e o Conector pode atualizar sua
politica pararefletir ainstalacdo anterior se elafor diferente danova. O nome de host inclui o FQDN
para que possam ocorrer duplicatas se 0 conector se mover regularmente entre as redes (como um
laptop).

» Por nome de host na politica: instalagBes novas ou atualizadas procuram o registro de conector mais
recente que tem o0 mesmo nome de host para sincronizar dados histéricos anteriores com o0 novo
registro. Essa configuracdo procura apenas 0s registros associados a politica usada para a implantacéo.
Se o0 Conector néo tiver sido instalado anteriormente nesta diretiva, mas tiver estado ativo
anteriormente em outra diretiva, ele podera criar duplicatas. O nome de host inclui 0 FQDN, de modo
gue as duplicatas também podem ocorrer se 0 conector se mover regularmente entre as redes (como

um laptop).

Observacao: se vocé optar por usar a Persisténcia de identidade, a Cisco sugere que vocé use Por
nome de host na empresa ou na politica. Uma maquinatem um nome de host, mas pode ter mais de
um endereco MAC e muitas VMs clonam os enderegcos MAC.

Etapa 2. Baixe 0 conector de endpoint seguro.

» Navegue para Gerenciamento > Conector de Download.
» Selecione o grupo para a politica editada na Etapa 1.
* Cligue em Download para o Conector do Windows conforme mostrado naimagem.



} Secure Endpoint

Premier

Dashboard Analysis ~ Outbreak Control~  Management~  Accounts -
Download Connector

Group

E8 Windows
/|

Connector Viersion: 1.16.1.851

Mo computers require updates

sonnector Version: 7.4.5.20701 @ Package Format: DMG

A Linux

| =
Distribution = RHEL/CentOS & Connector Version: 2.2.0.14

Connector Version: 1.16.1.783

Etapa 3. Implante o Conector nos endpoints.

» AgoraVvoceé pode usar o conector baixado parainstalar o Secure Endpoint (com a Persisténcia de
identidade agora habilitada) manua mente em seus endpoints.

 Caso contréario, vocé também pode implantar o conector usando uma imagem dourada (consulte a
imagem)

Obser vacao: vocé precisa selecionar o instalador redistribuivel. Esse € um arquivo de ~57 MB (o
tamanho pode variar com as versdes mais recentes) que contém os instaladores de 32 e 64 bits. Para
instalar o conector em vérios computadores, vocé pode colocar esse arquivo em um compartilhamento
de rede ou envia-lo paratodos os computadores de acordo. O instalador contém um arquivo
policy.xml que é usado como arquivo de configuracdo para ainstal acéo.

Problemas de duplicacdo do VMware Horizon

Com o VMware Horizon, pudemos identificar que as maguinas VMs filhas, quando est&o sendo criadas, sdo
reinicializadas vérias vezes como parte do processo de composi¢ao do Horizon. |sso causa problemas, pois
0s servicos de Ponto de Extremidade Seguro séo habilitados quando as VMs Filho néo estdo prontas (elas
ndo tém o Nome NetBios final/correto atribuido). | sso causa mais problemas com o Secure Endpoint sendo
confundido e, portanto, 0 processo € interrompido. Apos uma investigacdo mais aprofundada, a equipe de
engenharia apresentou uma solugdo para essa incompatibilidade com o Horizon Process, que envolve a
implementacdo dos scripts anexados ha Golden Image VM e o uso da funcionalidade de script pés-
sincronizagdo para o VMware Horizon: https://docs.vmware.com/en/\V Mware-Horizon/2103/published-
desktops-applications.pdf.

Isso provavelmente seria 0 problema de qualquer outro fornecedor, como Citrix, AWS e assim por diante, €,
portanto, essa solucao também pode funcionar para eles.


https://docs.vmware.com/en/VMware-Horizon/2103/published-desktops-applications.pdf
https://docs.vmware.com/en/VMware-Horizon/2103/published-desktops-applications.pdf

Configuracdes/alter acdes ndo mais necessarias

» N&o serdmais necessario desinstalar e reinstalar o Secure Endpoint se vocé quiser fazer ateragdes na
Golden Image ap0s a primeira implantacéo.
» N&o h& necessidade de definir o Secure Endpoint Service como Delayed Start.

M etodologia de script

Aqui estdo os scripts de exemplo que podem ser usados.

* VMWareHorizonAM PSetup.bat: este script deve ser implementado asssm que o AMP for instalado,
conforme descrito anteriormente com os sinalizadores documentados anteriormente. Este script
modificou o servigo Secure Endpoint para Inicio manual e salva o nome de host Golden Image como
umaVaridvel de ambiente parareferéncia na proxima etapa.

rem Turn AMP to manual start
sc config CiscoAMP start=demand

rem Add host name to a system variable that we can check on startup
setx -m AMP_GOLD_HOST %COMPUTERNAME%

 VMWareHorizonAM PStartup.bat: Este script € uma verificacao 16gica em que combinamos o
nome de host nas VMs Clonadas (Filhas) com o armazenado na etapa anterior para garantir que
identificamos quando aVM Clonada (Filha) recebe um nome de host que seja qualquer coisa diferente
daVM Golden Image (que seria 0 nome de host final paraamaquina) e, em seguida, vocé iniciao
Secure Endpoint Service e o altera para Automético. V océ também remove a Varidvel de ambiente do
script mencionado anteriormente. 1sso normal mente é implementado com o uso dos mecani smos
disponiveis na solucéo de implantagdo, como o VMware. No VMware, vocé pode usar 0s parametros
de pos-sincronizagdo: https://docs.vmware.com/en/\V Mware-Horizon-7/7.13/virtual -desktops/GUID-
E177899E-023D-4E61-B058-AFE3822158AA .ntml Da mesma forma parao AWS, vocé pode usar
os Scripts de inicializacdo da mesma maneira
https://docs.aws.amazon.com/AW SEC2/| atest/\WindowsGui de/ec2-windows-user-data.html.

echo "Current hostname: %COMPUTERNAME% vs %AMP_GOLD_HOST%"

if "%COMPUTERNAME%" == "%AMP_GOLD_HOST%" ( goto same ) else ( goto notsame )

:same

rem Do nothing as we are still the golden image name
echo "No changes to the AMP service"

goto exit

:notsame
rem Turn AMP to autostart
sc config CiscoAMP start=auto

rem Turn on AMP
sc start CiscoAMP

rem Remove environment variable


https://docs.vmware.com/en/VMware-Horizon-7/7.13/virtual-desktops/GUID-E177899E-023D-4E61-B058-AFE3822158AA.html
https://docs.vmware.com/en/VMware-Horizon-7/7.13/virtual-desktops/GUID-E177899E-023D-4E61-B058-AFE3822158AA.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-windows-user-data.html

REG delete "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" /F /V AMP_GOLD_HOST
goto exit

rexit

Observagéo: observe que 0s scripts contidos neste documento n&o sdo oficialmente suportados pelo
TAC

Configuracao do VMware Horizon

1. A VM Golden Image € preparada e todos os aplicativos necessarios para aimplantacdo inicial do pool
sdo instalados na VM.

2. O Secure Endpoint € instalado com essa Sintaxe de Linha de Comando paraincluir aFlag
goldenimage. Por exemplo, <ampinstaller.exe> /R /S /goldenimage 1.0Observe que o Sinalizador
Golden Image garante que o servico Secure Endpoint ndo seja executado até umareinicializacéo, o
gue é critico para que esse processo funcione corretamente. Consulte
https.//www.cisco.com/c/en/us/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-
fireamp-00.html

3. Apbs ainstalacdo do Secure Endpoint, execute o script VM War eHorizonAM PSetup.bat na méguina
virtual Golden Image primeiro. Essencialmente, esse script altera o Servico AMP paralnicio manual
ecriaumaVaridvel de ambiente que armazena o nome de host Golden Image para uso posterior.

4. Voceé precisa copiar o VMWareHorizonAM PStartup.bat para um caminho universal na maguina
virtual Golden Image como "C:\ProgramData" poisisso seria usado nas etapas posteriores.

5. A Golden Image VM agora pode ser desativada e 0 processo de composi¢ao pode ser iniciado no
VMware Horizon.

6. Estas sdo as informagdes passo a passo sobre sua aparéncia do ponto de vista do VMware Horizon:



https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
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Imagem dourada: essaéa VM real daimagem dourada.

Instanténeo: esta € aimagem que vocé desgja usar paraimplantar aVM filha. Este é o valor que é atualizado
guando vocé atualiza a Imagem Dourada com qualquer alteracéo. Rest séo algumas das configuractes
especificas do VMware Environment.
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7. Como mencionado anteriormente, a Etapa 10. do assistente é onde vocé define o caminho do script.



2. O conector é instalado, armazenando o token em local .xml, e o conector faz uma solicitacdo POST ao

portal com o token em quest&o.

3. O lado da nuvem passa por ordem de operacoes:

a. O computador verifica a politica quanto a configuracéo da politica de sincronizacéo de ID. Sem
iSS0, O registro ocorre normalmente.

b. Dependendo das configuragdes da politica, o Registro verifica o nome do host ou o endereco MAC
no banco de dados existente.

Entre empresas: Todas as politicas séo verificadas quanto a uma correspondéncia no nome do host
ou no MAC, dependendo da configuracdo. O GUID do objeto correspondente é anotado e enviado de
voltaa maquina cliente final. A maguina cliente assume entdo o UUID e assume qual quer
configuragdo de grupo/politica do host correspondente anteriormente. 1sso substitui as configuracoes
de politica/grupo instaladas.

Entre politicas.O token corresponde a politica no lado da nuvem e procura um objeto existente com
0 mesmo nome de host ou endereco MAC DENTRO dessa politica apenas. Se existir algum, ele
assume o UUID. Se ndo houver um objeto existente vinculado a essa politica, um novo objeto sera
criado. Observacdo: podem existir duplicatas para o mesmo nome de host vinculado a outros
grupog/politicas.

c. Se ndo for possivel fazer uma correspondéncia com um grupo/politica devido a um token ausente
(registrado anteriormente, prética de implantacdo incorreta etc.), o conector se enquadra no
grupo/politica de conector padréo definido na guia comercial. Com base na configuracéo do
grupo/politica, ele tenta revisar todas as politicas de uma correspondéncia (em toda a empresa),
somente aquela politica em questdo (em toda a politica) ou nenhuma (nenhuma). Com isso em mente,
geramente € aconselhavel colocar seu grupo padréo para ser um gue contenha suas configuracdes de
sincronizacéo de ID desejadas para que as méaquinas sejam sincronizadas novamente corretamente no
caso de um problema de token.

I dentifique duplicatas em sua or ganizacao

Scripts GitHub disponiveis exter namente

Localize os UUIDs duplicados: https:.//github.com/CiscoSecurity/amp-04-find-duplicate-guids

Remova os UUIDs antigos/obsol etos: https://github.com/CiscoSecurity/amp-04-del ete-stale-quids

Motivos pelos quais as duplicatas sdo criadas

Hé algumas instancias comuns que podem fazer com que as duplicatas sejam vistas no seu lado:

1. Se estas etapas foram seguidas enquanto o Pool de VDI:

A implantacdo inicial em umaVVM/V DI néo persistente é feita com a persisténcia de identidade
desativada (use umaimagem dourada, por exemplo).

A politica é atualizada na nuvem parater a Persisténcia de | dentidade habilitada, que, durante o dia, a
atualiza no endpoint.

As méquinas sdo atualizadas/recriadas (use a mesma imagem dourada), que coloca a politica original
de volta no endpoint sem a Persisténcia de identidade.

A politicalocalmente ndo tem Persisténcia de | dentidade, portanto o servidor de registro ndo verifica
registros anteriores.

Esse fluxo resultaem Duplicatas.

2. O usuério implantaagold image original com a persisténcia de identidade ativada na politicaem um
grupo e, em seguida, move um endpoint para outro grupo no portal de endpoints seguros. Em seguida, ele


https://github.com/CiscoSecurity/amp-04-find-duplicate-guids
https://github.com/CiscoSecurity/amp-04-delete-stale-guids

tem o registro original no grupo & movido parad€™, mas cria novas copias no grupo origina quando as
VVMs sdo recriadas/reimplantadas.

Observacéo: estando € uma lista completa de cenérios que podem causar duplicatas, mas algumas
das mais comuns.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



