Configurar o Suplemento de Criptografia de
Email Usando o Microsoft O365
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Introducao

Este documento descreve como configurar a implantacdo centralizada do suplemento do servigo
de criptografia de e-mail da Cisco através do Microsoft Office 365.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Cisco Secure Email Gateway

» Cisco Secure Email Encryption Service (anteriormente conhecido como Cisco Registered
Envelope Service)

+ Suites Microsoft 0365 (Exchange, ID Entra, Outlook)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Suplemento de criptografia de e-mail da Cisco 10.0.0



* Microsoft Exchange Online
* Microsoft Entra ID (anteriormente conhecido como Azure AD)
* Outlook para 0365 (Mac OS, Windows)

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Add-in Cisco Secure Email Encryption Service permite que seus usuarios finais criptografem
suas mensagens diretamente do Microsoft Outlook com um unico clique. Este Suplemento pode
ser implantado no Microsoft Outlook (para Windows e macOS) e no Outlook Web App.

Observagao: este documento é ideal para todos os usuarios finais que planejam usar o
suplemento usarem a assinatura do Office 365/Microsoft 365 e todos os usuarios finais



que planejam usar o suplemento sao usuarios registrados do Servigo de Criptografia de
Email Seguro da Cisco.

Praticas recomendadas para implantar o suplemento do Cisco
Secure Email Encryption Service

* Fase de Teste - Implantar o Suplemento em um pequeno conjunto de usuarios finais em um
departamento ou funcao. Avalie os resultados e, se obtiver éxito, passe para a proxima fase.

» Fase piloto - Implantar o suplemento para mais usuarios finais de diferentes departamentos
e funcdes. Avalie os resultados e, se obtiver éxito, passe para a proxima fase.

» Fase de producao - Implantar o suplemento para todos os usuarios.

Configurar

Registro do Aplicativo Suplementar do Servigo de Criptografia de Email Seguro da
Cisco

1. Facga login no Microsoft 365 Admin Center como pelo menos um Administrador de Aplicativos
de Nuvem (Microsoft 365 Admin Center).

2. No menu a esquerda, expanda Admin Centerse clique em Identity.

3. Navegue até ldentity > Applications > App registrationse selecione New registration.


https://portal.microsoft.com

Observagdo: se voce tiver acesso a varios Locatérios, use o icone Configurages no menu superior direito paraalternar parao
Locatério no qual desgjaregistrar o aplicativo no menu Diretorios + Assinaturas.

4. Informe um Nome de Exibicao para o Aplicativo, selecione as contas que podem usar o Aplicativo e clique em Register.



Horme » App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Cisco Secure Email Encryption Add-in 1 vy

Supported account types

| Who can use this application or access this API? | 2

(®) Accounts in this organizational directory only {- Single tenant)

O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Micresoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Selecta platform v | e.g. https:/fexample.com/auth

Register an app you're working on here, Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications,

By proceeding, you agree to the Microsoft Platform Policies -

resoe |

Registrar aplicativo

5. Apbs o registro bem-sucedido, navegue até o Aplicativo para configurar o Segredo do Cliente em Certificates & Secrets. Escolha a expiragéo

de acordo com a conformidade regul atdria da organizagdo.



Home > App registrations > Cisco Secure Email Encryption Add-in Add a Client mret %
Cisco Secure Email Encryption Add-in | Certificates 8 secrets
Diescription CRES Cligsil Segnat
5 P 3 3
£ Search i Got deedhack — T =
B Overview
& Quickstar Credeniials enabie confidential applhicaiions to sdeniily thesneehees bo the suthentication senvce when recering 1

schemel. For a higher leved of sssurance, we recommend using & certificate (instead of a client secret] as a creder
A" integration assistant

Maruge
0 Appleation egistration certiicmes, secrets and Fedented crechentiali can be fousd in the Ll Beloe

= Branding & properties
2

Ceilicates 0} Federated credentials (0]

A decrit stiing that the applcation wied ta prove it dentity whin requeiting & token Alio can be referred to &

+ Bew clent decnet ——

D Ashernication

1

1 Teken configuration

B AR prmisorg

S Expose an AP Descriplion Expires Value
B App roles

Ho chent secreis have been oreated for this apphcaiaon
& Owners

il Roles and administrmons

M Manifest

Support = Troubleshaoting
P Troubdeshooking

d M support requedt

Configurar Segredo do Cliente

6. Na pagina Visdo Geral da Aplicacdo Registrada, copie o Application (client) 1D e Directory (tenant) ID. Copie o Client Secret de
Certificados e segredos gerados na etapa anterior.

Home » App registrations >

s Cisco Secure Email Encryption Add-in - =

|£3' Search | « i] Delete &P Endpoints Preview features
B Overview ) o .

ﬂ Got a second? We would love your feedback on Microsoft identity platform (previoushy .
&4 Quickstart

#" Integration assistant ~ Essentials

Manage

= Branding & properties
—:i) Authentication

Certificates & secrets

Visdo geral do aplicativo Entra ID

Display name

: Cisco Secure Email Encryption Add-in

Application (client) ID

I < 602 757 75ce5a1

Object ID

: d0db75f5-cTef-4458-a8¢2-b07abB9f4b03

Directory (tenant) |D

T eey——

Supported account types

: My organization only



Certificates (0) Client secrets (1)  Federated credentials (D)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application passwaord.

-+ Mew client secret

Description Expires Value (0 Secret D

30/04/2025 21-3&~Wkﬁ5n502tBVgManPGE.Ukn1..mﬂdcﬂgﬁ-gddn-#ﬂm-83&2-8&:{90{!45051& D @

Copiar Segredo do Cliente

7. Navegue até o Aplicativo de criptografia de e-mail registrado e navegue até APl permissions. Clique Add a permission e selecione as
permissdes necessarias do aplicativo Microsoft Graph:

e Email.Ler

e Emalil.LeituraGravagéo

e Email.Enviar

e Usuério.Ler.Tudo



Request APl permissions X
€ All APIs
@ Microsoft Graph
https:/fgraph.microsoftcom/ Docs
What type of permissions does your application require?
Delegated permissions Application permissicns
Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.
Select permissions expand all
A mail, +———————— *
Permission Admin consent required
~ Mail (3)
Mail Read (@)
n o . Yes
Read mail in all mailboxes
Mail ReadBasic (0
[ o . Yes
Read basic mail in all mailboxes
D Mail ReadBasic.All O Yes
Read basic mail in all mailboxes
B Mail. ReadWrite O Y
es
Read and write mail in all mailboxes
Mail.Send D
E . Yes
Send mail as any user
Add permissions m
Configuracgéo de Permissao do Microsoft Graph
7. Clique Grant Admin Consent for <tenant-name> para conceder ao Aplicativo acesso a Permissdes em nome da Organizacao.
API f Permissions name Type Description Admin consent requ... Status
“ Microsoft Graph (4)
Mail Read Application  Read mail in all mailboxes Yes @ cranted for [ I
Mail ReadWrite Application  Read and write mail in all mailboxes Yes @ Granted fw-
Mail Send Application  Send mail as any user Yes @ Granted for [N s
User.Read All Application  Read all users' full profiles Yes @ Granted for [ 2

Permissdes de API do Microsoft Graph



Definir configuragdes de dominio e suplemento no portal de administragdo do Cisco Secure Email Encryption (CRES)

1. Fagalogin no portal de administragdo do Cisco Secure Email Encryption Service (CRES) como administrador de conta. (Servico de
criptografia de e-mail seguro)

2. Navegue até Accounts > Manage Accounts. Clique no nimero de conta atribuido a sua organizagdo ou na conta na qual vocé plangja

configurar o Suplemento de Criptografia de Email.

3. Navegue até Profiles, selecione o tipo de Nome como Dominio e insira seu nome de dominio de e-mail em Vaores. Clique Add Entriese

aguarde de 5 a 10 segundos. (N&o atualize a pagina do navegador ou havegue para uma pagina diferente até que ela seja adicionada com éxito).



https://res.cisco.com/admin
https://res.cisco.com/admin

Dica: repita as mesmas etapas para adicionar outros dominios de e-mail que usar&o o servico de criptografia de e-mail em sua
organizagao.




Observagdo: entre em contato com o Centro de assisténcia técnica da Cisco para adicionar os dominios de e-mail ao portal de
administracdo do CRES.

Fa 1

| Details || Groups || Tokens |[ Addin Config | Rules || Profiles ||| Branding |

. r
Name | Domain v ﬂDther | |
Values (comma or - .
.onmicrosoft.com | +——

semicolon separated)™
——— Add Entries

Perfis do portal de administracdo do CRES

4. Navegue até a Add-in Config guia.

Etapa 1: Insirao Espaco, a|D do Cliente e 0 Segredo obtidos da ID da Entraem Detalhes do Azure AD. Clique em Save Details.

Etapa 2: selecione o dominio, Tipo de criptografia, e clique em Save Configuration. Use Save Configuration paratodos os dominios para aplicar

as mesmas configuragdes a todos os dominios adicionados.



Cuidado: ndo navegue até uma pégina diferente sem concluir as Etapas 1 e 2 juntas. Se a Etapa 2. ndo for concluida ao mesmo
tempo, os detalhes do Azure AD n&o ser&o salvos.

Etapa 3: clique em Download Manifest.



| Details || Groups || Tokens || Addin Config || Rules || Profiles || Branding || Features || Migration || Security || Templates ||

1
Step 1: Configure the Office 365 Mailbox Settings 7

Azure AD Details: | ?

Tenant D™ [-9-34434293-aﬂad-f45d4311ﬂ4dﬂ |

Client 10* (I 5-0929-4d69-a6b3-787e7i5c85a1 | 2

Client Secret* l | O
3

i Saye Detaills| Reset

Step 2: Configure the Add-In Settings

Domain I o microsoft.com | 4
Encryption Type W 5
Password remembered in Add-In client for [313 days
Flag Type ) subject Flag ) Header Flag
Flag Value l J

]

——% | Save Configuration Save Configuration for All Demains

Step 3: Download the Manifest File to Deploy the Cisco Secure Email Encryption Service Add-In to Your Organization's Users

T
—— Download Manifest

Configuracéo de suplemento do portal de administracdo do CRES

Carregar Arquivo de Manifesto no Microsoft 365 para Implantar o Suplemento de Servigo de Criptografia de Email

1. Efetue login no Microsoft 365 Admin Center como Administrador. (Centro de administracdo do Microsoft 365).

2. Navegue até Settings > Integrated apps e clique em Suplementos.

= Home  Integrabed apps
Gt Heade
Integrated apps
B Users B
) Discower, puechate, acquine, manage, and deploy Microsoft 365 Apps developed by Microsclt pastners. Wou can also deploy apd age |
' Groups = For advanced management of these apps go to the respective admin center or page : Azure Active Direciory | SharePoint
Pﬂ R, S 3
Deployed apps failable apps Blocked apps
B Resources V

ﬁ".lFlrlill" rhes Iist s bean instlaled 1o temam Ues
[ Marketplace

B gilling = Pogular apps ta be deplayed
Q  Support - i  Mural j. Adobe Acrobat for Mi... CodeTwa far Dutla:
& NAel BRI "
@ Afith & deif Eart Fap bireds T Pdafitrial] Do more with PLEL — i Al O B e
Dosmains I eocaysiem. Marsl Connet s 5o i popeile Rleparroft enieTEeise S0 kegal daslasmert & maerbeting barmass
O settings

Miicrosoft 365 Bacloup

pmeson]


https://portal.microsoft.com

Configuracdes de Suplemento Microsoft 0365

3. Clique Deploy Add-ine escolha Upload Custom Apps. Selecione | have the manifest file (.xml) on this devicee carregue o arquivo baixado do
portal de administragéo do servico de criptografia de e-mail da Cisco na etapa anterior. Clique em Upload.

4. Na préxima etapa, atribua usuérios que precisam acessar 0 Cisco Secure Email Encryption Service. Para umaimplantagdo em fases, escolha

Specifc Users/groupse clique em Deploy.

Configure add-in

Cisco Secure Email Encryption Service

By Cisco
Assign Users
Choose which wsers will have access to Cisco Secure Email Encryption Service
@' Everyane
O Specific users / groups &
Search for specific users of groups 1o add of remove 1

| start typing a name to search for users

OJuﬂm

Deployment Method
(®) Fied (Defauit)
The add-in will be automatically deployed ta the assigned users and they will not be able to remeove it Trom their ribban,

() Avaitable

Users may install thig add-in by clic king thié Gét More &dd-mng buttan an theé hame nibbon m Qutlook and gondg o A.-:hnin-rrunﬁg[!d

() opticnal

The add-in will be automatically deployed to the asssgned users but they can choose to remove it from their ribbon

Cancel

Configuracéo de Suplemento Microsoft O365

5. Depois que o Suplemento for implantado com éxito, ele podera levar até 12 horas para ser exibido nas Faixas dos usuérios finais (Cliente



Outlook).

Verificar

Use esta se¢o para confirmar se a sua configuragdo funciona corretamente.

1. Inicie o Outlook para Office 365/Microsoft 365 ou Outlook Web App, redijaa mensagem que desgja criptografar e adicione pelo menos um
destinatério vélido aela

Observacdo: se o Tipo de criptografia (definido pelo administrador) for Criptografar, certifique-se de ter concluido sua mensagem e
adicionado destinatarios véalidos antes de prosseguir para a préxima etapa. Apés a Etapa 3, a mensagem é criptografada e enviada
imediatamente.



2. Abralclique no add-in Servico de Criptografia de Email Seguro da Cisco.

«  No Outlook Web App, cligue no icone de reticéncias (localizado proximo aos botbes Enviar e Descartar) e clique em Cisco Secure
Email Encryption Service.

¢ No Outlook para Windows ou MacOS, clique em Criptografar na Faixa de Opgdes ou na Barra de Ferramentas.
e Sevocé estiver no Outlook para MacOS versdo 16.42 ou posterior e estiver usando ainterface New Outlook, clique em Cisco

Secure Email Encryption Service na Barra de ferramentas.

3. Informe suas credenciais e clique em Sign in. (Somente se o Tipo de criptografia for Sinalizador, clique em Send).

Froam Udupi kr 5-_-:"11i|:r:|-;c1| Coim ] 3@ Cisco Secura Email... by Day
fo savr: ce Bec

You must use encrypticn only for business

Subject:  Testing Mew Encryption Priority PEROaRe

Encryption Flow Summary

Encryplion Initiated

Aplod (Bedy) o 1 - N B T o W ¥ X = = o=
Hilla,
Sucoessfully Authenticated
Thig i3 & TSl amasl,
Ragards
— Message Encrypled
—_— bhassage Sent

Satus de Criptografia do Microsoft Outlook

Troubleshooting

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubleshooting para esta configuracao.

Informagtes Relacionadas



Guia do usuario do administrador da conta do servico de criptografia de e-mail sequro da Cisco

Guiado Usuario do Suplemento do Servico de Criptografia de Email Seguro da Cisco

Guiade Registro do Aplicativo Microsoft Entra

Suporte técnico e downloads da Cisco


https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0/b_Admin_Guide_chapter_0100.html
https://www.cisco.com/c/dam/en/us/td/docs/security/email_encryption/add-ins/encryption/10-0/encryption-add-in-user-guide.pdf
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



