Configurar TLSv1.3 para Secure Email Gateway
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Introducao

Este documento descreve a configuragao do protocolo TLS v1.3 para o Cisco Secure Email
Gateway (SEG).

Pré-requisitos
E desejavel ter um conhecimento geral das definicdes e da configuracéo do SEG.

Componentes Utilizados

* As informacdes neste documento sdo baseadas nestas versdes de software e hardware:
- Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 e mais recente.
» Definicdes de Configuragdo SSL do SEG.

"As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que vocé compreende o
impacto potencial de qualquer comando."

Overview

O SEG integrou o protocolo TLS v1.3 para criptografar comunicagdes para SMTP e servigos
relacionados a HTTPS; interface de usuario classica, NGUI e APl Rest.

O protocolo TLS v1.3 apresenta comunicagdao mais segura € negociagao mais rapida a medida
que a industria trabalha para torna-lo o padrao.

O SEG usa o método de configuragado SSL existente no SEG WebUI ou CLI do SSL com algumas
configuragcdes notaveis para destacar.



* Recomendacgdes de precaugao ao configurar os protocolos permitidos.

» As Cifras ndo podem ser manipuladas.

O TLS v1.3 pode ser configurado para a GUI HTTPS, e-mail de entrada e e-mail de saida.

* As opc¢des de selecao da caixa de verificacdo do protocolo TLS entre TLS v1.0 a TLS v1.3
usam um padréo ilustrado em mais detalhes no artigo.

Configurar

O SEG integra o protocolo TLS v1.3 para HTTPS e SMTP no AsycOS 15.5. E recomendavel ter
cuidado ao escolher as configuragdes do protocolo para evitar falhas de HTTPS e de
entrega/recebimento de e-mail.

Versdes anteriores do Cisco SEG suportam TLS v1.2 no high-end junto com outros provedores de
e-mail como MS 0365 suportando TLS v1.2 no momento em que o artigo foi escrito.

A implementacao SEG da Cisco do protocolo TLS v1.3 suporta 3 cifras padrao que ndo podem
ser alteradas ou excluidas dentro das definicbes de configuragédo de cifra SEG como os outros
protocolos permitem.

As definigdes de Configuracdo SSL do SEG existentes ainda permitem a manipulagéo da
manipulacao de TLS v1.0, v1.1 e v1.2 para pacotes de codificacao.

Cifras TLS 1.3:
TLS_AES 256_GCM_SHA384
TLS_CHACHA20 _POLY1305_SHA256

TLS_AES_128_GCM_SHA256

Configuracao a partir da WebUI

Navegue até > Administragao do sistema > Configuragao de SSL

» A selecao padrao do protocolo TLS apds a atualizagéao para o AsyncOS 15.5 inclui apenas
TLS v1.1 e TLS v1.2.

» A configuragéo para "Outros servigos de cliente TLS" utiliza TLS v1.1 e TLS v1.2 com a
opc¢ao de selecionar, usar apenas TLS v1.0.



SSL Configuration

GUI HTTRS:

Inbouwnd SMTP:

Default TLS Selections

Outhownd SMTR:

Methods:

Cipher(s] to use:

TLS wi.2
TLS vi.1

HIGH:MEDIUM @ STRENGTH: IaMNULL: teNULLILONW: 11D
ES:IMDL: |EXP: | PSR I DES: IRC2: IRCS | SEED:IECDSA:]
ADH:NIDEANFDES: 155042 |55 LI LSV L r-aNULL: =
EXPORT: -IDEA: | DHE-RSA-AES 1 F8-CCM ; IDHE-RSA-
AES256-CCM | | DHE-RSA-AESTS56-5HA

TLS Renegotiation: | Enabled
Methods: | TLS vi.2
TLS w1.1

S5L Cipher(s) to use:

HEGHMEDIUM: S THENG TH: IaNULL: leNULLILOW: 1D
ES:IMDE: IEXP: I PR I DEE IRCA: IR0 | SEED: IECDSA)
ADH:IDEA: I 3DES: 15502 155 I TLSY L i-aNULL:-
EXPORT: -IDEA: | DHE-RSA-AFS 1 28-CCM : |DHE-RSA-
AES256-CCM: |DHE-RSA-AES256-5HA

TLS Renegetistion: | Enabled
b Methods: | TLS vi1.2
TLS wi.1
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SMTP Call-Ahead
Remabe Syilog Senver

Other TLS Client Services =

TLG mathed |4 applicakia far tha foll awing

S5L Cipher(s) to use:

Pewr Cortificabe FODN Validation:

Peer Cortificate X509 Validation:

ECDH+aRSA:ECDH + ECDGA: DHE + DES+AES-AES1 28 A
ESZ56:130DES: NDEAISRP:IAESGOM+DH+aRSA: LAESG
CM s RSA: laNULL: eNULL: IkRSAESTRENGTH: -
SNULL:-EXPORT: - IDEA: IDHE-RSA-AES] 26-C0M: IDHE-
REA-AES256-CCM: IECDHE-ECDEA-CAMELLLAL 2E-
SHARSEH:IECDHE-RSA-CAMELLLAT 28-5MA2 56: [ECDHE-
ECDSA-CAMELLIAZSG-5MATES | ECDME-RSA-
CAMELLIAZSS-5HATES: |ECDHE-ECOSA-AES 1 2B-
COMIECDHE - ECDSA-AESE Bh-00M ! | DHE-RSA-AES T 5k
SHA

Orther TLS Clignk Eervimi:CL)

Methods:

TLS 1.2, TLS v1.1 are being used as delault

Used for Alert Ower TLS, Cutbound SMTE Updater and
LAr:

Disabled

Used for Alert Ower TLS, Outbound SMTF, Updater and
LA

Disabled

Edit SetuE:. -

Selecione "Edit Settings" (Editar configuragdes) para apresentar as opgdes de configuragao.

« TLS v1.1 e TLS v1.2 sdo marcados com caixas ativas para selecionar os outros protocolos.
* O ? aolado de cada TLS v1.3 é uma repeticao das op¢des de Cifra estatica.
» A opcéao "Outros servigcos de cliente TLS:" agora apresenta a opgao de utilizar o TLS v1.0

somente se selecionado.




EZEL Configuration

GUI HTTPS: Methods: | L] TLS vi.3 (7
B s iz
M Tis wild
] Ts vin

SEL Cipher{s]) to use: IHIGH:MED!UM:&-RTRFNG’I’H: jaNULL: e
TLS Renegatiation: Enable

Inbound SMTP: Methods: | [] TLS v1.3 |

Lo wl.
TLS¥1,3 Cighar Info B TLS w1.1
TLSw1.3 uidd the dedBcl Siphars. You da nat j TLS wi.Oo
fegd 1% donlfigun By dgher for TLavl, 1,
S5L Cipher{s) to use: | | HIGH: MEGIUM: @S TRENGTH: labULL: 1
informational 7 for TLS Dafault Ciphers | G UM: @S STH: laNULL: e
TLS Renegatintion: Enable
Outhound SMTP: Methods: | (] TLS v1.3 (@)
TLS v1.2
TLS vi1.1
O s v
551 Cipher(s) to use: | |ECDH+aRSA: ECDH + ECDSA:DHE+ DES 4
Gther TLS Client Services: (7 ——————  Maotheds: | ] TLS vi.0

Peer Certificabe FODN Validation: | Used for Alert Over TLS, Outhound SMTP, Updater :I Enable
mivd LDAP:

Peer Certificate X509 Validation: | Used for Alert Over TLS, Outbound SMTP, Updater | ] Enable
amgd LLMAP:

Nade:
TLS prolocols can be enablead only in seguence.
The canfigurad S5L Cipher(s) do not apply to TLS 1.3, The TLE 1.3 protocol vses defaul! cphers,

As opcoes de selegao de protocolo TLS incluem TLS v1.0, TLS v1.1, TLS v1.2, TLS v1.3.

* ApoOs a atualizagao para o AsyncOS 15.5, somente os protocolos TLS v1.1 e TLS v1.2 sdo
selecionados por padréo.

%ﬁ Observacao: o TLS1.0 é preterido e, portanto, desabilitado por padrao. O TLS v1.0 ainda
estara disponivel se o proprietario optar por ativa-lo.

* As opg¢oes da caixa de selegao acendem com caixas em negrito, apresentando as caixas
Protocolos disponiveis e Esmaecido, para opgdes incompativeis.
» As opgoes de exemplo na imagem ilustram as opg¢des da caixa de selegéo.



[JTLs vi.3
" TS vi.2
%4 TLs vi.1
TLS v1.0

TLS v1.3
TLS vl.2
TLS vl1.1
TLS v1.0

TLS v1.3

TLS v1.2
TLS v1.1

TLS v1.0

TLS v1.3/
TLS v1.2
TLS vi.1
TS vi.0

TLS vi.3 []TLS v1.3
TLS v1.2

TLS v1.1
TLS v1.0

TLS v1.2
TLS v1.1
TLS v1.0

™ TLs vi.3
TLS v1.2
TLS v1.1
TLS v1.0

Visualizacdo de exemplo pés-confirmacgao dos protocolos TLS selecionados.

S5 Configuration

GUL HTTFS:

[nbound SMTP:

Outtipund SMTP;

Dither TLS Clignt Services: (7

Pesr Cartificate FQDN Validation:

Peer Certificate X509 Valwlation:

Methods:

S5L Cipheris) to use:

TLS Refnegatiaticn:

Methods:

SSL Cipheris] to use:

TLS v1.3 (@
TLS vi.2

MIGH:MEDIUM: @STRENGTH:faMULL: feMULL: LW
ESIMDS-IEXP: I PSK: D55 IRCEIRCANSEED: TECDSA: |
ADH:-MDEA: | FDESIS5Ly2 1550w ITLSw 1 :-aMULL: -
EXPORT: ~[DEA: IDHE-REA-AESTRG-S5HA T IDHE-R5A
AESII8-00M: |DHE-RE&-AESI 5500

Enallid

TLS v1,3 (@
TLE 1.2
TLS i1
TLE v1.0

HIGH MEDIUM: @STRENGTH:FaMULL: FeMULL: ILOW: D
ES:IMDS:IECP: |PSK: | DSS: |RCZIRCA:1SEED: |ECDSA:
ADHEDEA: I IDES 1SSy 2 1SS0 ITLSw L s -aMULL: -
EXPOAT: -[DEA: |DHE- REA-AES 2 LG-SHA T IDHE- RS-
AESLIH-00M: | DHE-REfA-AES 3 56-00M

TLS Renegotiaticn: | Enabled
Methods: | TLS v1.3 (@)

TLS wl.2

TLS wl.1

SS5L Cipheris] 6 uie;

HIGH:MEDIUM: @STRERGTH: 'aMUILL: FeMULL: TLDW: D
ES:IMD5: 1EXP: |PSK: IDSS: IRCZ:IRCA:ISEED: IECDSA:]
ADH:IIDEA: | JDES:1S5Ly2 : 1S53 1TLSw 1 --aNULL: -
ExPORT:-[DEA: IDME-RSA-AESI56-SHA: IDHE-REA-
AEST28-OCM: IDHE-RSA-AES2 S6-00CM: | ECOHE- ECOSA-
CAMELLIAL2E-SHA LG IECDHE-ASA-CAMELLIALZE-
SHAZ LG IECDHE-ECTISA-CAMELLIAZ GG -
SHAZHECDHE-REA-CAMELLIAZ S E-SHAIEA | ECDHE
ECDEA-AES] Z2B-COM:IECDHE-ECDSA-AES 356 - QM

Methods:

TLS 1.2, TLS v1.1 are being used as default

Used for Alert Ower TLS, Outbound SMTPR, Updater and
LA

Disabled

Used for Alert Owver TLS, Outbound SMTE, Updster and
LA

Disabled

Edit Seiljnub...]

servacgao: as modificagdes no protocolo a causam uma breve
“~ Ob a dificago tocolo TLS HTTPS da GUI b
desconexao com a WebUI devido a redefinicdo do servigo https.



Configuracao de CLI:

O SEG permite TLS v1.3 em 3 servicos:

« HTTPS DA GUI
« SMTP de entrada
» SMTP de saida

A execucgao do comando > sslconfig, gera os protocolos e as cifras configurados no momento
para a GUI HTTPS, SMTP de entrada, SMTP de saida

 Método HTTPS da GUI: tlsv1_Otlsv1_1tlsv1 2tlsv1 3
 Método SMTP de entrada: tisv1_Otlsv1_1tlsv1 2tlsv1 3
 Método SMTP de saida: tlsv1_1tlsv1l_2tlsv1 3

Escolha a operacao que deseja executar:

» GUI - Editar GUI HTTPS ssl configuragoes.
* INBOUND - Edite as configuracdes de ssl SMTP de Entrada.
+ OUTBOUND - Edite as configuragdes de ssl SMTP de Saida.

[]> entrada
Insira 0 método SSL SMTP de entrada que deseja usar.

1. TLS v1.3
2. TLSv1.2
3. TLS v1.1
4. TLSv1.0

[2-4]> 1-3

% Observacao: o processo de selegao de SEG pode incluir um unico numero de menu, como
2, uma faixa de numeros de menu, como 1-4, ou numeros de menu separados por virgulas
1,2,3.

Os prompts subsequentes do sslconfig da CLI aceitam o valor existente pressionando ‘enter’ ou
modificando a configuragao conforme desejado.

Conclua a alteragdao com o comando > commit >> insira um comentario opcional se desejar >>
pressione "Enter" para concluir as alteracgoes.

Verificar

Esta secéo inclui alguns cenarios basicos de teste e erros que podem ser apresentados devido a
versdes incompativeis do protocolo TLS ou erros de sintaxe.

Exemplo de entrada de log de uma negociacao SMTP de saida SEG que gera uma rejeigao



devido a um TLS v1.3 de destino sem suporte:

Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ss13

Exemplo de entrada de log de um SEG emissor que recebe um TLS v1.3 negociado com éxito:

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1l.3 cipher TLS_AES_256_GCM_SHA384

Exemplo de entrada de log de um SEG receptor sem TLS v1.3 habilitado.

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_ea

Recebimento de TLS v1.3 suportado por SEG

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSvl1l.3 cipher TLS_AES_256_GCM_SHA384

Para verificar a funcionalidade do seu navegador, basta abrir uma sess&do do navegador da Web
no SEG WebUI ou NGUI configurado com TLSv1.3.

%ﬁ Observacao: todos os navegadores da Web testados ja estdo configurados para aceitar TLS
v1.3.

» Teste: defina a configuragdo do navegador no Firefox desabilitando o suporte TLS v1.3
produz erros na ClassicUl e na NGUI do dispositivo.

* Interface de usuario classica usando o Firefox configurada para excluir TLS v1.3, como um
teste.

* A NGUI receberia 0 mesmo erro, com a unica excecao sendo o numero de porta 4431
(padréo) no URL.



Secure Connection Failed

An error accurred during a connection to dh6062-esal.iphmx.com. Peer reports incompatible or
unsupported protocal version.

Error code: S5L_ERROR_PROTOCOL_VERSIOMN_ALERT

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified,

+ Please contact the website owners to inform them of this problem.
This website might not support the TLS 1.2 protocol, which is the minimum version supported by Firefox,

Learn more...

It looks like your network security settings might be causing this. Do you want the default settings to be restored?

« Para garantir a comunicacgao, verifique as configuragées do navegador para garantir que
TLSv1.3 esteja incluido. (Este exemplo é do Firefox e utiliza numeros de 1 a 4

security.tls.version.fallback-limit 4
security.tls.version.max 4
security.tls.version.min 3

Informacdes Relacionadas

» Cisco Secure Email Gateway - Guia de configuracao
» Paqgina inicial do Cisco Secure Email Gateway para guias de suporte
» Cisco Secure Email Gateway - Notas de versao



https://www.cisco.com/c/m/pt_br/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/series.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-release-notes-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



