Configurar varredura por politica do Threat
Scanner para SEG
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Introducao

Este documento descreve o servigo e a configuragao do Threat Scanner (TS) por integragao de
politica para o Cisco Secure Email Gateway (SEG).

Pré-requisitos
E desejavel o conhecimento das configuracdes gerais do SEG.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

» Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 e mais recente.
+ Servico Graymail.

» Antispam Service (Servigo antispam).

 Politicas de recebimento de e-mail.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

O Threat Scanner (TS), um subcomponente recém-ativado do servigo Graymail, foi integrado ao
Antispam CASE, proporcionando uma detec¢ao antisspam mais eficaz.



Depois que o servigco Graymail for ativado, as opg¢des para ativar o Threat Scanner ficardo ativas
em cada configuragéo de AntiSpam da politica de e-mails recebidos. Uma vez habilitado, o TS
melhora a detecgéo geral de antispam com énfase na deteccao de contrabando de HTML.:

» Analise HTML e detecgao de scripts mal-intencionados
* Analise de URL e detecc¢ao de redirecionamento

O mecanismo de caso antispam controla os dois servicos, gerenciando atualizacoes e
condenacgodes de spam.

O TS tem configuragdes visiveis para habilitar/desabilitar em cada configuragdo Antispam de
Politica de Email de Entrada.

O TS influencia os veredictos, aumentando o peso do veredito final do CASO Antispam.

Configurar

A configuragao consiste em duas agdes: Ativar detecgcado de e-mail de cinza e Ativar TS nas
Politicas de e-mail de entrada.

* O servigo global do Graymail deve estar ativado para ativar o TS.
» A opcao "Antispam" de politica de e-mail de entrada para "Ativar mecanismo de varredura
de ameacas" fica disponivel quando o Graymail é ativado globalmente.

Configuragao da interface da Web

Para ativar o Graymail na WebUII:

* Navegue até Servicos de seguranca
- IMS e Graymail
- Configuracdes globais do Graymail
- Editar configuragcdes do Graymail.
- Selecione a opgéao para ativar a Detec¢cao de mensagens de cinza.
» Envie e confirme as alteragdes para finalizar a acao.



Graymail Global Settings

Graymail Detection | Disabled -+

Safe Unsubscribe | Disabled

| Edit Graymail Settings |

Palicy: | Default
Enable Anti-Spam Scanning Use TranPort Anti-S )
for This Policy: ® n n PaM Service

Enable Threat Scanner
You must enable Graymail Global Settings to enable Threat Scanner,

() use TronPort Intelligent Multi-Scan
Spam scanning built on IronPort Anti-Spam.

() Disabled

A visualizagao antes da configuragao

Depois que o Graymail for ativado, a caixa de seleg¢ao Threat Scanner ficara disponivel para cada
Incoming Mail Policy (Politica de recebimento de e-mails).

Para ativar o Threat Scanner na WebUI:

* Navegue até Politicas de e-mail
Politicas de recebimento de e-mail
- Selecione a politica de e-mail desejada
- Selecione Anti-Spam.
- A parte superior da pagina de configuragao apresenta a opgao de
caixa de selecao para Ativar o Threat Scanner.
» Enviar e confirmar as alteracdes para finalizar a configuragao

Graymail Global Settings |

Graymail Detection | Enabled -

Safe Unsubscribe | Disabled

Automatic Updates (2) | Enabled

[ Edit Graymail Settings I

Policy: Default

Enable Anti-Spam Scanning | G) |jce

IronPort Anti-Spam service
for This Policy: apa '

Enable Threat Scanner <

() use IronPort Intelligent Multi-Scan
Spam scanming bwilt an IronPort Anti-Spam.

() Disabled

Opcao de varredura de ameacas no Antispam



Configuragao da interface de linha de comando

Ative o servigo do Graymail usando os comandos CLI.

+ imsandgraymailconfig
- mensagem de cinza
- instalacao
- Deseja usar a Detec¢ao de Correio de Cinza? [S] >
- Deseja habilitar atualizagdes automaticas para o mecanismo do
Graymail? [S]>
- Preencha os prompts restantes para retornar ao prompt principal da maquina.

» Confirmar + adicionar comentarios desejados > Concluir a acao pressionando a tecla
"Return".

Ativando ou desativando o Threat Scanner em uma politica a partir da CLI.
» CLI> policyconfig

Deseja configurar a Politica de Emails Recebidos ou de Emails Enviados ou Corresponder a
Prioridade de Cabecalhos?

1. Politicas de recebimento de e-mail
2. Politicas de envio de e-mail
3. Corresponder Prioridade de Cabecalhos

[1]> 1
Configuragao de Politica de Correio Recebido

1. Norte1

2. LISTA_BLOQUEADA
3. ALLOWED_LIST

4. ALLOW_SPOOF

5. INCUMPRIMENTO

Digite 0 nome ou numero da entrada que deseja editar:
(0> 1

Escolha a operacao que deseja executar:

- NAME - Alterar nome da politica

- NOVO - Adicionar uma nova linha de membro de politica

- DELETE - Remove uma linha de membro de politica

- PRINT - Imprimir linhas de membros da politica

- ANTISPAM - Modificar politica antisspam

- ANTIVIRUS - Modificar politica de antivirus

- OUTBREAK - Modificar politica de Filtros de Epidemia

- ADVANCEDMALWARE - Modificar a politica de Protecdo avangcada contra malware



- GRAYMAIL - Modificar politica do Graymail

- THREATDEFENSECONNECTOR - Modificar o conector de defesa contra ameacas
- FILTROS - Modificar filtros

[]> antispam

Escolha a operacao que deseja executar:

- DISABLE - Desabilitar a politica antisspam (Desabilita todas as agdes relacionadas a politica)
- ENABLE - Habilitar politica antisspam

[> habilitar

Iniciar configuragao de antisspam
Deseja usar o Intelligent Multi-Scan nesta politica? [N]>
Deseja usar o Antisspam IronPort nesta politica? [S]>

Algumas mensagens sao identificadas positivamente como spam. Algumas mensagens sao
identificado como spam suspeito. Vocé pode definir o Spam suspeito de antisspam IronPort
Limite abaixo.

As opc¢des de configuragao aplicam-se a mensagens identificadas POSITIVAMENTE como
spam:

Deseja habilitar tratamento especial para o veredito do Verificador de Ameacas? [N]> y

Continue pelas sele¢gdes de menu para concluir as opgdes de Politica de e-mail e pressione a
tecla "return" para aceitar a agao padrao para cada opg¢ao.

Conclua o salvamento com os comandos.

« Confirmar + adicionar comentarios desejados > Concluir a agdo pressionando a tecla
[1] "
Return".

Verificar

Como ler e interpretar os registros.

O registro de e-mails do mecanismo de varredura de ameacas apresenta apenas um veredito
provisorio, enquanto CASE apresenta o veredito final.

Os registros de e-mail mostram duas verbidades diferentes para veredictos do verificador de
ameacas limpos versus condenados

» Se o veredito Provisoério do Verificador de Ameacas estiver limpo, o registro sera
apresentado da mesma forma que essas amostras.
- Informacgdes: veredito interino de mensagens em cinza - LEGIT (0) <Mensagem
limpa>
- Info: veredito interino pelo correio de cinza - MCE (11) <Campanha de e-mail diversa>
» Se o veredito provisorio do Threat Scanner for condenar, o registro sera apresentado da



mesma forma que essas amostras.
Informacgdes: veredito provisério do ThreatScanner - PHISHING (101)
Informacdes: veredito provisorio do ThreatScanner - VIRUS (2)

Exemplo de logs de e-mail: o veredito de limpeza do mecanismo de varredura de ameacgas usa
um veredito diferente: veredito de e-mail cinza.

<tfroot>
Wed Jan 31 08:19:32 2024 Info: MID 3189755

interimgraymail verdict - LEGT (0) <O ean nessage>

Wed Jan 31 08:19:33 2024 Info: MID 3189755 interim verdict using engine: CASE negative
Wed Jan 31 08:19:33 2024 Info: MID 3189755 using engine: CASE spam negative

O Rastreamento de mensagens ndao mostra a entrada do log do Verificador de ameacas, apenas
o CASE: Veredito final.

Esses exemplos do Threat Scanner (TS) apresentam os quatro cenarios de veredito.

% Observacgao: as categorias TS de "PHISHING" e "VIRUS" sd0 a Unica deteccéo que
aumenta o peso do veredito do CASO

Exemplo de logs de e-mail: a condenacao de PHISHING TS e a condenacgao de antisspam estao
presentes

<#root>
Thu Jan 25 09:05:23 2024 Info: MID 3057397

interim

Thr eat Scanner verdict - PH SH NG (101)

<Message detected as phishing either by heuristic analysis or by detecting the Tink as fraudulent>
Thu Jan 25 09:05:23 2024 Info: MID 3057397 interim verdict using engine: CASE spam positive
Thu Jan 25 09:05:23 2024 Info: MID 3057397

usi ng engi ne: CASE spam positive

Thu Jan 25 09:05:23 2024 Info: Message aborted MID 3057397 Dropped by CASE

Amostra de rastreamento: a condenacio de PHISHING TS esta ausente e a condenacgao de
CASE esta presente.



25 Jan 2024 07:05:23 (GMT -08:00) @ Message 3057397 matched per-recipient policy DEFAULT for inbound mail policies.
25 Jan 2024 07:05:23 (GMT -08:00)  Message 3057397 scanned by Anti-Spam engine: . Interim verdict: Positive
25 Jan 2024 07:05:23 (GMT -08:00) | Message 3057397 scanned by Anti-Spam engine: CASE. Final verdict: Positive

PHISHING TS Condenado e Controle AntiSpam Condenado

Exemplo de logs de e-mail: a condenagao de PHISHING TS e a negagao de antisspam estao
presentes.

<#root>
Thu Jan 25 09:05:47 2024 Info: MID 3057413
interimThreat Scanner verdict - PHI SH NG (101)

<Message detected as phishing either by heuristic analysis or by detecting the Tink as fraudulent>
Thu Jan 25 09:05:47 2024 Info: MID 3057413 dinterim verdict using engine: CASE spam negative
Thu Jan 25 09:05:47 2024 Info: MID 3057413

usi ng engi ne: CASE spam negative

Exemplo de rastreamento: PHISHING TS Condenado e AntiSpam Negativo esta presente.

25 Jam 2024 07:05:47 (GMT -08:00) Message 3057413 matched per-recipient policy DEFAULT for inbound mail policies.

25 Jam 2024 07:05:47 (GMT -08:00) Message 3057413 scanned by Anti-Spam engine: CASE. Interim verdict: Negative

25 Jam 2024 07:05:47 (GMT -0B:00) Message 3057413 scanned by Anti-Spam engine CASE. Interim verdict: definitely negative.
25 Jam 2024 07:05:47 (GMT -0B:00) Message 3057413 scanned by Anti-Spam engine: CASE. Final verdict: Negative

Exemplo de logs de e-mail: exemplo de condenacéo de VIRUS TS e antisspam dos logs de e-
mail.

<#root>
Thu Jan 25 13:37:16 2024 Info: MID 3066060 interim
Thr eat Scanner verdict - VIRUS (2)

<Virus detected by ThreatScanner engine>
Thu Jan 25 13:37:16 2024 Info: MID 3066060 interim verdict using engine: CASE spam positive
Thu Jan 25 13:37:16 2024 Info: MID 3066060

usi ng engi ne: CASE spam positive

Thu Jan 25 13:37:16 2024 Info: Message aborted MID 3066060 Dropped by CASE

Exemplo de rastreamento: VIRUS Condenacéo de TS ausente e Condenacéo de AntiSpam
presente.



25 Jan 2024 11:37:16 (GMT -08:00) | Message 3066060 matched per-recipient policy DEFAULT for inbound mail policies,

25 Jan 2024 11:37:16 (GMT -08:00) | Message 3066060 scanned by Anti-Spam engine: CASE. Interim verdict: Positive
25 Jan 2024 11:37:16 (GMT -08:00) | Message 3066060 scanned by Anti-Spam engine: CASE. Final verdict: Positive
25 Jan 2024 11:37:16 (GMT -08:00) | Message 3066060 aborted: Dropped by CASE

Exemplo de logs de e-mail: VIRUS TS Conviction e AntiSpam Negative estdo presentes.

<#root>
Jan 23 21:38:57 2024 Info: MID 3013692
interimThreat Scanner verdict - VIRUS (2)

<Virus detected by ThreatScanner engine>
Jan 23 21:38:58 2024 Info: MID 3013692 interim verdict using engine: CASE spam negative
Jan 23 21:38:58 2024 Info: MID 3013692

usi ng engi ne: CASE spam negative

Amostra de rastreamento: VIRUS TS Convicgdo ausente e AntiSpam Negativo presente.

23 Jan 2024 19:38:57 (GMT -0B:00) | Message 30135892 matched per-recipient policy DEFALULT for inbound mail policies.
23 Jan 2024 19:38:58 (GMT -08:00) | Message 3013692 scanned by Anti-Spam engine: CASE. Interim verdict: Negative

23 Jan 2024 19:38:58 (GMT -08:00) | Message 3013692 scanned by Anti-Spam engine: CASE. Final verdict: Negative

Os logs do Graymail contém o veredito do Threat Scanner e o conteudo de suporte para a analise

do TALOS se for feito um desafio de falsos positivos.

A presenca dos resultados brutos do Threat Scanner fez com que o registro do Graymail fosse
sobreposto mais rapidamente. Para lidar com esse comportamento, as modificacdes de SEG
foram feitas nos Logs do Graymail.

* O AsyncOS 15.5 define a Inscricdo de log padrao para arquivos de log do Graymail como 20

para aumentar a retengao de log.
Nenhuma configuragéo de arquivo de log sera alterada se a configuragao for superior
a 20 na atualizacgao.

+ As mensagens de entrada condenadas provisoérias do Graymail exibem os resultados brutos

da varredura completa, no Nivel de informacéo.
* Os resultados da varredura de e-mail de cinza de todas as outras mensagens sao exibidos
no Nivel de depuracéo.

Informacdes Relacionadas

» Guia de configuracdo do Email Security
» Paqgina inicial do Cisco Secure Email Gateway para guias de suporte



https://www.cisco.com/c/m/pt_br/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/series.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



