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Introduction

Este documento descreve a configuragao necessaria entre o Email Security Appliance (ESA) /
Security Management Appliance (SMA) e o Cisco ldentity Services Engine (ISE) para uma
implementagao bem-sucedida da autenticagcao externa com RADIUS.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Autenticacao, Autorizacao e Auditoria (AAA)
- Atributo CLASS RADIUS.

- Politicas de gerenciamento de identidade e autorizagdo do Cisco ISE.
- Funcgdes de usuario do Cisco ESA/SMA.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

. CiscoISE 2.4
. Cisco ESA 13.5.1,13.7.0
. Cisco SMA 13.6.2



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Produtos Relacionados

A versao fora das listadas na se¢ao de componentes usados nao foi testada.

Informacgdes de Apoio

Atributo Radius CLASS

Usado para relatério, € um valor arbitrario que o servidor RADIUS inclui em todos os pacotes de
relatério.

O atributo de classe € configurado no ISE (RADIUS) por grupo.
Quando um usuario é considerado parte do grupo ISE/VPN que tem o atributo 25 vinculado a ele,

o NAC aplica a politica com base nas regras de mapeamento configuradas no servidor Identity
Services Engine (ISE).

Configurar

Diagrama de Rede

@
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O Identity Service Engine aceita as solicitagdes de autenticagdo do ESA/SMA e as corresponde a
uma identidade e grupo de usuarios.

Etapa 1. Crie um Grupo de Identidades para Autenticagao.

Faga login no servidor ISE e crie um grupo de identidade:

Navegue até Administration->ldentity Management->Groups->User Identity Group. Conforme
mostrado na imagem.

[ ] &% ESA_Admin
[] &t ESA_DEMO




Note: A Cisco recomenda um grupo de identidade no ISE para cada fungao ESA/SMA
atribuida.

Etapa 2. Criar usuarios locais para autenticagéo.

Nesta etapa, crie novos usuarios ou atribua usuarios que ja existem ao Grupo de ldentidade
criado na Etapa 1. Facga login no ISE e navegue até Administration->ldentity Management-
>|dentities e crie novos usuarios ou atribua usuarios no(s) grupo(s) criado(s). Conforme mostrado
na imagem.

MNetwork Access Users List > New Network Access User

¥ Network Access User

* Name | ESA_admin

Status |[] Enabled

Email |admin5@mydomain.com

v Passwords

Password Type: Internal Users d
Password Re-Enter Password

* Login Password | eessssssecsces | | | | Generate Password i

Enable Password | | | | | Generate Password i
User Groups

v User Information

( L)

First Mame | M —

-

54 ALL ACCOUNTS (default)

Last Name | .
é,_b Anyconnect
. 21 DotiX
v Account Options 52 Emo)
0% Employee

Description —— &% ESA_Admin

Z% ESA_DEMO

&1 ESA_Diego_Admins

&% ESA_Monitor

£1 GROUP_ACCOUNTS (default)

Change password on next login O

v Account Disable Policy

CJ Disable account if date exceeds <.° GuestType_Contractor (default) Jy-mm-dd)
£ GuestType_Daily (default)
v User Groups I GuestType_Weekly (default)
|Select an item

Csibme QT

Etapa 3. Criar perfis de autorizagao.

A autenticagdo RADIUS pode ser concluida com éxito sem perfis de autorizagédo, no entanto,
nenhuma fungéo pode ser atribuida. Para concluir a configuragdo, navegue para Policy->Policy-
>Elements->Results->Authorization->Authorization profile.



Note: Crie um perfil de autorizacao por funcio a ser atribuida.

Authorization Profiles > Aavega_ESA_Admin

Authorization Profile

*Name |[ESA_Admin

Description |

£

* Access Type | ACCESS_ACCEPT

Network Device Profile el Cisco | »

Service Template 0
Track Movement [ ;

Passive Identity Tracking [ ;

v Common Tasks

[ web Authentication (Local Web Auth)

() Airespace ACL Name

ASA VPN

(L] AvC Profile Name

v Advanced Attributes Settings

Administrators

[Select an item

Note: Certifique-se de usar o atributo de classe radius 25 e dé um nome. Esse nome deve

corresponder a configuragao em AsyncOS (ESA/SMA). Na Figura 3, Administradores € o

nome do atributo CLASS.

Etapa 4. Criar uma Politica de Autorizagao.

Esta ultima etapa permite que o servidor ISE identifique as tentativas de login do usuario e
mapeie para o perfil de autorizagao correto.

No caso de uma autorizagdo bem-sucedida, o ISE retorna um access-accept ao longo do valor
CLASS definido no Perfil de autorizagao.




Navegue até Politica > Conjuntos de politicas > Adicionar (+ simbolo)

+  Swhes  Policy Set Name Description Conditions Allowed Profoccls | Server Sequence  Hits  Actions  View

Atribua um nome e selecione o simbolo de adicdo para adicionar as condicoes necessarias. Este
ambiente de laboratério usa um RADIUS. NAS-IP-Address (Endereco IP NAS). Salve a nova
politica.

Wity Identity Services Engine Home  » CortextVisibiity  » Operations

Policy Sets | Profiing  Posturs  Cliént Provisioning  » Policy Elements
Glick here to do visibility setup Do not show this again
Policy Sets Reset Policyset Hitcounts
+ Status  Policy Set Name Description Conditions Allowed Protocols /| Server Sequence Hits  Actions View
@  EsA_Poley G Metwork Accoss Device IP Address EQUALS 10.122.111,238 Default Network Access LR 16 o >

Para corresponder corretamente as solicitacdes de autorizacdo, as condicdes devem ser

>

adicionadas. Selecionar e adicionar condi¢oes.

O ambiente de laboratério usa InternalUser-IdentityGroup e corresponde a cada perfil de
autorizacao.

™ Authorization Policy {5)

Results
+ "
Status  Rule Name Conditions Prefiles Security Groups Hils  Actions
(@  ESAMonicr A IntermalUser-ldentityGroup EQUALS User Identity Groups-ESA_Manitor % ESA_Monitors +* roe v % ] £+ ]
@ ESA HelpDesk 4 IntemalUser-ldentityGroup EQUALS Liser Identity Growps:HelpDesk % ESA_admin + I > o £

Etapa 5. Ative a autenticagéo externa no AsyncOS ESA/SMA.

Faca login no AsyncOS appliance (ESA/SMA/WSA). E navegue até System Administration >
Users > External Authentication > Enable External Authentication on ESA.

Edit External Authentication

External Authentication Settings

Enable External Authentication

Fornecga estes valores:

- Nome de host do servidor RADIUS
- Porta
- shared secret
- Valor do tempo limite (em segundos)
- Protocolo de autenticagao
Selecione Mapear usuarios autenticados externamente para varias fungdes locais



(recomendado). Conforme mostrado na imagem.

Edit External Authentication

External Authentication Settings

Enable External Authentication

Authentication Type: RADIUS B

RADIUS Server Information: | | papius Server Port Shared Secret Timeout | Authentication | Add Row
Hostname Value protocol
(in
seconds)
IX.X.X.){I | IlBlZ ssssssee IS PAP ﬂ

External Authentication Cache Timeout: l'i-' IO seconds

Group Mapping:  ( Map externally authenticated users to multiple local roles. (recommended)

RADIUS CLASS Attribute Role (7) Add Row ]
|Admin istrators Administrator 3] ]
IMU nitors Operator (2] ||

RADIUS CLASS attributes are case-sensitive.

Map all externally authenticated users to the Administrator role.

Cancel [Submit

Note: O atributo CLASS de RADIUS DEVE corresponder ao nome do atributo definido na
Etapa 3 (em tarefas comuns mapeadas como ASA VPN).

Verificar

Use esta secédo para confirmar se a sua configuracdo funciona corretamente.

Faca login no dispositivo AsyncOS e confirme se o acesso foi concedido e se a fungao atribuida
foi atribuida corretamente. Como mostrado na imagem com a fungéo de usuario convidado.

Email Security Appliance is getti

stftar]is Cisco CO00V

CISCO Email Security Virtual Appliance

N Monitor

My Dashboard

Il Printable PDF

Attention — i You can customize this "My Dashboard" page by adding report modules from different reports.
Some modules are added for you by default. The Overview page can be accessed from Monitor

> Overview.

System Overview
Overview > Status [ Overview > Quarantines - Top 3 by Disk Usage (Policy and Virus) &
System Status: Online No quarantines are available
Incoming Messages per hour: 0

Messages in Work Queue: 0

System Status Details Local Quarantines




Troubleshoot

Esta secao fornece informacgbes que podem ser usadas para o troubleshooting da sua configuragao.

Se a tentativa de login nao funcionar no ESA com a mensagem "Nome de usuario ou senha
invalida". O problema pode estar na Politica de autorizacao.

Faca login no ESA e, em Autenticagao externa, selecione Mapear todos os usuarios autenticados
externamente para a fungcdo Administrador.

RADIUS CLASS attributes are case-sensitive.

Map all externally authenticated users to the Administrator role.

Envie e confirme as alteragdes. Execute uma nova tentativa de login. No caso de um login bem-
sucedido, verifique duas vezes a configuragcado do perfil de autorizagao de radio ISE (atributo
CLASS 25) e da politica de autorizagao.

Informacdes Relacionadas

- Guia do usudrio do ISE 2.4
+ Guia do usudrio do AsyncOS



/content/en/us/td/docs/security/ise/2-4/admin_guide/b_ISE_admin_guide_24/m_monitoring_and_troubleshooting.html#id_23312
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