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Introducao

Este documento descreve como melhorar a seguranga da implementagéo da VPN de acesso
remoto.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes toépicos:



+ Cisco Secure Client AnyConnect VPN
» Configuragédo de acesso remoto ASA/FTD.

Componentes Utilizados

O guia de praticas recomendadas baseia-se nas seguintes versdes de hardware e software:

» Cisco ASA 9.x
» Firepower Threat Defense 7.x / FMC 7.x

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Cuidado: este documento ndo contém etapas do Firepower Device Manager (FDM). O
FDM s6 oferece suporte a alteragcido do método de autenticagao no
DefautWEBVPNGroup. Use ACLs de plano de controle ou uma porta personalizada na



secao 'Configuracdes Globais' da VPN de Acesso Remoto na interface do usuario do
FDM. Entre em contato com o Cisco Technical Assistance Center (TAC) para obter
assisténcia adicional, se necessario.

Informacgdes de Apoio

A finalidade deste documento & garantir que a configuragao do AnyConnect VPN do Cisco Secure
Client esteja aderindo as melhores praticas de seguranga em um mundo moderno onde os
ataques de seguranca cibernética sdo comuns.

Os ataques de forga bruta geralmente envolvem tentativas repetidas de obter acesso a um
recurso usando combinagdes de nome de usuario e senha. Os invasores tentam usar seu
navegador da Internet, a interface de usuario de cliente seguro ou outras ferramentas para inserir
varios nomes de usuario e senhas, esperando que correspondam a uma combinacgao legitima em
um banco de dados AAA. Ao usar AAA para autenticacado, esperamos que o usuario final insira
seu nhome de usuario e senha, ja que isso € necessario para estabelecer a conexao. Ao mesmo
tempo, ndo estamos verificando quem é o usuario até que ele insira suas credenciais. Por
natureza, isso permite que os invasores aproveitem os seguintes cenarios:

1. Nomes de dominio totalmente qualificados expostos para o Cisco Secure Firewall
(especialmente ao usar aliases de grupo no perfil de conexao):
- Se o invasor descobrir o FQDN do seu firewall VPN, ele tera a opgéo de
selecionar o grupo de tuneis usando o alias de grupo no qual deseja iniciar o
ataque de forga bruta.

2. Perfil de Conexao Padrao configurado com AAA ou Banco de Dados Local:

- Se o invasor encontrar o FQDN do firewall VPN, ele podera tentar atacar de
forma forcada o servidor AAA ou o banco de dados local. Isso ocorre porque a
conexao com o FQDN cai no Perfil de Conexao Padrao, mesmo que nenhum
alias de grupo seja especificado.

3. Esgotamento de recursos no firewall ou em servidores AAA:
- Os invasores podem sobrecarregar os servidores AAA ou os recursos de firewall
enviando grandes quantidades de solicitagoes de autenticagao e criando uma
condi¢ao de negacao de servigo (DoS).

Conceitos
Apelidos de grupo:

+ Um nome alternativo pelo qual o firewall pode se referir a um perfil de conexao. Depois de
iniciar uma conexao com o firewall, esses nomes aparecem em um menu suspenso na U
do Secure Client para que os usuarios selecionem. A remocéao de aliases de grupo remove
a funcionalidade suspensa na IU do Secure Client.



URLs de grupo:

» Uma URL que pode ser vinculada a um perfil de conexao para que as conexdes de entrada
sejam mapeadas diretamente para um perfil de conexao desejado. Nao ha nenhuma
funcionalidade suspensa, pois os usuarios podem inserir a URL completa na IU do Secure
Client ou a URL pode ser integrada a um 'Nome de exibicao' no perfil XML para ocultar a
URL do usuario.

A diferenca aqui € quando os aliases de grupo sao implementados, um usuario inicia uma
conexao to vpn_gateway.example.com e € apresentado com aliases para selecionar a unidade
para um perfil de conexdao. Com URLs de grupo, um usuario inicia uma conexao com
vpn_gateway.example.com/example_group e os direciona diretamente ao perfil de conexao sem a
necessidade ou opcao de um menu suspenso.

Praticas de fortalecimento do cliente seguro no Cisco Secure
Firewall:

Esses métodos dependem do mapeamento de usuarios legitimos para perfis de conexao/grupos
de tuneis apropriados, enquanto usuarios potencialmente mal-intencionados sao enviados para
um grupo de tuneis de interceptagao que configuramos para ndo permitir combinagdes de nome
de usuario e senha. Embora nem todas as combinag¢des devam ser implementadas, a
desabilitagdo de aliases de grupo e a alteragao do método de autenticagéo de
DefaultWEBVPNGroup e DefaultRAGroup sdo necessarias para que as recomendacoes
funcionem de forma eficaz.

» Desabilite os aliases de grupo e use apenas group-url na configuragao Perfil de Conexao;
isso permite que vocé tenha um FQDN especifico que nao sera facil para um invasor
descobrir e selecionar, ja que apenas os clientes com o FQDN apropriado podem iniciar a
conexao. Por exemplo, vpn_gateway.example.com/example_group € mais dificil para um
invasor descobrir do que vpn_gateway.example.com.

» Desabilite a autenticagdo AAA no DefaultWEBVPNGroup e no DefaultRAGroup e configure
a autenticacao de certificado; isso evita uma possivel for¢a bruta contra o banco de dados
local ou o servidor AAA. O invasor nesse cenario seria apresentado com erros imediatos ao
tentar se conectar. Nao ha nenhum campo de nome de usuario ou senha, pois a
autenticacao € baseada em certificados, interrompendo, assim, tentativas de forca
bruta. Outra opcgao é criar um servidor AAA sem configuragao de suporte para criar um
sinkhole para solicitagdes mal-intencionadas.

» Utilize o mapeamento de certificado para o perfil de conexdo. Isso permite que as conexdes
de entrada sejam mapeadas para perfis de conexao especificos com base nos atributos
recebidos de certificados no dispositivo cliente. Os usuarios que tém os certificados
apropriados sdo mapeados corretamente, enquanto os invasores que falham nos critérios
de mapeamento sao enviados para o Defaut WEBVPNGroup.



* O uso de IKEv2-IPSec em vez de SSL faz com que os grupos de tuneis dependam de um
mapeamento de grupo de usuarios especifico no perfil XML. Sem esse XML na maquina do
usuario final, os usuarios sao enviados automaticamente para o grupo de tuneis padréo.

Observacao: para obter mais informacdes sobre a funcionalidade de alias de grupo,
consulte o ASA VPN Configuration Guide e observe a 'Tabela 1. Atributos do perfil de

conexao para VPN SSL'".

|dentificar ataques usando IDs de registro e syslog

Os ataques de forga bruta representam o método predominante de comprometer as VPNs de
acesso remoto, explorando senhas fracas para obter entrada ndo autorizada. E crucial saber
como reconhecer os sinais de um ataque aproveitando o uso de registro e avaliando syslogs. Os
IDs de syslogs comuns que podem indicar um ataque se encontrados com volume anormal s&o:


https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-groups.html

%ASA-6-113015

<{froot>
YASA- 6- 113015

: AAA user authentication Rejected : reason = User was not found : Tocal database : user = admin : user

%ASA-6-113005

<{froot>
YASA- 6- 113005

JOROROWOR

: AAA user authentication Rejected : reason = Unspecified : server = X.X.X.X : user = **%*%% : yser IP =

%ASA-6-716039

<tfroot>
YASA- 6- 716039

: Group <Df1tGrpPolicy> User <admin> IP <x.x.x.x> Authentication: rejected, Session Type: WebVPN

O nome de usuario esta sempre oculto até que o comando no logging hide username seja
configurado no ASA.



Observagao: Observagao: isso fornece informagdes sobre usuarios validos gerados ou
conhecidos por IPs ofensivos. No entanto, tenha cuidado, pois os nomes de usuario sdo
visiveis nos logs.

Registro do Cisco ASA:

Guia do usuario para proteger o firewall ASA
Capitulo Registro do Guia de configuragao da CLI de operagdes gerais do Cisco Secure Firewall
ASA Series

Registro do Cisco FTD:

Configurar o reqistro no FTD usando o FMC

Secéao Configurar Syslog no capitulo Configuragdes de plataforma do Guia de Configuracéo de
Dispositivos do Cisco Secure Firewall Management Center
Configurar e verificar o Syslog no Gerenciador de dispositivos do Firepower



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html

Secao Definindo as configuracdes de registro do sistema no capitulo Configura¢des do sistema

do Guia de configuragao do Cisco Firepower Threat Defense para o Firepower Device Manager

Verificagao de ataque

Para verificar, faga login no ASA ou na Interface de Linha de Comando (CLI) do FTD, execute o
comando show aaa-server e investigue se ha um numero incomum de solicitagdes de
autenticagao tentadas e rejeitadas para qualquer um dos servidores AAA configurados:

<#froot>

ciscoasa#

show aaa- server

Server
Server
Server
Server
Server
Number

Group: LOCAL - - - - - >>>> Sprays against the LOCAL database
Protocol: Local database

Address: None

port: None

status: ACTIVE, Last transaction at 16:46:01 UTC Fri Mar 22 2024
of pending requests 0

Average round trip time Oms

Number
Number
Number
Number
Number
Number

of authentication requests 8473575 - - - - - >>>> Unusual increments
of authorization requests 0

of accounting requests 0

of retransmissions 0

of accepts 0

of rejects 8473574 - - - - - >>>> Unusual increments

<ffroot>

ciscoasa#

show aaa- server

Server
Server
Server
Server
Server
Server
Number

Group: LDAP-SERVER - - - - - >>>> Sprays against the LDAP server
Protocol: Tdap

Hostname: Tdap-server.example.com

Address: 10.10.10.10

port: 636

status: ACTIVE, Last transaction at unknown

of pending requests 0

Average round trip time Oms

Number
Number
Number
Number
Number
Number
Number
Number

of authentication requests 2228536 - - - - - >>>> Unusual increments
of authorization requests 0

of accounting requests 0

of retransmissions 0

of accepts 1312

of rejects 2225363 - - - - - >>>> Unusual increments

of challenges 0

of malformed responses 0


https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html#id_88125

Number of bad authenticators 0
Number of timeouts 1
Number of unrecognized responses 0

Exemplos de configuracao do FMC

Desative a autenticacao AAA nos perfis de conexao Defaut WEBVPNGroup e
DefaultRAGroup

Navegue até Devices > Remote Access.

Firewall Management Center

= Devices Objects Integration
Overview | Dashboards / gec g

Device Management VPN Troubleshoot

NAT Site To Site File Download

QoS Remote Access Threat Defense CLI

Platform Settings Dynamic Access Policy Packet Tracer

Network Threats Intrusion Events Status Geolocation FlexConfig Troubleshooting Packet Capture
Certificates

Summary Dashboard

Upgrade
» Top Zero Trust Applications b4 Threat Defense Upgrade
Chassis Upgrade

Exibe a navegacao na GUI do FMC para acessar a configuragao da politica de VPN de acesso remoto.

Edite a Politica de VPN de Acesso Remoto existente e crie um perfil de conexdo chamado
'DefaultRAGroup'

y Firewall Management Center Overviow  Anadsis  Poboies  Doweos  Ogjects Integrabion

Exibe como editar a politica de VPN de acesso remoto na interface do usuario do FMC.

Edite os perfis de conexao denominados 'DefaultWEBVPNGroup' e 'DefaultRAGroup'

1, Firewall Management Center Overdow ~ Analysin  Polcies  Devices  Objects  Integration

RAVPN

Ente

Locsl Resim:

Connection Prohie Access Interinces Acvanced

Exibe como editar o DefaultWEBVPNGroup na interface do FMC.

Navegue até a guia AAA e selecione o menu suspenso Authentication Method. Selecione
'‘Somente certificado do cliente' e selecione Salvar.



Edit Connection Profile

Connection Profile:* | DefaultWEBVPNGroup

Group Policy:* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Authentication
Authentication Method: | Client Certificate Only A

Enable multuple cerincate authentication

» Map username from client certificate

Authorization

Authorization Server: v

Allow connection only if user exists in authorization database
Accounting

Accounting Server:

Alterando o método de autenticagao para certificado de cliente somente para DefaultWEBVPNGroup na interface do usuario do
FMC.

Edite o DefaultRAGroup e navegue até a guia AAA e selecione o0 menu suspenso Authentication
Method. Selecione 'Somente certificado do cliente' e Salvar.




Edit Connection Profile

Connection Profile* | DefaultRAGroup

Group Policy=* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Authentication
Authentication Method: || Client Certificate Only v

Enable multiple certificate authentication

» Map username from client certificate

Authorization

Awthorization Server: =

Allow connection only if user exists in authorization database

Accounting

Accounting Server:

Alterar o método de autenticacao para certificado de cliente somente para DefaultRAGroup na interface do usuario do FMC.




Observacao: o método de autenticacdo também pode ser um servidor AAA sinkhole. Se
esse método for usado, a configuragédo do servidor AAA sera falsa e ndo processara
nenhuma solicitagdo. Um pool de VPNs também deve ser definido na guia "Client
Address Assignment" (Atribuicdo de endereco de cliente) para salvar as alteragdes.

Desative a verificagcdo de host/postura de firewall seguro em
DefaultWEBVPNGroup e DefaultRAGroup (opcional)

Isso s6 € necessario se voceé tiver o Hostscan / Secure Firewall Posture em seu ambiente. Essa
etapa impede que os invasores aumentem a utilizacdo de recursos no firewall causada pelo
processo de verificacdo de endpoint. No FMC, isso é obtido com a criagdo de um objeto
FlexConfig com o comando without-csd para desabilitar a funcionalidade de verificagdo de
endpoint.

Navegue até Objetos > Gerenciamento de objetos > Objeto FlexConfig > Adicionar objeto
FlexConfig.



F ire\fvall Management Center o Ansiysia Policies . ey

Adh Senver FlexConfig Object
Access List

Address Pools

Application Filters

AS Path

BFD Ternplate

Cipher Suite List

Comemunity List Detault_DNE_Condguns:
DHCP IPv6 Pool
Distinguishisd Nama
DNS Seever Group

Extemal Attributes DHCPYE_Profin_Delegaton_Confgurs

Ampeannect_rouln_Rsnng

Dafmdt_inspection_Protacol_Dissble

Dotauit_inspection_Protosol_Enable

File List
~ FlexCanfig
FlexCordg Object

Toxt Objwct DNS_UnContgure

DHCPYE_Profx_Delegation_UnConfgurs

DE_Configues

Geolocation

Eip_Configure
Intestace
Eirp_ininrisen_Confgus

Kary Chain
Hatveark EQrD_UnConfgure

Contgune Defaull DNS with (e help of TextObjects delautDNS.

Db Doleull Nspecion

Enabie Detsult Inspescion

Coffgune ofe cutiedt (P chent) ang one roede nierace (feap

Rmave configuration of one cutside {PD cient) and ona inside |

Confgune DA with ihe heip of TexiObjects desParameiers and

Rurnena R ONS conhguations

Configures sirp. 1. Conhgurns naxt hop. 2. confguins suto-su

Nomeie o objeto FlexConfig, defina a implantagdo como Everytime com o tipo Append. Em
seguida, insira a sintaxe exatamente como mostrada e salve o objeto.

Edit FlexConfig Object

Name:
Witihout-CSD

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Insert v 23] Deployment: | Everytime v Type:

tunnel-group DefaulctWEBVFNGroup webvpn-attributes
without-csd

tunnel-group DefaultRAGroup webvpn-attributes
without-cad

Append

» Variables

Property

Name Dimension Default Value (Type:Name)

Mo records to display

Override

Description

Navegue até Devices > FlexConfig e clique no Pencil para editar a Politica FlexConfig.




., Firewall Management Center

Ovendow Anslysis Policis Davices Objpcts Integraticn

Edigao da politica FlexConfig no FMC.

Localize o objeto criado na se¢ao Definido pelo usuario. Em seguida, selecione a seta para
adiciona-la ao Seleted Append FlexConfigs. Por fim, selecione Salvar para salvar a politica
FlexConfig.

F.IfE'.Wﬂ" Management Center e — - Doias (Otiea | Fiagmtis

 Selected Prepend FlaxConfigs

ppand FlaxConfigs

Anexe o objeto FlexConfig a politica FlexConfig.

Selecione Policy Assignments e escolha o FTD ao qual vocé deseja aplicar esta politica
FlexConfig e, em seguida, selecione OK. Selecione Salvar novamente se esta for uma nova
atribuicdo FlexConfig e implante as alteragdes. Apos a implantagao, verifique



Targeted Devices

Taegotd Devices

ch you want 1o apply this policy.

o sk

Insira o FTD CLI e emita o comando show run tunnel-group para o DefaultWEBVPNGroup e o
DefaultRAGroup. Verifique se without-csd agora esta presente na configuragao.

<#froot>
FTD72#

show run tunnel - group Defaul t RAG oup

tunnel-group DefaultRAGroup general-attributes
address-pool TEST-POOL

tunnel-group DefaultRAGroup webvpn-attributes
authentication certificate

wi t hout - csd

FTD72#

show run tunnel - group Def aul t WEBVPNGr oup

tunnel-group DefaultWEBVPNGroup general-attributes
address-pool TEST-POOL

tunnel-group DefaultWEBVPNGroup webvpn-attributes
authentication certificate

wi t hout - csd

Desabilitar aliases de grupo e Habilitar URLs de grupo

Navegue até um perfil de conexao e selecione a guia 'Aliases'. Desative ou exclua o alias de



grupo e clique no icone de adigao para adicionar um alias de URL.

Edit Connection Profile

Connection Profile:* LDAP-TG

Group Policy-* DfitGrpPolicy

Client Address Assignment AAA Aliases

Alias Names:

Incoming users can choose an alias name upon first login. Aliases from all connections configured
on this device can be turned on or off for display.

Status

Disabled

URL Alias:

Configure the list of URL alias which your endpoints can select on web access. If users choose the
following URLs, system will automatically log them in via this connection profile.

-

Status

Desabilitando a opgéo group-alias para um grupo de tuneis na interface do usuario do FMC.

Configure um nome de objeto para o alias de URL e preencha o FQDN e/ou o enderecgo IP do
firewall para o URL, seguido do nome ao qual vocé deseja associar o perfil de conexao. Neste
exemplo, escolhemos 'aaldap'. Quanto mais obscuro, mais seguro, pois € menos provavel que os
invasores adivinhem o URL completo, mesmo que tenham obtido seu FQDN. Quando terminar,
selecione Salvar.



Edit URL Objects

Name
LDAP-ALIAS

Description

URL
htips:f/fid1 M com/aaalda

Allow Overrides

Criagdo de um objeto URL-Alias na interface do usuario do FMC.

Selecione o Alias de URL no menu suspenso, marque a caixa Enabled e selecione OK.




Add URL Alias

URL Alias:
LDAP-ALIAS

+ Enabled

Verifique se o URL-Alias esta habilitado na interface do usuario do FMC.

Verifique se o alias de grupo foi excluido ou desabilitado e se o Alias de URL esta habilitado e
selecione Salvar.



Edit Connection Profile

Connection Profile:* LDAP-TG

Group Policy=* | DfitGrpPolicy

Client Address Assignment AAA Aliases

Incoming users can choose an alias name upon first login. Aliases from all connections configured
on this device can be turned on or off for display.

Status

Disabled

URL Alias:

Configure the list of URL alias which your endpoints can select on web access. If users choose the
following URLs, system will automatically log them in via this connection profile.

URL Status

LDAP-ALIAS (https://fid1 | com/aaaldap) Enabled

Ativacédo da opgao URL-Alias para um grupo de tuneis na interface do usuario do FMC.

Se desejar, os aliases de URL também podem ser enviados como parte do XML. Isso é obtido
editando o XML usando o VPN Profile Editor ou o ASA Profile Editor. Para fazer isso, navegue até
a guia Lista de servidores e verifique se o campo Grupo de usuarios corresponde ao Alias de URL
do perfil de conexdo ao usar SSL. Para IKEv2, certifique-se de que o campo User Group (Grupo
de usuarios) corresponda ao nome exato do perfil de conexao.




b It s Iheghly recommanded that at least one srver ba dafired & A

Editando o perfil XML para ter um URL-Alias para conexdes SSL.

Mapeamento de certificado
Navegue até a guia Advanced dentro da Politica de VPN de acesso remoto. Escolha uma opgéo

de configuracao geral com base na preferéncia. Depois de selecionado, selecione Adicionar
Mapeamento.

Dynamic Access Policy:

URL if group URL snd C
g ules

Navegar até a guia Avancado na interface do usuério do FMC para criar um objeto de mapa de certificado na interface do usuério
do FMC.

Nomeie o objeto de mapa do certificado e selecione Adicionar Regra. Nesta regra, defina as
propriedades do certificado que vocé deseja identificar para mapear o usuario para um
determinado perfil de conexao. Quando terminar, selecione OK e, em seguida, Salvar.



Add Certificate Map

Map Name*:
Certificate-Map-CN

Mapping Rule
Configure the certificate matching rule

i Field Component Operator Value

1 Subject CN (Common Nami v Equals customvalue

[ [==T]

Crie um mapa de certificado e adicione critérios para o mapa na interface do usuario do FMC.

No menu suspenso, selecione o objeto de mapa de certificado e o perfil de conexao ao qual
deseja que o mapa de certificado seja associado. Em seguida, selecione OK.



Add Connection Profile to Certificate Map

Choose a Certificate Map and associate Connection Profiles to
selected Certhicate Map.

Certificate Map Name*:
Certificate-Map-CN

Connection Prohle®:
LDAP-TG

Vincule o objeto de mapa do certificado ao grupo de tuneis desejado na interface do usuario do FMC.

Verifique se o Perfil de Conexao Padrao esta configurado como DefautWEBVPNGroup para que,
se um usuario falhar no mapeamento, ele seja enviado para o DefaultWEBVPNGroup. Quando
terminar, selecione Save e implante as alteragdes.

RAVPN

Enter Description

Dynamic Access Policy: M
Connection Prole Access Interfoces  Advanced

Socure Clent Images General Sattings for Connection Profila Mapping
|, e S The tivica pro<esses th Rolcies in the orer bstod balow Gntl i Snds 3 match
Use group URL if group URL and Gertifcats Map match different Connastion Profies
@ Use the corfigured nes to match a cortificats 1o 8 Connecsion Profile

GUI Text and Messages

keans and Images
Certificate to Connection Profile Mapping
Charit requist i chackid aganst sach Corifcate Map, associsted Connecion Profils wil bi used whin ndas ans matched. If nons of thi Cartifcats Map s matchad, ditalt connection profiks wil ba chosan

Seripts
Binaris
Custom Installer Transforms
Localized Installer Transforms
Address Assignment Policy
Certificate Maps
Geowp Policies
LEWAE Attribute Mapping
Lead Balancing
. IPsec
Cryplo Maps
KE Policy

Paoc/IKEv2 Parameters DrefaulWEENFHGroup

Altere o perfil de conexao padréao do mapeamento de certificado para DefaultWEBVPNGroup na interface do usuario do FMC.

IPsec-IKEv2

Selecione o perfil de conexao |IPsec-IKEv2 desejado e navegue para Editar politica de grupo.




Edit Connection Profile

Connection Profile:* IKEV2

Group Policy:* | IKEV2-IPSEC

Client Address Assignment AAA Aliases

IP Address for the remote clients can be assigned from local IP Address pools/DHCP Servers/AAA
Servers. Configure the 'Client Address Assignment Policy’ in the Advanced tab to define the
assignment criteria.

Address Pools:

Name IP Address Range

AnyConnect_Pool 10.50.50.1-10.50_50_6

DHCP Servers:

Name DHCP Server IP Address

Edite uma politica de grupo na interface do usuario do FMC.

Na guia General, navegue até a se¢gdo VPN Protocols e verifique se a caixa IPsec-IKEv2 esta
marcada.



Edit Group Policy

Pd e *

IKEV2-IPSEC

Description

Geneml Secure Chant Achsanced

VPN Protocols VPN Tunnel Protocol

Specify the VPN tunnel types that user can use, Al least one tunneding mode

I Address Pools must be configured for users to connect over a VPN tunned.

Bannear S5L
DSBS w  |Pspc-lKEvY

Spiit Tunneling

Habilite IPsec-IKEv2 em uma politica de grupo na interface do usuario do FMC.

No Editor de perfis VPN ou no Editor de perfis ASA, navegue até a guia Lista de servidores. O
nome do grupo de usuarios DEVE corresponder exatamente ao nome do perfil de conexao no
firewall. Neste exemplo, IKEV2 era o perfil de conexao / nome do grupo de usuarios. O protocolo
primario esta configurado como IPsec. O 'Nome de exibigao' no € exibido para o usuario na
interface do usuario do Secure Client ao estabelecer uma conexado com este perfil de conexao.




Server List Entry
Server Lpad Balancing Servers SCEP Mobile Certificate Pinning
Primary Server Cormection Information
Display Mame (required) FTD1-IPSEC Primary Protocaol
FQDMor IP A... Lsar Group B AsA gateway
ﬂdl:(t}m IKEV2 Auth Methiod During [KE Megotiation  |EAP-AnyCornect
Group LRL [KE [dertity (105 gateway only)
Baclowup Servers
Host Address Add
Move Lo
Mowve D,
Delete
oK Cancel

b

Edite o perfil XML para que o protocolo principal seja IPsec e o Grupo de usuarios corresponda ao nome do perfil de conexao.



Cuidado: uma conexao SSL é necessaria para enviar perfis XML do firewall para o
cliente. Ao usar apenas IKEV2-IPsec, os perfis XML devem ser enviados aos clientes por
meio de um método fora de banda.

Depois que o perfil XML é enviado ao cliente, o Secure Client usa o Grupo de Usuarios do perfil
XML para se conectar ao perfil de conexao IKEV2-IPsec.



9 Cisco Secure Client

AnyConnect VPI:
Contacting FTD 1-IPSEC.

FTD1-IFSEC Connect

i ©

8 Cisco Secure Client | FTD1-IPSEC

Lszername:

Password:

Exibicdo da interface do usuario do cliente seguro da tentativa de conexdo IPsec-IKEv2 RAVPN.

Exemplos de configuragao do ASA

Desative a autenticacao AAA nos perfis de conexao DefaultWEBVPNGroup e
DefaultRAGroup

Insira a secao webvpn-attributes para grupo de tunel DefautWEBVPNGroup e especifique a
autenticagdo como baseada em certificado. Repita esse processo para o DefaultRAGroup. Os
usuarios que chegam a esses perfis de conexao padrao sao forgcados a apresentar um certificado
para autenticacao e ndo tém a oportunidade de inserir credenciais de nome de usuario e senha.

ASA# configure terminal
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# authentication certificate

ASA# configure terminal



ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes
ASA(config-tunnel-webvpn)# authentication certificate

Desative a verificagdo de host/postura de firewall seguro em
DefaultWEBVPNGroup e DefaultRAGroup (opcional)

Isso s6 € necessario se voceé tiver o Hostscan / Secure Firewall Posture em seu ambiente. Essa
etapa impede que os invasores aumentem a utilizacdo de recursos no firewall causada pelo
processo de verificacdo de endpoint. Insira a secdo webvpn-attributes para os perfis de conexao e
DefaultWEBVPNGroup e DefaultRAGroup e implemente without-csd para desabilitar a
funcionalidade de verificacdo de ponto de extremidade.

ASA# configure terminal
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# without-csd

ASA# configure terminal
ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes
ASA(config-tunnel-webvpn)# without-csd

Desabilitar aliases de grupo e Habilitar URLs de grupo

Digite o grupo de tuneis ao qual os usuarios estao se conectando. Se houver um alias de grupo
existente, desabilite-o ou remova-o. Neste exemplo, ele esta desativado. Quando estiver
concluido, crie um group-url usando o FQDN ou o endereco IP da interface de terminacéo
RAVPN. O nome no final da url de grupo precisa ser obscuro. Evite valores comuns, como VPN,
AAA, RADIUS e LDAP, pois eles facilitam para os invasores adivinharem a URL completa se
obtiverem o FQDN. Em vez disso, use internamente nomes significativos que ajudem a identificar
0 grupo de tuneis.

ASA# configure terminal

ASA(config)# tunnel-group NAME webvpn-attributes
ASA(config-tunnel-webvpn)# group-alias NAME disable
ASA(config-tunnel-webvpn)# group-url https://FQDN/name enable

Mapeamento de certificado

No modo de configuracéo global, crie um mapa de certificado e atribua a ele um nome e um
numero de sequéncia. Em seguida, defina uma regra que os usuarios devem corresponder para
utilizar o mapeamento. Neste exemplo, os usuarios teriam que corresponder aos critérios de um
valor de nome comum igual a "valor personalizado". Em seguida, insira a configuragcao de webvpn



e aplique o mapa de certificado ao grupo de tuneis desejado. Depois de concluido, insira
DefaultWEBVPNGroup e torne este grupo de tuneis o padréo para usuarios que falharem no
mapeamento de certificado. Se os usuarios falharem no mapeamento, eles serdo direcionados
para o DefautWEBVPNGroup. Enquanto o DefaultWEBVPNGroup estiver configurado com
autenticacao de certificado, os usuarios nao terao a opgao de passar credenciais de nome de
usuario ou senha.

ASA(config)# crypto ca certificate map NAME 1
ASA(config-ca-cert-map)# subject-name attr cn eq customvalue

ASA(config)# webvpn
ASA(config-webvpn)# certificate-group-map NAME 1 TG-NAME

ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
ASA(config-tunnel-webvpn)# tunnel-group-map default-group

IPsec-IKEv2

No modo de configuracao global, vocé pode editar uma diretiva de grupo existente ou criar uma
nova e inserir os atributos dessa diretiva de grupo. Quando estiver na seg¢ao de atributos, ative
IKEv2 como o unico protocolo de tunel VPN. Certifique-se de que essa politica de grupo esteja
vinculada a um grupo de tuneis que sera utilizado para conexdées VPN de acesso remoto IPsec-
IKEV2. Semelhante as etapas do FMC, vocé deve editar o perfil XML através do VPN Profile
Editor ou do ASA Profile Editor e alterar o campo User Group para corresponder ao nhome do
grupo de tuneis no ASA, e alterar o protocolo para IPsec.

ASA# configure terminal

ASA(config)# group-policy GP-NAME internal
ASA(config)# group-policy GP-NAME attributes
ASA(config-group-policy)# vpn-tunnel-protocol ikev2

ASA(config)# tunnel-group TG-NAME general-attributes
ASA(config-tunnel-general)# default-group-policy GP-NAME

No Editor de perfis VPN ou no Editor de perfis ASA, navegue até a guia Lista de servidores. O
nome do grupo de usuarios DEVE corresponder exatamente ao nome do perfil de conexao no
firewall. O protocolo primario esta configurado como IPsec. O nome de exibicdao € mostrado ao
usuario na interface do usuario do Secure Client ao estabelecer uma conexao com este perfil de
conexao.



Server List Entry

Server |Load Balancing Servers SCEP Mobile Certificate Pinning

Primary Server Cormection [nformation
Display Mame (required) | ASA-TPsec Primary Protocol | [Psec w
FQDMor [P A... Llser Group B Asa gateway
FQDM TG-MAME Auth Method During [KE Megotiation  |EAP-AmyConnect
Group LRL [KE [dentity (105 gateway anly)
FQOMN/TG-NAME
BackLp Servers
Host Address Add
Mowve Lip
Move D..
Delete
Ok Cancel

Edite o perfil XML para que o nome do protocolo primario seja IPsec e o nome do Grupo de Usuarios corresponda ao nome do
grupo de tuneis do ASA para conexdes |IPsec-IKEv2 RAVPN.



Cuidado: uma conexao SSL é necessaria para enviar perfis XML do firewall para o
cliente. Ao usar apenas IKEV2-IPsec, os perfis XML devem ser enviados aos clientes por
meio de um método fora de banda.

Conclusao

Em resumo, a finalidade das praticas de protecdo neste documento € mapear usuarios legitimos
para perfis de conexao personalizados, enquanto os invasores sao forcados para o
DefaultWEBVPNGroup e o DefaultRAGroup. Em uma configuragao otimizada, os dois perfis de
conexao padrao nado tém nenhuma configuragao de servidor AAA personalizada legitima. Além
disso, a remoc¢ao de aliases de grupo impede que os invasores identifiquem facilmente perfis de
conexao personalizados, removendo a visibilidade suspensa ao navegar para o FQDN ou o
endereco IP publico do firewall.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



