Conformidade de exportacao e restricoes
geograficas para Cisco Secure Access
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Introducao

Este documento descreve como exportar as restricdes geograficas e de conformidade para
acesso seguro da Cisco.

Informacgdes de Apoio

De acordo com a politica geral de conformidade para exportagdo da Cisco e em resposta a guerra
contra a Ucrania, a Cisco restringe a compra, a implantacéo e o acesso ao Secure Access de
varios paises e regides, incluindo Russia, Belarus, Crimeia, Luhansk, Donetsk, Siria, Cuba, Ira e
Coreia do Norte.

Servidor de Nomes de Dominio (DNS)

» O servigo DNS para consultas originadas de enderecos IP identificados como provenientes
da Russia, Belarus, Crimeia, Luhansk, Donetsk, Siria, Cuba, Ira, Coreia do Norte e outras
regides sancionadas com bloqueio geografico ndo possuem politicas de seguranga ou
filtragem de conteudo aplicadas. Os relatérios também sao desativados. As consultas DNS
ainda recebem uma resposta valida e sao tratadas com o mesmo nivel de servico que o
trafego do resto do mundo.

* Quando usado para DNS, o médulo de seguranga de roaming do cliente seguro continua a
resolver o trafego DNS.

Seguranca da Web

» Os servidores de seguranca da Web nao aceitam o trafego em que o IP de origem vem de



um dos paises ou regides bloqueados.

» A configuracédo padrao do mdédulo de seguranga de roaming do Secure Client faz com que
ele se conecte diretamente a Internet quando o Secure Access néo estiver disponivel.
Algumas configuragdes especificas do cliente operam em um modo "fail closed", o que pode
fazer com que os usuarios percam o acesso a Internet.

» O arquivo padrao PAC (Secure Access Protected Access Credential) faz com que ele se
conecte diretamente a Internet quando o Secure Access nao esta disponivel. Algumas
configuracdes especificas do cliente (por exemplo, aquelas sem uma rota padrao) podem
"falhar ao fechar", fazendo com que os usuarios percam o acesso a Internet.

» Os tuneis IPsec sdo desconectados por bloqueio de IP ou revogacao de credenciais de
Internet Key Exchange (IKE). O comportamento e a experiéncia do usuario dependem da
configuragao especifica do cliente. Algumas configuragdes revertem para uma conexao
direta com a Internet, outras revertem para Multiprotocol Label Switching (MPLS) e outras
podem fazer com que o0s usuarios percam o acesso a Internet.

VPN e acesso com confianca zero

As conexdes com a VPN e os servidores de acesso de confianga zero em que o IP de origem
vem de um desses paises ou regides sao recusadas.

Painel e Acesso de Administrador

O painel e as APIs do Secure Access estao bloqueados para usuarios que se conectam de uma
das regides listadas.

Perguntas frequentes

1. E se os usuarios estiverem sendo bloqueados, mas néo estiverem em uma das regides
afetadas?
Entre em contato com o suporte e eles ficarao felizes em investigar.

2. Qual é a precisao de seus dados de bloqueio geografico?
Servigos de geolocalizagao lideres de mercado sao usados para determinar o pais para um
determinado endereco IP.

3. O que deve ser feito se o local associado ao endereco IP estiver errado?
Recomenda-se enviar uma solicitagcao de corregcao para estes servigos:

» https://www.maxmind.com/en/geoip-location-correction
 https://support.google.com/websearch/contact/ip/

* https://ipinfo.io/corrections
 https://www.ip2location.com/



https://www.maxmind.com/en/geoip-location-correction
https://support.google.com/websearch/contact/ip/
https://ipinfo.io/corrections
https://www.ip2location.com/contact/

» http://www.ipligence.com/



http://www.ipligence.com/contact/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



