Integracao de Cisco ACS 5.X com o servidor de
tokens do SecurlD RSA

indice

Introducéao
Informacoes de Apoio

Pré-requisitos

Requisitos

Componentes Utilizados

Configuracdes

Server RSA

Server da versao de ACS 5.X

Verificar

Server da versao de ACS 5.X

Server RSA

Troubleshooting

Crie um registro do agente (sdconf.rec)
Restaure o segredo de nd (o SecurlD)

Cancele o Balanceamento de carga automatico
Intervenha manualmente para remover um server do SecurlD da pena RSA

Introducao

Este documento descreve como integrar uma versao 5.x do sistema de controle de acesso (ACS)
de Cisco com tecnologia da autenticagéo securid RSA.

Informacgdes de Apoio

O Cisco Secure ACS apoia o server do SecurlD RSA como um base de dados externo.

A autenticacao de dois fatores do SecurlD RSA consiste no numero de identificacdo pessoal do
usuario (PIN) e em um token individualmente registrado do SecurlD RSA que gerencia os cddigos
de token do unico-uso baseados em um algoritmo do cédigo do tempo.

Um codigo de token diferente € gerado em intervalos fixos, geralmente cada 30 ou 60 segundos.
O server do SecurlD RSA valida este cédigo dinamico da autenticagao. Cada token do SecurlD
RSA é original, e ndo é possivel prever o valor futuro de tokens passados sobre baseados um
token.

Assim, quando um codigo de token correto estiver fornecido junto com um PIN, ha um grau



elevado de certeza que a pessoa seja um usuario valido. Consequentemente, os server do
SecurlD RSA fornecem um mecanismo da autenticagdo mais seguro do que senhas reutilizavel
convencionais.

Vocé pode integrar Cisco ACS 5.x com tecnologia da autenticagao securid RSA nestas maneiras:

- Agente do SecurlD RSA - Os usuarios sao autenticados com username e senha com o
protocolo nativo RSA.

- Protocolo de raio - Os usuarios sao autenticados com username e senha com o protocolo de
raio.

Pré-requisitos

Requisitos
Cisco recomenda que vocé tem o conhecimento basico destes assuntos:

- Seguranca de RSA
. Cisco Secure Access Control System (ACS)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao 5.x do Cisco Secure Access Control System (ACS)

- Servidor de tokens do SecurlD RSA
As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configuragdes

Server RSA

Este procedimento descreve como o administrador do servidor do SecurlD RSA cria Agentes de
Autenticacdo e um arquivo de configuragdo. Um Agente de Autenticacdo € basicamente um nome
do Domain Name Server (DNS) e um enderecgo IP de Um ou Mais Servidores Cisco ICM NT de
um dispositivo, de um software, ou de um servigo que tenha direitos de alcangar o base de dados
RSA. O arquivo de configuragao descreve basicamente a topologia e a comunicagao RSA.

Neste exemplo, o administrador RSA deve criar dois agentes para os dois exemplos ACS.

1. No console da Seguranga de RSA, navegue para alcang¢ar > > Add dos Agentes de
Autenticagcao novo:



Security Console

Home .ldﬂ'lhh"‘". Authenticaton ~ Mﬁﬂ:'. Rr.-pnttng"'. RADIUS = | | Admiristration ¥ | | Setup ~ Hﬂ:l"".

Session Lifetimes b

| unrestricted || Restricted | | Authenticaion Agents | Manage Existing
All uzers in the current realm can sut Tt Access - Add New | *
Generate CorlAdd New] e e
Security Domain: o Deleted 1agent| Download Server Certificate File
|5ﬁ -d Aurthentication Manager Contact List ¥
For:
| All unrestricted Agents =

2. No indicador novo do Agente de Autenticagao adicionar, defina um hostname e um endereco
IP de Um ou Mais Servidores Cisco ICM NT para cada um dos dois agentes:

Authentication Agent Basics

(@] Hostnams: | F  |aceS1zamplecom |_Resolve IP E
™ Exigting moia: | — Chocse One — =]

[ P Address: " ete10.451

o DNS dianteiro e as consultas reversas para agentes ACS devem trabalhar.

3. Defina o tipo do agente como o agente padrao:

Authentication Agent Attributes

Agent Type: Standard Agent ;I

‘Standard Agent
Web Agent

[i] Disabled:

Este € um exemplo da informagao que vocé vé uma vez que os agentes sao adicionados:

2 Fand, Sewing 1-1

0 seleeted: [Eratic =l @

™| Authentication Agent IP Addresy Type Disabled Security Doenain
Il [ acs81 zamplecom - RLELR RS Standard Agent Systemiioman
?‘ 1 acss2 sampla comi- 1010100152 Standard Agent SystemDiomsn
? Authentication Agent IP Address Iype Disatied Serurity Do
O sdecied: [Enate =l s =

2 found. Srawirg 1-1

4. No console da Seguranca de RSA, navegue para alcangar > Agentes de Autenticagdo >
gerenciem o arquivo de configuragao a fim gerar o arquivo de configuragao sdconf.rec:



Home | | Identity = | | Authentication ~

Security Console

Access * | | Reporting ™ | | RADILS =

| Unrestricted || Restricted

All ugers in the aurrent realm can aut

Seszion Lifebmes k

Authentication Agents ¥ Manage Existing
Test Access Ackd New

Security Domain:
| SystemDomain =

For:

2 found, Showing 1-2.

Administration = | | Setup ~

3 Authentication Agen{uE— L

Generate Configuration File ",—|——
o Added 1agent(s Download Server Certificate File

Authenbcaton Manager Contact List

— ]

| 8l Unrestricted Agents =

0 selected: |Erable

Sl

5. Use os valores padrao para novas tentativas maxima e o tempo maximo entre cada nova

tentativa:

Cancel | Reset | | Generate Config File EI .

Agent Timeout and Retries

[1] Maximum Retries:

Allow |5 = I attempts before timing out

[i] Maximum Time Between Each Retry: Alow |5 _x I seconds between each attempt

Communication Services

[i] Authentication Service:

[i] Agent Auto-Registration Service:

Mame: securid
Port: 5500
Protocol: udp

Mame: rsaadmind
Port: 5550
Protocol: tcp

[i] Offline Authentication Download Service: Name: rsaoad

Port: 5580
Protocol: tcp

The agents will communicate with the Authentication Manager server using the following service r

6. Transfira o arquivo de configuragao:



Download File

The file is ready to download. When prompted, select Save it to disk to save the ZIP file to your local machine.

Filename: AM_Config.zip

Download: [ Download Now 24 *

O arquivo do .zip contém o arquivo da configuracao real sdconf.rec, que o administrador
ACS precisa a fim terminar tarefas de configuragao.

Server da versdo de ACS 5.X

Este procedimento descreve como o administrador ACS recupera e submete o arquivo de
configuracgao.

1. No console da versao 5.x do Cisco Secure ACS, navegue aos usudrios e a identidade
armazena > identidade externo armazena > servidores de tokens do SecurlD RSA, e o
clique cria:

1

cisco Cisco Secun

 RSA SocurD Token Server
Filtsr I "rl [T el o I -rI "_I -

T Hame = Descripion
T Hodataio display

2. Dé entrada com o nome do server RSA, e consulte ao arquivo sdconf.rec que foi transferido
do server RSA:



Users and dentty Siores » Exbemal identy Stores » B354 SecurlD Token Servers » Cresle

RSA Realm @ ACS Insiance Sefings | Advanced
General

o Name [RESA SecurD AM

Descriphion: |Hﬂ-l. SecwiD suthentication Manager Sener
Server connection

& Server Timeout: |30 Seconds
™ Reauthensicabe on Change PIN

Realm Configurabon File
The RESA Configuration file (sdcond rec) showld be provided by your REA administrator after they have

@ import new "sdcontrec file [ ChusersiDesiiopiadoont rec Browss__ I
Hode Secraf Slatus = Mo el =
i = Reguired Selds

3. Selecione o arquivo, e o clique submete-se.

Nota: A primeira vez que o ACS contacta o servidor de tokens, outro arquivo, chamado o
arquivo do segredo de no, esta criado para o agente ACS no gerente da autenticagao de
RSA e transferido ao ACS. Este arquivo € usado para uma comunicag¢ao codificada.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Server da versdo de ACS 5.X

A fim verificar um login bem-sucedido, va ao console ACS, e reveja a contagem da batida:

Accaas Polities » Access Serviced » Serdice Salscton Rulss

™ gingle resull selecion ¥ Rule based regull Selection

 Service Selection Palicy
Filter: | Status =| Match it |Equals =] | =| | Clear Filter I Go| =
Conditions Resulls
r Stalus  Name Brotocal Tdes T 5 Hit Count
1 I 2 Ryle-d4  -ANY- in All Device Types-SWITCHES REA Device Admin 2

Vocé pode igualmente rever os detalhes da autenticacéo dos logs ACS:



Status:

Failure Reason:
Logged Al

ACS Tima:

ACS Instance:
Authentication Method:
Authentication Type
Privilege Level:

Liser

Lsemama;

Femote Address:

Metwork Dewca

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

Metwark Devics IP Addrass:

Network Device Groups:

Authentication Details

Feb 16, 2013 12:24 PM
Feb 16, 2013 12:24 PM
acshl

PAP_ASCI

ASCI

1

Dewice Type:All Device

Types SWITCHES. SWITCHES _SSH,
Location: Al
Locations:DATACENTER _BN

855 Semice
entity Store:
lected Shell Profile:

A RN | O
BESA Device Admin

RSA SecurdD AM
PRIVILEGE_15

ory Domain.
Identity Group:

Access Senace Salection Matched Rule -

Rule-4

Server RSA

A fim verificar a autenticacdo bem sucedida, va ao console RSA, e reveja os logs:

Time Activity Key = Description Reason User Agent Server Client TP
ID Hode IP

i 2013-02. | Princpal User attempted to Authentication | TEET1 | acsS1samplecom 109090211 | 101090151

16 authentcation | authenticate using methed

12:35: 28, 764 authenbicator Juccess
user belongs to seournity
domain
"MedumSecurityDomain™

Troubleshooting

Esta secao fornece informagdes que vocé pode usar na solugao de problemas de sua

configuragao.

Crie um registro do agente (sdconf.rec)




A fim configurar um servidor de tokens do SecurlD RSA na versédo de ACS 5.3, o administrador
ACS deve ter o arquivo sdconf.rec. O arquivo sdconf.rec € um arquivo de registro de configuragéo
que especifique como o agente RSA se comunica com o reino do server do SecurlD RSA.

A fim criar o arquivo sdconf.rec, o administrador RSA deve adicionar o host ACS como um host
do agente no server do SecurlD RSA e gerar um arquivo de configuragao para este host do
agente.

Restaure o segredo de n6 (o SecurlD)

Depois que o agente se comunica inicialmente com o server do SecurlD RSA, o server fornece o
agente um arquivo do segredo de n6 chamado SecurlD. Uma comunicagao subsequente entre o
server e 0 agente confia na troca do segredo de n¢ a fim verificar o outro autenticidade.

As vezes, os administradores puderam ter que restaurar o segredo de no:

1. O administrador RSA deve desmarcar a caixa de verificagado criada segredo de n6 no
registro do host do agente no server do SecurlD RSA.
2. O administrador ACS deve remover o arquivo SECURID do ACS.

Balanceamento de carga automatico da ultrapassagem

O agente do SecurlD RSA equilibra automaticamente as cargas pedidas nos server do SecurlD
RSA no reino. Contudo, vocé tem a opgao para equilibrar manualmente a carga. Vocé pode
especificar o server usado por cada um dos host do agente. Vocé pode atribuir uma prioridade a
cada server de modo que o host do agente dirija pedidos de autenticacdo a alguns server mais
frequentemente do que outro.

Vocé deve especificar as configuragdes de prioridade em um arquivo de texto, salvar as como
sdopts.rec, e transferi-las arquivos pela rede ao ACS.

Intervenha manualmente para remover um server do SecurlD da pena RSA

Quando um server do SecurlD RSA esta para baixo, 0 mecanismo automatico da exclusao nao
trabalha sempre rapidamente. Remova o arquivo sdstatus.12 do ACS a fim acelerar este
processo.
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