ACS 5.x: Autenticacao TACACS+ e autorizacao
de comando com base no exemplo de
configuracao de associacao de grupo do AD
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Introducao

Este documento fornece um exemplo de configuragdo de Autenticacdo TACACS+ e Autorizagao
de Comando com base na associagao de grupo do AD de um usuario com o Cisco Secure
Access Control System (ACS) 5.x e posterior. O ACS usa o Microsoft Active Directory (AD) como
um armazenamento de identidade externa para armazenar recursos, cComo usuarios, maquinas,
grupos e atributos.

Pré-requisitos
Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

* O ACS 5.x é totalmente integrado ao dominio do AD desejado. Se o ACS néo estiver
integrado ao Dominio do AD desejado, consulte ACS 5.x e posterior: Exemplo de
Configuracao de Integracdo com o Microsoft Ative Diretory para obter mais informacgdes
para executar a tarefa de integragao.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco Secure ACS 5.3


/c/pt_br/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html
/c/pt_br/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html

« Software Cisco I0S® versdo 12.2(44)SES.
Observagao: essa configuragcédo pode ser feita em todos os dispositivos Cisco I0S.
* Dominio do Microsoft Windows Server 2003

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Configuracao

Configurar o ACS 5.x para autenticagao e autorizagao

Antes de iniciar a configuragdo do ACS 5.x para Autenticacado e Autorizagao, o ACS deve ter sido
integrado com éxito ao Microsoft AD. Se o ACS né&o estiver integrado ao Dominio do AD
desejado, consulte ACS 5.x e posterior: Exemplo de Configuracdo de Integragcdo com o Microsoft
Ative Diretory para obter mais informagdes para executar a tarefa de integragao.

Nesta sec¢do, vocé mapeia dois grupos do AD para dois conjuntos de comandos diferentes e dois
perfis do Shell, um com acesso total e outro com acesso limitado nos dispositivos Cisco |0S.

1. Faca login na GUI do ACS usando as credenciais de Admin.

2. Escolha Users and Identity Stores > External Identity Stores > Ative Diretory e verifique se o
ACS ingressou no dominio desejado e também se o status de conectividade é mostrado
como connected.

Clique na guia Diretory Groups.


/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/pt_br/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html
/c/pt_br/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html

& Active Directory Domain Mame: MCS55 com

Please specify the credentials used to join this machine to the Active Directory Domain:
& Usamamea: training

o Password. TTTTTT T T TS

You may use the Test Connection Button to ensure credentials are correct and Actve Directory Domain is reachable.
[ Test Connection ]

Click on "Save Changes’ to connect to the Active Directory Domain and save this configuration. Once you have successf
can select the Directory Groups and Directory Attnbutes to be available for use in policy rules.

End User Authentication Settings
Enable password change
[¥] Enable machine authentication
L1 Enable Machine Access Restrictions

Connectivity Status
Joined to Domain:messs com — Connectivty Status: COMNECTED

- =

Save Chanaes | | Discard Changes || Clear Confiauration |

3. Clique em Selecionar.




[.M_r Directory Groups T_M:qr.m.]

Directary groups must be selected on this page to be available as options in group mapping canditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directory.

Selected Directony Groups:

Group Mame

: Edit V Replace f'll Deselsct |

Group Mame

Example for group format -

& = Reguired fields

. Escolha os grupos que precisam ser mapeados para os perfis Shell e conjuntos de
comandos na parte posterior da configuragao. Click OK.

Search Base DM DC=MC555 DC=com

Search Filter [il
[l Group Hame «  Group Type
1 MC355.comflsersDomain Guests GLOBAL
MCS55. comfUsersiHetwork Admins GLOBAL
MCS55 comUsarsMelwork Mamisnance Team GLOBAL
1 MES55 comlsersiSchema Admins LUMNNERSAL
(] Cancol

[Database Active Directory
Use * for wildcard search (i.e. admin™)
Search fiter applies to group name and not the fully qualified path.

. Clique em Save Changes.




| General | Directory Groups | Directory Attributes |

Directory grovps must be selected on this page to be available as options in group mapping conditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directony.

Selected Direclory Groups.

Group Name
MCS56 comiUsers/MNetwork Admins
MCS55 comiUsers/Metwork Maintenance Team

| AddA || Editv | Replace || Deselect || Select |
Group Hame

Example for group format -
cisco comAlsersDomain Llsers
@ = Requirad fialds

6. Escolha Access Policies > Access Services > Service Selection Rules e identifique o servigo
de acesso, que processa a autenticagcdo TACACS+. Neste exemplo, é Default Device
Admin.

Filter. Status = Matchif: Equals = Enabled | | Clear Filter | | G | -

Conditions Resulis
[ Status MName ) Hit Count
Protocol Senice
1 B 2] Rule-1  match Tacacs A Default Device Admin 1
2 M =] Rule-2  match Radius Dafault Metwork Access 0

7. Escolha Access Policies > Access Services > Default Device Admin > Identity e clique em
Select ao lado de Identity Source.



8. Escolha AD1 e clique em OK.

Fiter: - Ma.chi’ - Go | -
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9. Clique em Save Changes.

Access Policies = Access Senvices = Default Device Admin = Identitd

@ Single result selection ' ' Rule based result selection

|dentity Source: a1

b Advanced Options

[ Save (zhanges l [ Discard Changes ]

10. Escolha Access Policies > Access Services > Default Device Admin > Authorization e clique
em Customize.

|ﬁ:cu=5 Policies = foceus Servives = Defaul Deice Adirin = .'«ul]ll:ri.call:l|||

Standard Polley| Excepdion Policy
. Davice Administration Authorization Policy
Filler. Slalus * Malch il. Eguals * | Enabled - Clear Falber Go | =
Conditions Rasults
I Sigtus MName Hi Courtt
Compourd Condtion Shell Frofile Commard Sels

Ho data to display

== | Dafaudt [ ma rules dafined or no arabled e matches Pemit Access DanyblCommands 1
Create | = | | Duplicate . | = Edit Dielet= [oue e [‘.usin{ni.zr: | Hil Count
.
i Changes liscand Changes

11. Copie AD1:ExternalGroups da sec¢ao Available to Seleted de Customize Conditions e depois
mova o Perfil do Shell e os Conjuntos de Comandos da segao Available to Seleted de
Customize Results. Agora clique em OK.



Customize Conditions

Ayailable: Selected:

ACS Host Name . AD1:ExternalGroups -
Authentication Method
Authentication Status
Compound Condition

Device Filter

Device |P Address

Device Port Filter

Eap Authentication Method
Eap Tunnel Building Method
End Station Filter - -

Ajv

oE
W Bl

Customize Results

Available: Selected:
- Shell Profile -
Command Sets

ERES

12. Clique em Create para criar uma nova regra.

Fiter: Status = Iatch if Equals = Enahled - Clear Filber | Go W
Conditions Results
Il Sialus  MName
ADT ExternalGoups Shell Prolle Command Sels
Ho dala Lo display

I Daful IFnn nulas defined er no enabled rule matchas.  Permit Access  DenyAllCammands

|| Duplicate... | *| | Edit || Deiete | A || Moweto.. | ¥ |

13. Clique em Selecionar na condi¢ao AD1:ExternalGroups.



General
Mams: Hole-1 Sdatus: Lnabled - B2
The Gustamize tittor in the lnwer Aght area of e paliey niles 3treen contmls which policy
condtions and results are avalable here for use in policy rules.
Condilivns
¥ AN Lxtemzlisoups:
comainz any v
=
Felens Tezelect lear
o
Rosuhs
She'l Fruh e, Parml Accwss I Zulzul ]
Command S=1z-

o | e | (i

14. Escolha
OK.

0 grupo ao qual vocé deseja conceder acesso total no dispositivo IOS Cisco. Click

~ Match if: - | Go| ™

Enum Name -

MCSES comiUsersMetwark Admins

MCS55. com/UsersMetwork Maintenance Team

ra

15. Clique em Select no campo Shell Profile.



The Customize: nomnn nthe lonweer right arca of te poley nles sereen controls whoek policy
condivcns anc results are evai'zble here for vse in policy rules.

Condifions
@ &7 =xema Carevipar

CUrLEIns S0y r

PAZSE5 com' Jssrsfoalwmrk Sdimins -

| SC ok | Desclec: ] o car

Hesults E
Ehel M-ofila- [Cermic &reess -F'-EHEHIL
Commaond Soiz =
=]
[A]
v
[ |
[ Sel=rt ]l MNese eck

16. Clique em Create para criar um novo Shell Profile para usuarios com acesso total.

ShelPoes  Swwgt202 50 - pereee[ Go |

Filter: + Match if = Go | W

Mame a  Descnption
7 DenyAccess

1 Permit Access

||&ﬂa] Duplicate | | Edit | | Delete | (14| 4| Page 1)af1 [ » ][ #]

ok | cancel

17. Forneca um Nome e Descricado (opcional) na guia Geral e clique na guia Tarefas comuns.



' General 1 Common {&aﬁks 1 Custom Attrnibutes ]

& Name: Full-Privilege
Description: To push default privilege 15 for 105

& = Required fields

r 1T 7T 1

18. Altere Default Privilege e Maximum Privilege para Static com o Valor 15. Clique em Submit.



| General || Common Tasks || Custom Attnibutes ]

Privilege Level

Default Privilege: Static - Value 15

Maximum Privilege: Static - Value 15
Shell Attributes

Access Control List: Mot in Use -
Auto Command: Mot in Use -

Mo Callback Verify: Mot in Use -

Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use =
Callback Line: Mot in Use -
Callback Rotary: Mot in Use -

&% = Required fields

| Submit : | Cancel

19. Agora, escolha o Perfil do shell de acesso completo recém-criado (Privilégio completo neste
exemplo) e clique em OK.



Filter: « Match if: - | Go | =

Name «  Description

i DenyAccess

Full-Prvlege To push default privilege 15 for 105

] Fermit Access

| Create | | Duplicate | | Edit | | Delete |
E

20. Clique em Selecionar no campo Conjuntos de Comandos.




T The Customize: nomon nthe lonweer right arca of the poley noles sereen controls wieeh policy
condivons anc results are vai zble here for vse in policy rules.

Condifions

@ &7 Sstema o M&"

LOrLEIns S0y r
PAZSE5 com Jssrsfoalwark Sdiins -
[ Seoet | Desclect ] - car
Hesults =
Ehel M-ofil=- Ful -M=wilzne | Selert
Commaond Serz

Sel=rt | [ese ect

21. Clique em Create para criar um novo conjunto de comandos para usuarios de Full-Access.

Command Sets Showing 1-1of f 50 + parpage| Go
Filter. = Match if: - Go | w

| Command Set Name &  Description

| JenyACommands

| Erem&l Cuplicate Edit Delete | | | File Dperations ' | Expart | Page 1 of1

0k | Cancel [ Help

22. Forneca um Nome e verifique se a caixa de selecao ao lado de Permitir qualquer comando
que néao esteja na tabela abaixo esta marcada. Clique em Submit.

Observacao: consulte Criacao, Duplicacao e Edicdo de Conjuntos de Comandos para
Administracado de Dispositivos para obter mais informacgdes sobre Conjuntos de Comandos.



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595

Genaral

& Hame: Full-Access
Deacripgtion:

Parmit amy command that is not in tha fabla balow

Grant Command Arguments

Addf || Edtv | Replacen| Dalets |

(3rant Cammand Arquments
Permit -
Selecl CommanddAmuments rom Command Sel

o ] e

23. Click OK.

DenyAllCommands =

| Salect |

Filter: » Match if: - | Go | =
Command Set Name a Description
DenyAllCommands
| Create | | Duplicate | | Edit | | Delete | [ | File Operations | | Export |
(] Concel




24. Click OK. Isso conclui a configuragdo da Regra-1.

The DustemiFe button in the lower oght area of the policy nides serenn controls which podficy
concitions and resuls are avzsilable nere for use in oolicy rules.

Cuonditicns
= AL :L=teallzroups:

conlains dny -

MC3E5 comilsers™Metwork Admins -

selert || Deselzet || Clesr |

Reosults
Shzll Proflw. =ull-Privilage  Belecl I

‘Jormmmand SZets:

ﬁ

I A

Scleer || Dezelest
k| Catee Felp

25. Clique em Criar para criar uma nova Regra para usuarios com acesso limitado.

Em# Arress Sernces * Defaull Devdce sdmin = ;m

Standard Pellcy| Exception Poligy

Filber,  Stalus = Malch il. Equals v Emnabled | Clear Fille Go | =

Conditions Rasults
AL External Groups Shall Profila Command Sels
A =) Rule 1 comains amy (MCSEE comisersMebwork Admins)  Full Prisilege Full- Access

7l Stalus  Mame

IF o rules defined or no enabled rule matches. Permit Access  DenyACommands D

| Edt || Delete | A | Mewera. |V Customize | | Hil Count

26. Escolha AD1:ExternalGroups e clique em Select.




[zeneral

Mzme: Rule 2 Stat.s: Enablcod - B

| Fe Custormize button in the 'ower nght area of the policy rules screen contrels which oolicy
condilivnz and 12su'ly @ dvailase berg Twousae o policy iues,

Condhlons
[#] A0 Exzmal Sroups.
ENEED -

@[ ——

Reanlta

Sl Pl Pl Acowss | Sulac, |

Lommand Sets:

| LH | Lznc =l I lelp

27. Escolha o(s) grupo(s) ao(s) qual(is) vocé deseja conceder acesso limitado e clique em OK.



Filter: « Match if: - | Go | -
Enum Name

MCS55 comfUsers/Metwork Admins

MCS55 comfUsers/MNetwork Maintenance Team

] oo

28. Clique em Select no campo Shell Profile.



The Customize button in the lower right area of the policy rules screen confrols which policy
conditions and results are available here for use im policy rules.

Conditions
) ADN-ExtemalGroups:

contains any -

MC355. com/Users/Metwark Maintenance Team -

Select | Deselect | Clear |

Resulis

Shall Profile: Parmit Access @

Command Sets:

Select Deselect

1"

ok |_canca |

29. Cliqgue em Create para criar um novo Shell Profile para acesso limitado.



Filter: » Match if: - | Go | -

Name «  Description
DenyAccess

@

] Full-Privilege To push default privilege 15 for [0S
(] Permit Access

[mﬂ[ Duplicate | | Edit | | Delete |

0K || Cancel |

30. Fornega um Nome e Descrigao (opcional) na guia Geral e clique na guia Tarefas comuns.



" General 1 Cummug-h'_ll'asks r Custom Attributes 1
e

¢ Mame: Limited-Privilege

Description: To push default privilege 1 for 105

% = Required fields

31. Altere o Privilégio padrao e o Privilégio maximo para Estatico com valores 1 e 15
respectivamente. Clique em Submit.



. General ]l Common Tasks [ Custom Attributes ]
Privilege Level
Default Privilege: Static - Value 1 -
Maximum Privilege: Static - Value 15 -
Shell Attributes
Access Control List: Mot in Use -
Auto Command: Mot in Use -
Mo Callback Verfy: Mot in Use -
Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use -
Callback Line: Mot in Use -
Callback Fotary: Mot in Use -
& = Required fields

| SUhmitﬁﬂ | Cancel

32. Click OK.




Filter: - Match if - | Go | -

Name «  Description

i DenyAccess

(@] Full-Privilege To push default privilege 15 for IOS

Limited-Prmlege  To push default privilege 1 for 105

@] Permit Access

| Create | | Duplicate | | Edit | | Delete |

33. Cliqgue em Selecionar no campo Conjuntos de Comandos.




conditions and results are available here for use in policy rules

Conditions
AD1 ExternalGroups:
contains any -

‘ MCS55 comfUsersMetwork Maintenance Team

The Customize button in the lower right area of the policy rules screen controls which policy

| Select || Deselect || Clear

Results
Shell Profile:  Limited-Privilege
Command Sats:
Deselect
k|

[0k J[_Cancel ]

34. Clique em Criar para criar um novo Conjunto de Comandos para o grupo de acesso
limitado.



Command 5Sets

Filter: « Match if: - Go | ¥

| Command Set Name a Description
] DenyAllCommands
[ Full-Access

Creat Duplicate Edit Delete | | ’ File Operations ] [ Export ]

o ) Canct |

35. Fornegca um Nome e verifique se a caixa de selecado ao lado de Permitir qualquer comando
que néao esteja na tabela abaixo ndo esta marcada. Clique em Adicionar depois de digitar
show no espaco fornecido na se¢gdao command e escolha Permit na secdao Grant para que
somente os comandos show sejam permitidos para os usuarios no grupo de acesso
limitado.



General

& Mame: Show-Access

Description:

] Permit any command that is not in the table below

Grant Command Arguments

| Add N h Edit V Replace M Delete

Grant Command Arguments
Permit + show
Select Command/Arguments from Command Set: DenyAllCommands

Select |

Submit ] [ Cancel ]

36. Da mesma forma, adicione outros comandos a serem permitidos para os usuarios em um
grupo de acesso limitado com o uso de Add. Clique em Submit.

Observacao: consulte Criacdo, Duplicacdo e Edicao de Conjuntos de Comandos para
Administracdo de Dispositivos para obter mais informagdes sobre Conjuntos de Comandos.



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595

General

& Mame: Show-Access

Description:

Permit any command that is not in the table below

Grant Command Argu ments
Permit show
Permit enable

AddA || EditV || Replacen || Delete
Grant Command Arguments
Permit -
Select Command/Arguments from Command Set: DenyAllCommands ~

| Select

’ 5uhm'§th|[ Cancel
S

37. Click OK.




Filter: ~ Match if: - Go | -

Command Set Name 4« Descrption

DenyAllCommands
Full-Access

| Create | | Duplicate | | Edit | | Delete | [ | File Operations | [ Export |

[0k, | cancel |

38. Click OK.



The Customize button in the lower right area of the policy rules screen con
conditions and results are available here for use in policy rules.

Conditions
AD1:ExternalGroups:
contains any -

MCSE55 com/Users/Metwork Maintenance Team

Select ” Deselect H Clear
Results
Shell Profile: Limited-Privilege Select

Command Sets:

Show-Access &

[ (<o) [

Select ’ Deselect

Cancel |

n

39. Clique em Save Changes.



« Matchif Cquas = Cnabled - | Claarfiter [[Go_ »

Caomilitiona Resails
AlN-FatamalGroups Shell Profila Cinmenand Sats

- Fule-1  contsins ary (MCSES comfUsersMetenrs Admins) Full-Privilege Full-Access
L) Eule-2  conlzins sy [MCS55 comdJsemMistwork Mainlenance Team]  Limiled-Pinigege  Show-A0cess

= Cafauk I no rules defrac ar ne snabied mils matohas

[Cosste_| <] | Duplicate. | = || Edit | Delete || A | Movera [V

Filter: IP Address = Match if Equals * 192.168.26.7 M@J =

[T Name = [P Address Description NDG:Location HNDG:Device Type

[ Mo data to display

| Crestegy| Duslicaie | Edt | Deite | [ Fila Operations | [ Exgot |

41. Fornega um nome, endereco IP, segredo compartilhado para TACACS+ e clique em Enviar.



Hetwark Regouices » Felwore Devices gl A4 Clierds » Creabs

Marme lak-router

Oescrplon:
Netwaork Davice Groups
Location All Locstions Selecl |
Device Type All Device Types [ Selerl |
IP Address Auwlhenticalion Oplions

@ Single IP Addiess IF Ranope(s} By Mask P Hangejs] ™ ACALSs |7
Sharad Sacral” sessssws | Show |

IP: 192 168.26.7
Single Connect Davice

Legacy TACAZE+ Eingle Connecl Support
TACACS+ Draf Comghant Sngle Connect Supper
- Halius |
Shared Secrel. Shrw
Cofy port- 1700

Reeguiired fields
Il Subenil || Cancel

Configurar o dispositivo |OS Cisco para autenticagao e autorizagao

Conclua estas etapas para configurar o dispositivo Cisco IOS e o ACS para Autenticagao e
Autorizagao.

1. Crie um usuario local com privilégio total para fallback com o comando username, como
mostrado aqui:

username admin privilege 15 password O ciscol23!

2. Fornega o endereco IP do ACS para habilitar o AAA e adicionar o ACS 5.x como servidor
TACACS.

aaa new-model
tacacs-server host 192.168.26.51 key ciscol23

Observacgao: a chave deve corresponder ao segredo compartilhado fornecido no ACS para
este dispositivo 10S Cisco.

3. Teste a alcancabilidade do servidor TACACS com o comando test aaa como mostrado.

test aaa group tacacs+ userl xxxxx legacy
Attempting authentication test to server-group tacacs+ using tacacs+


//www.cisco.com/en/US/docs/ios/12_3/security/command/reference/sec_s1g.html#wp1072962

User was successfully authenticated.

A saida do comando anterior mostra que o servidor TACACS esta acessivel e que o usuario
foi autenticado com éxito.

Observagao: User1 e a senha xxx pertencem ao AD. Se o teste falhar, verifique se o
segredo compartilhado fornecido na etapa anterior esta correto.

. Configure o login e habilite as autenticagdes e use as autorizagdes de execugao e de

comando como mostrado aqui:

aaa authentication login default group tacacs+ local

aaa authentication enable default group tacacs+ enable
aaa authorization exec default group tacacs+ Tlocal

aaa authorization commands 0 default group tacacs+ local
aaa authorization commands 1 default group tacacs+ local
aaa authorization commands 15 default group tacacs+ local
aaa authorization config-commands

Observacao: as palavras-chave Local e Enable sdo usadas para fallback para o usuario
local do Cisco IOS e enable secret, respectivamente, se o servidor TACACS estiver
inacessivel.

Verificar

Para verificar a autenticagao e o login de autorizagcédo no dispositivo I0S Cisco através de Telnet.

1.

Facga Telnet para o dispositivo Cisco IOS como user1 que pertence ao grupo de acesso
completo no AD. O grupo Administradores de Rede € o grupo no AD que é mapeado para
Perfil do Shell de Privilégio Completo e Comando de Acesso Completo no ACS. Tente
executar qualquer comando para garantir que vocé tenha acesso total.

R Y
commands,




. Execute Telnet para o dispositivo Cisco IOS como o usuario2 que pertence ao grupo de
acesso limitado no AD. (O grupo Network Maintenance Team € o grupo no AD que é
mapeado para Limited-Privilege Shell Profile e Show-Access Command set no ACS). Se
vocé tentar executar qualquer comando diferente dos mencionados no conjunto de
comandos Show-Access, recebera um erro Command Authorization Failed, que mostra que o
usuario2 tem acesso limitado.

ugername:
pagseword:

roulsrlrenabls=
password:
routocrls
routorlF

Craco LOS Soitware, CZ>00 LHoiTware [(UZLbU0-LJBASKREY-M), verzion 1lJZ.Z1(49)5bEs, HELEASE 5
OFTWLRT. (Tel)

Copvright (o) 1386-2D003 by Cisvo Swysiens, T,

Compiled Moo D9-Mar-D09 20:20 by gereddy

Imags ToEt baoc: 000003000, dota baoc:
HUE: BooTEtrap program 182 UHdbhol boot loader

THITET] NpTim= 12 16 hirs, 4§68 MINITeRS
Syzlem return=l Lo BOH by power-co
Syvatem dmags £ile is "Elazh:ciiil-ipbasekS-—mz ., 122-4<4.CEC . bin"

%
Imiz product conbtaine cryptographlic teatures and 12 zubject to Unicted
YTatssz anc lo~zl country laws JOVernlng 1dport, SxXport, transtsr and
nae. Nrlivery nf Clamn orypoographic prodoess doss not inply
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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