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Introduction

Este documento descreve como configurar os conjuntos de autorizagao de shell no Cisco Secure
Access Control Server (ACS) para clientes AAA, como roteadores ou switches Cisco 10s®e
Cisco Security Appliances (ASA/PIX/FWSM) com TACACS+ como o protocolo de autorizagao.

Observacgao: o ACS Express nao suporta autorizacdo de comando.

Prerequisites

Requirements




Este documento pressupde que as configuragdes basicas estejam definidas em clientes AAA e
ACS.

No ACS, escolha Interface Configuration > Advanced Options e certifique-se de que a caixa de
selecao Per-user TACACS+/RADIUS Attributes esteja marcada.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Secure Access Control Server (ACS)
que executa o software versao 3.3 e posterior.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Conjuntos de autorizacido de comando

Os conjuntos de autorizagao de comandos fornecem um mecanismo central para controlar a
autorizagao de cada comando emitido em qualquer dispositivo de rede. Esse recurso melhora
muito a escalabilidade e a capacidade de gerenciamento necessarias para definir restricbes de
autorizagao.

No ACS, os conjuntos de autorizagdo de comando padrao incluem Conjuntos de autorizagao de
comando Shell e Conjuntos de autorizagao de comando PIX. Os aplicativos de gerenciamento de
dispositivos da Cisco, como o CiscoWorks Management Center para Firewalls, podem instruir o
ACS a suportar tipos adicionais de conjuntos de autorizagao de comandos.

Observagao: os Conjuntos de Autorizagdo de Comando PIX exigem que a solicitagéo de
autorizacdo de comando TACACS+ identifique o servico como pixshell. Verifique se este servigo
foi implementado na versao do PIX OS que seus firewalls usam; caso contrario, use Conjuntos de
Autorizagcdo de Comando Shell para executar a autorizagdo de comando para dispositivos PIX.
Consulte Configuracdo de um Conjunto de Autorizacdo de Comando Shell para um Grupo de
Usuarios para obter mais informacoes.

Observacgao: a partir do PIX OS versao 6.3, o servico pixshell ndo foi implementado.

Observagao: os Cisco Security Appliances (ASA/PIX) ndo permitem atualmente que o usuario
seja colocado diretamente no modo de ativacdo durante o login. O usuario deve entrar
manualmente no modo de ativacgao.

Para oferecer mais controle de sessdes Telnet administrativas hospedadas em dispositivos, um
dispositivo de rede que usa TACACS+ pode solicitar autorizacdo para cada linha de comando
antes de ser executado. Vocé pode definir um conjunto de comandos que sao permitidos ou
negados para execug¢ao por um usuario especifico em um determinado dispositivo. O ACS
aprimorou ainda mais esse recurso com estes recursos:
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- Conjuntos de autorizagbes de comandos nomeados reutilizaveis — Sem citar diretamente
qualquer usuario ou grupo de usuarios, vocé pode criar um conjunto nomeado de
autorizacoes de comandos. Vocé pode definir varios conjuntos de autorizagao de comandos
que delineiam diferentes perfis de acesso. Por exemplo:Um conjunto de autorizagao de
comandos do Help desk pode permitir acesso a comandos de navegagao de alto nivel, como
show run, e negar qualquer comando de configuragdo.Um conjunto de autoriza¢des de
comandos Todos os engenheiros de rede pode conter uma lista limitada de comandos
permitidos para qualquer engenheiro de rede na empresa.Um conjunto de autorizagao de
comandos dos engenheiros de rede locais pode permitir todos os comandos (e incluir
comandos de configuracao de endereco IP).

- Granularidade da configuragdo fina — Vocé pode criar associagdes entre conjuntos de
autorizagdo de comandos nomeados e grupos de dispositivos de rede (NDGs). Assim, vocé
pode definir diferentes perfis de acesso para usuarios, dependendo de quais dispositivos de
rede eles acessam. Vocé pode associar o mesmo conjunto de autorizagdes de comandos
com nome a mais de um NDG e usa-lo para mais de um grupo de usuarios. O ACS reforga a
integridade dos dados. Os conjuntos de autorizagdo de comandos nomeados sdo mantidos
no banco de dados interno do ACS. Vocé pode usar os recursos de backup e restauracao do
ACS para fazer backup e restaura-los. Vocé também pode replicar conjuntos de autorizacao
de comandos para ACSs secundarios juntamente com outros dados de configuragao.

Para tipos de conjunto de autorizagdo de comando que suportam aplicativos de gerenciamento de
dispositivo Cisco, os beneficios sdo semelhantes quando vocé usa conjuntos de autorizagao de
comando. Vocé pode aplicar conjuntos de autorizagdo de comandos a grupos ACS que
contenham usuarios do aplicativo de gerenciamento de dispositivos para aplicar a autorizagao de
varios privilégios em um aplicativo de gerenciamento de dispositivos. Os grupos ACS podem
corresponder a diferentes fun¢des no aplicativo de gerenciamento de dispositivos e vocé pode
aplicar diferentes conjuntos de autorizagédo de comandos a cada grupo, conforme aplicavel.

O ACS tem trés estagios sequenciais de filtragem de autorizagcdo de comando. Cada solicitagcao
de autorizacdo de comando € avaliada na ordem listada:

1. Correspondéncia de comando — O ACS determina se o comando processado corresponde
a um comando listado no conjunto de autorizagdo de comando. Se o comando nao
corresponder, a autorizagdo do comando sera determinada pela configuragdo Comandos
sem correspondéncia: permit or deny. Caso contrario, se o comando for correspondido, a
avaliacao continuara.

2. Correspondéncia de Argumento — O ACS determina se os argumentos de comando
apresentados correspondem aos argumentos de comando listados no conjunto de
autorizacdo de comando.Se algum argumento nao corresponder, a autorizagdo do comando
€ determinada pela ativagao da opgao Permitir Args Sem Correspondéncia. Se argumentos
nao correspondentes forem permitidos, o comando é autorizado e a avaliagao termina; caso
contrario, o comando nao é autorizado e a avaliagao termina.Se todos os argumentos
corresponderem, a avaliagao continuara.

3. Politica de Argumento — Quando o ACS determina que os argumentos no comando
correspondem aos argumentos no conjunto de autorizagdo de comando, o ACS determina
se cada argumento de comando é permitido explicitamente. Se todos os argumentos forem
explicitamente permitidos, o ACS concedera autorizagao de comando. Se nenhum
argumento for permitido, o ACS negara a autorizagdo do comando.



Adicionar um conjunto de autorizagées de comandos do shell

Esta secao inclui estes cenarios que descrevem como adicionar um conjunto de autorizacao de
comando:

- Cenario 1: Privilégio para acesso de leitura-gravacao ou acesso total

- Cenario 2: Privilégio para acesso somente leitura

. Cenario 3: Privilégio para acesso restrito
Observacgao: consulte a secao Adicionando um conjunto de autorizacao de comando do Guia do
usuario do Cisco Secure Access Control Server 4.1 para obter mais informagdes sobre como criar
conjuntos de autorizagdo de comando. Consulte Edicdo de um conjunto de autorizagcéo de
comando e Exclusdao de um conjunto de autorizacdo de comando para obter mais informacgdes
sobre como editar e excluir conjuntos de autorizagdo de comando.

Cenario 1: Privilégio para acesso de leitura-gravacao ou acesso total

Neste cenario, os usuarios recebem acesso de leitura-gravagéo (ou total).

Na area Conjunto de autorizagdes de comandos do shell da janela Componentes de perfil
compartilhado, defina estas configuragdes:

1. No campo Nome, insira ReadWriteAccess como o nome do conjunto de autorizagdo do
comando.

2. No campo Descricao, insira uma descricao para o conjunto de autorizagdes de comando.

3. Clique no botao de opg¢ao Permit e em Submit.
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Shared Profile Components

Shell Command Authorization Set

Mame: IR eadVWriteAccess

For Administrators etc ;I

Description: full access
|-
Tnmatched Comtmands:
" Deny

|_ Fermit Unmatched Args

Add Command Remove Command

Cenario 2: Privilégio para acesso somente leitura

Neste cenario, os usuarios podem usar apenas os comandos show.

Na area Conjunto de autorizacdes de comandos do shell da janela Componentes de perfil
compartilhado, defina estas configuracgdes:

1. No campo Nome, insira ReadOnlyAccess como o0 nome do conjunto de autorizagdes de
comando.

2. No campo Descrigao, insira uma descrigdo para o conjunto de autorizagées de comando.

3. Clique no botao de opgéo Deny.

4. Insira 0 comando show no campo acima do botdo Adicionar comando e clique em Adicionar
comando.

5. Marque a caixa de sele¢ao Permitir argumentos sem correspondéncia e clique em Enviar



Shared Profile Components

Shell Command Authorization Set

Matne: eadCOnlyAccess

Ozers are allowed to _ﬂ
Description: run only show commands
[

" Permit

Tnmatched Commands:
L,

= |'| 0lng

Add Command Eemowe Command

Cenario 3: Privilégio para acesso restrito

Neste cenario, os usuarios podem usar comandos seletivos.

Na area Conjunto de autorizacdes de comandos do shell da janela Componentes de perfil
compartilhado, defina estas configuracgdes:

1. No campo de nome, insira Restrict_access como o nome do conjunto de autorizagao de
comando.

2. Clique no botao de opcéo Deny.

3. Digite os comandos que deseja permitir nos clientes AAA.No campo localizado acima do
botdo Adicionar comando, insira o comando show e clique em Adicionar



Shared Profile Components

Shell Command Authorization Set

Iame: Festrict_access

Description:;

" Permt
* Deny

bandwidth W Fermit Unmatched Args

configure |
descriptian -i-j
ethernet
linterfare

[ Er————

timeout

Utnatched Commands:

Insira o

comando
comando configure e cligue em Add Command.Selecione o comando configure e insira

permit terminal no campo a




Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=l

Description:
=l

" Permit
& Deny

!u Pormit llnmatchad S
permit terminal . |

Unmatched Cormmands:

ethernet
interface

timeout .
Insira o

direita
comando interface e cliqgue em Add Command.Selecione o comando interface e insira permit

Ethernet no campo a



I ame:

Description:

Tnmatched Commands:

b andwidth
configure
dezcription
ethernet

iinterface

=h o
timeout

direita

Shared Profile Components

Shell Command Authorization

Restrict_access

" Permit
&+ Deny

iu Fermit Unmatched Args

permit Ethernet :| a-i

permit bandwidth e permit description

no campo a

Mame:

Description;

Tnmatched Commands:

b andwidth
configure

interface

direita

Shell Command Authorization Set

FRestrict_access

" Permit
& Deny

r Fermit Unmatched Args

permittimeout s

permit bandwidth
permit description

Insira o comando
ethernet e clique em Add Command.Selecione o comando interface e insira permit timeout,

Insira o

comando bandwidth e clique em Add



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=
=

Description;

" Perrnit
& Deny
Etu andmwidth

i:;. Fjermit Unmatched Args
T goTE

dezcription -i'-j

ethernet
interface
shom

timeout .
Command Insira o

comando timeout e clique em Add

Tnmatched Commands:




Shared Profile Components

Shell Command Authorization Set

Iame: FRestrict_access
Description:
=
" Perrmit
Unmatched Commands:
& Deny
bandwidth F' Fermit Unmatched Args
configure 1
dezcription -i-.i
ethernet
interface
=h o
timeaout
Command Insira o

comando description e clique em Add



Shared Profile Components

Shell Command Authorization Set

Matne: Festrict_access

Description;

" Permit
& Deny

bandwidth ¥ Fermit Unmatched Args

configure |
(T 2l

ethernet
interface
show
timeout

TTntmatched Commands:

Command
4. Clique em Submit.

Associar o conjunto de autorizagdo do comando Shell ao grupo
de usuarios

Consulte a secado Configuracdo de um Conjunto de Autorizacdo de Comando Shell para um
Grupo de Usuarios do Guia do Usuario do Cisco Secure Access Control Server 4.1 para obter
mais informagdes sobre como configurar o conjunto de autorizagdo de comando shell para grupos
de usuarios.

Associar o conjunto de autorizacido de comandos do shell (acesso de leitura e
gravacao) ao grupo de usuarios (grupo de administradores)

1. Na janela ACS, clique em Group Setup e escolha Admin Group na lista suspensa
Group.
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Group Setup

p
Group k| 1: Admin Group vl]

Users in Group | Edit Settings I Rename Group

2. Clique em Edit Settings.

3. Na lista suspensa Ir para, escolha Ativar opgdes.

4. Na area Enable Options, clique no botao de opgao Max Privilege for any AAA client e
escolha Level 15 na lista
suspensa.

Group Setup

Jump To

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege for any AAAL Client]

Level 15 J

" Define max Privilege on a per network device group basis

Crevice Group Privilege

5. Na lista suspensa Ir para, escolha TACACS+.
6. Na area TACACS+ Settings, marque a caixa de selegao Shell (exec), marque a caixa de
selecao Privilege level e insira 15 no campo Privilege



Group Setup

Jnmp Ny TACACSH il

TACACS+ Settings

I~ PPPIP
I In access control list
T oOut access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {exec}]

Access control list

Auto command

Callback line

Callback rotary

Idle time
Mo callback werify ™ Enabled

Mo escape ™ Enabled
Mo hangup ™ Enabled

0 s B M M B B B W TS

Privilege level 15 J

level.

7. Na area Shell Command Authorization Set, clique no botdo de opgao Assign a Shell
Command Authorization Set for any network device e escolha ReadWriteAccess na lista
suspensa.




Group Setup

Y TACACST hd

T Privilege level

I Timeout

Shell Command Authorization Set
= MNone

*  Assign a Shell Command Authorization Set for any network device

ReadWriteAccess 'I

- Assign a Shell Command Authorization Set on a per Network Device
Group Basis

8. Clique em Submit

Associar o conjunto de autorizacdo de comandos do shell (acesso somente leitura)
ao grupo de usuarios (grupo somente leitura)

1. Na janela ACS, clique em Group Setup e escolha Read-Only Group na lista suspensa
Group.

| Group Setup

Group| : |2: Read-0Only Group j]

Users in Group Edit Settings Rename Group

2. Clique em Edit Settings.

3. Na lista suspensa Ir para, escolha Ativar opgdes.

4. Na area Enable Options, clique no botdao de opgao Max Privilege para qualquer cliente AAA
e escolha Level 1 na lista
suspensa.



Group Setup
RN Enzble Options 7]

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege ﬁ:urTrw AAA Client

[evell B2

" Define max Privilege on a per network device group basis

5. Na area TACACS+ Settings, marque a caixa de selegao Shell (exec), marque a caixa de
selecao Privilege level e insira 1 no campo Privilege



Group Setup
Jump To FEES N

TACACS+ Settings

I~ PPPIP
I In access control list
T oOut access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {E)[Eﬂ}j

Access control list

Auto command

Callback line

Callback rotary

Idle time
Mo callback werify ™ Enabled

Mo escape ™ Enabled

Mo hangup I Enabled
level. Privilege level 1 J

6. Na area Shell Command Authorization Set, clique no botdo de opgéo Assign a Shell
Command Authorization Set for any network device e escolha ReadOnlyAccess na lista

Q70 00 ()




Group Setup
Jump To

[ S I

Shell Command Authorization Set
= MNone

ic Assign a Shell Command Authorization Set for any netw

Read[}nlvﬂccess *I

suspensa.
7. Clique em Submit

Associar o conjunto de autorizagdo de comandos do shell
(Restrict access) ao usuario

Consulte a secao Configuracdo de um Conjunto de Autorizacdo de Comando Shell para um
Usuario do Guia do Usuario do Cisco Secure Access Control Server 4.1 para obter mais
informagdes sobre como configurar a configuragéo do conjunto de autorizagdo de comando shell
para usuarios.

Observagao: as configuragdes de nivel de usuario substituem as configuragdes de nivel de grupo
no ACS, o que significa que se o usuario tiver uma autorizagao de comando de shell definida nas
configuracdes de nivel de usuario, ele substituira as configuragdes de nivel de grupo.

1. Clique em User Setup > Add/Edit para criar um novo usuario chamado Admin_user para
fazer parte do grupo
Admin.
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User Sefup

User: Admin_user (New User)

T Account Disabled

Supplementary User Info

Real Name Lﬂu:lnﬂn_user J

Description

User Setup

Password Authentication:

ACS Internal Database j

2. Na lista suspensa do grupo ao qual o usuario esta atribuido, escolha Grupo
Admin.

User Setup

TSI O LRSI D510 ¥ 5510 10 WaSal 1w GQuill IS Tl QL 1y, JLII.J'JI}'IIIE' L |
separate CHAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is

enabled.

|.-1|:Imir'| Group j ]

Fam] o | —— | | : : |
[ SPULIE LU RTINS T LT LSS 1o EI‘:-‘:-IHII':LI.

3. Na area Shell Command Authorization Set, clique no botdo de opgao Assign a Shell
Command Authorization Set for any network device e escolha Restrict_access na lista
suspensa.Observagao: neste cenario, este usuario faz parte do Grupo de administradores. O
conjunto de autorizagao do shell Restrict_access é aplicavel; o conjunto de autorizagdes do

shell ReadWrite Access nao é



User Setup

I | ldie tume |

I Mo callback verify " Enabled
T No escape " Enabled
T No hangup " Enabled

™ Privilege level

T Timeout

Shell Command Authorization Set
= MNone

" As Group

Assign a Shell Command Authorization Set for any|
network device

Restrict_access I

Assign a Shell Command Authorization Set on a

per Metwork Device Group Basis
aplicavel Observagao:

na se¢cao TACACS+ (Cisco) da area Interface Configuration, certifique-se de que a opg¢ao
Shell (exec) esteja selecionada na coluna User.

Configuragao do I0OS Router

Além da configuragao predefinida, esses comandos sdo necessarios em um roteador ou switch
IOS para implementar a autorizacdo de comandos através de um servidor ACS:

aaa new nodel

aaa aut horization config-comands

aaa aut horization commands O default group tacacs+ |oca
aaa aut horization commands 1 default group tacacs+ |oca
aaa aut horization commands 15 default group tacacs+ |oca
tacacs-server host 10.1.1.1

tacacs-server key ciscol23

Configuragdo de ASA/PIX/IFWSM

Além da configuracao predefinida, esses comandos sdo necessarios no ASA/PIX/FWSM para
implementar a autorizagdo de comandos através de um servidor ACS:

aaa- server authserver protocol tacacs+
aaa- server authserver host 10.1.1.1
aaa aut horization command aut hserver

Observacgao: Nao € possivel usar o protocolo RADIUS para restringir o acesso do usuario ao



ASDM para fins somente leitura. Como os pacotes RADIUS contém autenticagao e autorizagao
ao mesmo tempo, todos os usuarios autenticados no servidor RADIUS tém um nivel de privilégio
de 15. Vocé pode fazer isso por meio do TACACS com a implementagao dos conjuntos de
autorizacao de comandos.

Observagao: o ASA/PIX/FWSM demora muito para executar cada comando digitado, mesmo que
o ACS nao esteja disponivel para executar a autorizagao do comando. Se o ACS néo estiver
disponivel e o ASA tiver a autorizagdo de comando configurada, o ASA ainda solicitara a
autorizagao de comando para cada comando.

Troubleshoot

Erro: falha na autorizacdo do comando

Problema

Depois de fazer login no firewall através do registro TACACS, os comandos nao funcionam.
Quando vocé insere um comando, este erro é recebido: fal ha na autori zagdo do comando.

Solugédo
Siga estes passos para resolver esse problema:

1. Verifique se o nome de usuario correto esta sendo usado e se todos os privilégios
necessarios estao atribuidos ao usuario.

2. Se 0 nome de usuario e os privilégios estiverem corretos, verifique se 0 ASA tem
conectividade com o0 ACS e se o ACS esta ativo.

Observagao: esse erro também pode ocorrer se o administrador configurou por engano a
autorizacao de comandos para usuarios locais, bem como TACACS. Nesse caso, execute uma
recuperacao de senha para resolver o problema.

Informacoes Relacionadas

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranca (incluindo PIX)

- Solicitagdes de Comentarios (RFCs)

- Pagina de Suporte do Cisco Secure Control Access Control Server
- Suporte Técnico e Documentacio - Cisco Systems



//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



