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Introducao

Este documento demonstra como configurar Protocolo de autenticagao extensivel protegida
(PEAP) com Cisco Secure ACS for Windows versao 3.2.

Para obter mais informagdes sobre de como configurar o acesso Wireless seguro usando
controladores do Wireless LAN, o software de Microsoft Windows 2003, e o Servigo de controle
de acesso Cisco Secure (ACS) 4.0, referem o PEAP sob redes Wireless unificadas com ACS 4.0
e Windows 2003.
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Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nas versdes de software e hardware abaixo.

- Cisco Secure ACS para Windows versao 3.2

- Microsoft Certificate Services (instalado como Enterprise root certificate authority
[CA])Nota: Para obter mais informacdes, consulte 0 Manual passo a passo para configurar
uma autoridade de certificacdo.

- Servigo DNS com Windows 2000 Server com Service Pack 3Nota: Se tiver problemas com o
servidor CA, instale a correcao dindmica 323172. O cliente do Windows 2000 SP3 exige o
hotfix 313664 permitir a autenticacéo do IEEE 802.1X.

- Cisco Aironet 1200 Series Wireless Access Point 12.01T

- IBM ThinkPad T30 executando Windows XP Professional com Service Pack 1

As informacgoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrdo) inicial. Se vocé esta trabalhando em uma rede viva, assegure-se de que
vocé compreenda o impacto potencial do comando any antes do usar.

Material de Suporte

o PEAP e o0 EAP-TLS constroem e usam um tunel da camada de soquete TLS/Secure (SSL). O
PEAP usa somente a autenticacao do lado de servidor; somente o server tem um certificado e
prova sua identidade ao cliente. O EAP-TLS, contudo, usa a autenticagdo mutua em que o server
e os clientes ACS ([AAA] do autenticacao, autorizacao e relatério) tém Certificados e provam suas
identidades entre si.

O PEAP é conveniente porque os clientes nao exigem certificados. O EAP-TLS é util para

autenticar dispositivos decapitado, porque os Certificados ndo exigem nenhuma interagédo do
usuario.

Convencoes

Para obter mais informagdes sobre das convengdes de documento, veja as convencdes dos dicas
técnicas da Cisco.

Diagrama de Rede

Este documento utiliza a instalacéo de rede mostrada no diagrama abaixo.
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Configurar o Cisco Secure ACS for Windows v3.2

Siga estas etapas para configurar ACS 3.2.

. Obtenha um certificado para o servidor de ACS.

. Configure o ACS para utilizar um certificado do armazenamento.

. Especifique autoridades de certificacdo adicionais nas quais o ACS deve confiar.

. Reinicie o servico e configure as definicoes PEAP no ACS.

. Especifique e configure o ponto de acesso como um cliente AAA.

. Configure os bancos de dados de usuario externo.
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. Reinicie o servico.

Obtenha um certificado para o servidor ACS

Siga estes passos para obter um certificado.

1. No servidor ACS, abra um navegador da Web e navegue até o servidor CA, digitando
http://CA-ip-address/certsrv na barra de enderegos. Efetuar logon no dominio como



Enter Metwork Password 7] |

? Flease type pour uger name and password.

Site: 10.BE.73.241
Uzer Mame Administratar
Pazzward T

Darnain SEC-SYD

[T Save thiz password in your password list

] Canicel

Administrador
2. Selecione o pedido um certificado, e clique-o entdo em

Microsoft Certificate Services -- Cur TAC CTA

Welcome

You use this web site to request a certificate for your web
browser, e-mail client, or other secure program. Once you
acquire a certificate, you will be able to securely identify
vourself to other people over the web, signyour e-mail
messages, encrypt your e-mail messages, and more
depending upon the type of certificate you request.

Select atask:
 Retrieve the CA cerificate or cerificate revocation list
[F Fequest a cer‘[ificate]
 Checlk on a pending certificate

Mext =

seguida

3. Selecione a solicitagdo Avangado e clique em



Microsoft Certificate Services - Our TAC CA

Choose Reguest Type

Flease select the type of request you wiould like to make:

C LUser certificate request

(& Advanced request)

Mext =

Avancar
4. Selecione Enviar uma solicitacado de certificado para este CA, utilizando um formulario e, em
seguida, clique em




Microsoft Cerificate Services - Cur TAC CA

Advanced Certificate Requests

Yol can request a certificate for yourself, another user, or a
computer using one of the following methods. Mote that the
policy of the certification authority (CA) will determine the
cettificates that you can obtain,

(# Submit a certificate request to this CA using a form )

© Submit a certificate request using a basetd encoded
FCS #10 file or a renewal request using a basebd
encoded PKCS #7 file

¢ Request a cerificate for a smart card on behalf of

another user using the Smart Card Enrolliment Station.
You must have an ehrolliment agent certificate to submit a request
for another usar.

Mext =

Avancar

5. Configure as opgodes de certificado.Selecione o servidor da Web como modelo de certificado.
Digite o nome do servidor de




Microsoft Certificate Services

Advanced Cerificate Request

-— Dgr TAC CA

Certificate Template:

[lWeh SEVEr

Identifying Information For Offline Template:

[Name: IDurﬂnCS

E-Mail:
Company:
Department:
City:

state:

Country/Region:
ACS 4 J

LI

Defi

na o tamanho da chave como 1024. Selecione as op¢des para Mark keys as exportable e

Use local machine store. Configure outras opg¢des, conforme necessario e, em seguida,

clique em



Key Options:

CSF‘:lMicrnsnﬂ Base Cryptographic Provider v1.0

ey
Usage:

[HE'_-II' SIEEI']I:IEJ, ]hr;ﬂ;;1ggj feommon key sizes: 512 1024 )

* Create new key set
™ Set the container name
™ Use existing key set

" Exchange © Signature @ Both

™ Enable strang private key protection

[F bark keys as expnnahlej
™ Export keys to file
[F llse lacal machine stnre:I

You must be ah administrator to geherate
a kel in the local machine store.

Additional Options:

Hash
Algnrithm:l SHA-T [
Oinly wsed to sign request.

™ Save reguest to a PKCS #10 file

-]
Attributes: -
4 b

Submit > |

Enviar

ta: Se vocé visualizar uma janela de adverténcia relacionada a violagao de script
(dependendo de suas configuragdes de segurancga/privacidade do navegador), clique em
Yes para

Potential Scripting ¥iolation

shiould allow only trusted Web sites ko request a certificate For wou,

& This Web site iz requesting a new certificate on wour behalf, You
Do wou want ko request a certificate now?

continuar
6. Clique em Instalar este
certificado.




Microsoft Cerificate Services - Our TAC CA

Certificate Issued

The certificate you requested was i5sued to you.

i 2 Install this certificate

Nota: Se
vocé visualizar uma janela de adverténcia relacionada a violagao de script (dependendo de
suas configuragdes de seguranca/privacidade do navegador), cligue em Yes para

Potential Scripting ¥iolation |

allowing an untrusted YWeb site to update wour certificates is a
security risk, The \Web site could install certificates wou do nok
trusk, which could allow programs that wou do not krast ba run on
this computer and gain access ko wour daka.

& This \Web site is adding one or more cerkificates ko this computer.,

Do wou want this program to add the certificates now? Click Yes if
woll brusk this Web site, Otherwise, click Ma.

Yes
continuar
7. Se a instalagao foi concluida com sucesso, vocé vera uma mensagem de
confirmacao.

Microsoft Certificate Services -- Our TAC CA

Certificate Installed

Your new cerificate has been successfully installed.

Configurar o ACS para utilizar um certificado do armazenamento

Siga estas etapas para configurar o ACS a fim de utilizar o certificado em armazenamento.

1. Abra um navegador da Web e va até o servidor ACS digitando http://ACS-ip-address:2002/
na barra de enderecgos. Clique em System Configuration e, em seguida, em ACS Certificate
Setup.

2. Clique em Install ACS Certificate (Instalar certificado ACS).

3. Selecione Use certificate from storage. No campo NC do certificado, dé entrada com o nome



do certificado que vocé atribuiu na etapa 5a da se¢ao obtém um certificado para o servidor
ACS. Clique em Submit.Esta entrada deve combinar o nome que vocé datilografou no
campo de nome durante o pedido do certificado avancado. E o nome NC no campo de
assunto do certificado de servidor; vocé pode editar o certificado de servidor para verificar
para ver se ha este nome. Neste exemplo, o nome é “OurACS”. Nao digite o nome CN do

ey System Configuration

Uzer
Setup

Install ACS Certificate

Graup
Setup

Shared Profi -
Components Install new certificate v

Configuration
Certificate file |

Ee
Ik

iy

Q Metwork " Eead certficate from file
=

System .
Configuration EF' Tse certficate from st-:}ragej
| Interface Certificate ID A
Configuration CN ur.
Administration .
Control Private key file
j'-l Excternal User Private key
= Databaszes Pasmrd

Online ? Back to Help

Docurnentation

Reportsand
dctiwvity
=

Subrmit Cancel

emissor

4. Quando a configuragao estiver concluida, vocé vera uma mensagem de confirmagao
indicando que a configuragao do servidor ACS foi alterada.Nota: Vocé nao precisa reiniciar o
ACS desta




e System Configuration
e

Uzer
Setup

Install ACS Certificate

Group
Setup

Shared Profile

Cornponents Installed Certificate Information | ¥

Ee
B

iy

& Network Issued to: OuwrdCE
K%

Confiquration
- Issued hy: Our TAC CA
sda| 2t ion | | | Valid from:  June 23 2003 at 02:19:56

I terTace Valid to: June 18 2005 at 00:52:50
Configuration Vﬂ]ldltj’ 0K

Adrinistration
Control

— The cunrent configuration has

a oA External User

Databazes been changed. Restart ACS in
"System Configuration:Service

% Repartsand =
Activity Control™ to adopt the new settings
anine for EAP-TLS or PEAP support
il Dacurnentation ﬂll.l}r-
Install Mew Cerificate | Cancel |

vez

Especifique as autoridades de certificado adicionais em que o ACS deve confiar

O ACS confiara automaticamente no CA que emitiu seu proprio certificado. Se os certificados do
cliente forem emitidos por CAs adicionais, sera necessario concluir os seguintes passos.

1. Clique em System Configuration e, em seguida, em ACS Certificate Setup.

2. Clique em ACS Certificate Authority Setup para adicionar CAs a lista de certificados
confiaveis. No campo para o arquivo do certificado de CA, digite a localizagao do certificado
e, em seguida, clique em



meemmey  System Configuration

User
@ Setup . . .
= ACS Certification Authority Setup
Group
Setup
Shared Profile .

% Cornponents CA DPEI‘EIHI]I‘[S ?
a Network Add new CA certificate to local certificate
et Configuration Stﬂfagli
%I System EEA certificate file | ]

Contiguration
Interface
| Configuration
Adrministration @ Back to Help |
Contral 2

ﬁ- A External User
= Latabases

FEeportsand
dActiwvity

‘ Online

Document ation

Submit

3. Clique em Edit Certificate Trust List. Selecione todas as CAs nas quais o ACS deve confiar e
desmarque todas as CAs nas quais o ACS nao deve confiar. Clique em




Cisco SvsTems

System Configuration

Edit
@ ggfr
= Edit Certificate Trust List

B | oove

Ay |Sher e Edit the Certificate Trust List (CTL)
& Network Display Name (Friendly Name)
inct R R AL — ABAECOM Root CA
%q Egﬁﬁgaratinn (DST [ﬁBﬁLECDm CJ&L}

— Autondad Certificadora de la Asoctacion Ia
Contiguration (Autonidad Certificadora de la Asociacion I

™ Autoridad Certificadora del Colegio Maciong

S| ortrot  Baltimore EZ by DST
3-_-1 External User ':DST (Baltl-ﬂlﬁfﬁ EE':' c-‘ﬂ‘-}
- Databaces I Belgacom E-Trust Primary CA
% EEEI:;‘: and - C&W HET Securelet CA Class A
(W HET Securelet CA Class &)
81| Bocumentation - CE&W HET Securelet CA Class B
Submit (CW HET SecureMet C& Class B)

Reinicie o servico e confiqure as opcoes de PEAP no ACS

Siga estas etapas para reiniciar o servigo e para configurar ajustes PEAP.

1.
2.
3.

Cliqgue em System Configuration e, depois, em Service Control.
Clique em Restart (Reiniciar) para reiniciar o servigo.

Para configurar ajustes PEAP, clique a configuragéo de sistema, e clique entdo a instalagao
global da autenticagéo.

. Verifique as duas configuragdes indicadas abaixo e deixe as demais como padrao. Se

desejar, podera especificar configuragdes adicionais, por exemplo, Enable Fast Reconnect.
Quando terminar, clique em Enviar.Permitir o EAP-MSCHAPv2Permitir a autenticagao do
MS-CHAP versao 2Nota: Para obter mais informacdes sobre Fast Connect, consulte
"Opcodes de configuracdo de autenticacdo" na configuracido de sistema: Autenticacio e

certificados.
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