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|ntroducéo

Este documento descreve o uso e a configuragdo do fluxo de postura sem redirecionamento e dicas de
Troubleshooting.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Fluxo de posturano ISE
» Configuracdo de componentes de posturano ISE
» Redirecionamento para portais | SE



Para compreender melhor os conceitos descritos mais adiante, € recomendavel passar por:

Comparar versdes anteriores do | SE com o fluxo de posturado ISE no ISE 2.2
Postura e gerenciamento de sessdes do | SE

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

e Cisco ISE versdo 3.1
* Cisco Secure Client 5.0.01242

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracao
(padré&o) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O fluxo de postura do I SE consiste nas seguintes etapas.

0. Autenticacdo/Autorizagdo. Geralmente executado logo antes do fluxo de postura ser iniciado, mas pode
ser ignorado para certos casos de uso, como a Reavaliacdo de postura (PRA). Como a propria autenticacdo
ndo aciona a descoberta de postura, isso ndo é considerado essencia para cada fluxo de postura.

1. Descoberta. Processo executado pelo médulo Secure Client | SE Posture para encontrar o proprietério
PSN da sessdo ativa atual.

2. Provisionamento de clientes. Processo executado pelo | SE para provisionar o cliente com as versoes
correspondentes do moédulo de posturado | SE do Cisco Secure Client (antigo AnyConnect) e do
modulo de conformidade. Nesta etapa, a copialocal do perfil de postura contida e assinada pela PSN
especificatambém é enviada ao cliente.

3. Verificacdo do sistema. As politicas de postura configuradas no | SE séo avaliadas pelo modulo de
conformidade.

4. Correcdo (opcional). Executado no caso de qualquer politica de postura ndo estar em conformidade.

5. CoA E necesséria uma nova autorizagso para conceder acesso final arede (em conformidade ou n&o
em conformidade).

Este documento concentra-se no processo de descoberta do fluxo de postura do I SE.

A Cisco recomenda usar o redirecionamento para o processo de descoberta, no entanto, ha alguns casos em
gue o redirecionamento ndo € possivel de implementar, como o uso de dispositivos de rede de terceiros, em
gue o redirecionamento ndo € suportado. Este documento tem como objetivo fornecer uma orientacéo geral
e praticas recomendadas paraimplementar e solucionar problemas de postura sem redirecionamento nesses
ambientes.

A descricdo completa do fluxo sem redirecionamento esté descrita em Comparar versdes anteriores do I1SE
com o fluxo de postura do ISE no ISE 2.2.

Ha dois tipos de testes de descoberta de postura que ndo usam redirecionamento:

1. Connectiondata.xml
2. Listado Call Home


https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7

Connectiondata.xml

O Connectiondata.xml é um arquivo criado e mantido automaticamente pelo Cisco Secure Client. Ele
consiste em umal lista de PSNs as quais o cliente se conectou anteriormente com éxito para fins de postura.
Portanto, esse € apenas um arguivo local e seu contelido néo é persistente em todos os endpoints.

A finalidade principal do connectiondata.xml é trabalhar como um mecanismo de backup para os testes de
descoberta dos Estagios 1 e 2. Caso os testadores de redirecionamento ou de lista de call home ndo consigam
encontrar um PSN com uma sesséo ativa, o Cisco Secure Client envia uma solicitagéo direta a cada um dos
servidores listados em connectiondata.xml.
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Um problema comum causado pelo uso de testes connectiondata.xml é uma sobrecarga da implantagdo do

| SE devido aum grande nimero de solicitagdes HTTPS enviadas pel os pontos de extremidade. E importante
considerar que, embora o connectiondata.xml sgja eficaz como um mecanismo de backup para evitar
interrupcdes compl etas para mecani smos de postura de redirecionamento e sem redirecionamento, ele ndo
uma solucdo sustentavel para um ambiente de postura; portanto, € necessario diagnosticar e resolver 0s
problemas de design e configuracéo que causam afalha dos principais testes de descoberta e que resultam
em problemas de descoberta.

Listado Call Home

Call Home List € uma se¢do do perfil de posturaem que umalista de PSNs € especificada para ser usada
para postura. Diferentemente do connectiondata.xml, ele é criado e mantido por um administrador do ISE e



pode exigir uma fase de projeto para a configuracdo ideal. A lista de PSNs nalista Call Home deve
corresponder alista de servidores de autenticacdo e contabilizacgo configurada no dispositivo de rede ou
balanceador de carga para RADIUS.

Ostestadores Call Home List permitem o uso de uma pesquisa MnT durante a pesquisa de sessdo ativa em
caso de falha de pesguisalocal em um PSN. A mesma funcionalidade se estende aos testes
connectiondata.xml somente quando eles sdo usados durante a descoberta do estagio 2. Por esse motivo,
todos os testes do Estagio 2 também sdo chamados de testes de Nova Geracéo.
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Projeto

Como um processo de descoberta sem redirecionamento geralmente envolve um fluxo mais complexo e uma
guantidade maior de processamento em PSNs e MnT em comparagdo a um fluxo de redirecionamento, ha
dois desafios comuns gque podem surgir durante a implementacao:

1. Deteccéo eficaz
2. Desempenho daimplantacéo do | SE

Para lidar com esses desafios, € recomendavel projetar alista Call Home paralimitar o nimero de PSNs que
um determinado endpoint pode usar para postura. ParaimplantacGes médias e grandes, é necessario
distribuir aimplantacéo para criar varias Listas de Call Home com nimero reduzido de PSNs.
Conseguentemente, alista de PSNs que séo usadas para autenticacéo RADIUS para um determinado
Dispositivo de rede deve ser limitada da mesma forma para corresponder a Lista de Cal Home
correspondente.

Os seguintes aspectos podem ser levados em consideracao durante o desenvolvimento da estratégia de
distribuicdo da PSN para determinar o nimero maximo de PSNs em cada lista de Call Home:

NUmero de PSNs naimplantacéo

Especificagdes de hardware de PSNs e n6s MnT

NUmero maximo de sessdes de postura simultaneas na implantacéo

Numero de dispositivos de rede

Ambientes hibridos (redirecionamento simulténeo e implementacdo de postura sem redirecionamento)
Numero de adaptadores usados pelos pontos de extremidade

Localizacdo dos dispositivos de rede e PSNs

Tipos de conexdo de rede usados para postura (com fio, sem fio, VPN)

e ey


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3

2. No ISE, navegue até Administracéo > Recur sos derede > Dispositivos de rede e clique em
Adicionar. Configure os grupos de dispositivos de rede de acordo com o design e habilite as
configuracdes de autenticacdo RADIUS para configurar o segredo compartilhado.
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Provisionamento de clientes

Héa duas maneiras de provisionar o cliente com o software e o perfil corretos para executar a postura em um
ambiente sem redirecionamento:

1. Provisionamento manual (pré-implantacdo)
2. Portal de provisionamento do cliente (implantagdo na Web)

Provisionamento manual (pré-implantacao)

1. Faga o download einstale o Cisco Secure Client Profile Editor a partir do download do software
Cisco.

Profile Editor (Windows) 19-Dec-2022 15.74 |

tools-cisco=-secure-client-win-5.0.01242-profileeditor-k9.msi
Advisories [

Pacote do Editor de perfis

2. Abra o editor de perfil de posturado ISE:
» Verifigue se Enable Posture Non-Redir ection Flow esta habilitado.
» Configure asregras de nome do servidor separadas por virgulas. Use um Unico asterisco *
para permitir a conexado a qualquer PSN, valores curinga para permitir a conexao a qual quer
PSN em um dominio especifico ou os FQDNs PSN pararestringir a conex@o a PSNs


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

especificos.

» Configure Call Home List para especificar alista separada por virgulas de PSNs. Certifique-se
de adicionar a porta do Portal de Provisionamento do Cliente com o formato FQDN:porta ou
|P:porta.

Jl T5E Pestre . Preferences
£ Prefonances Profile: Untitled
HAC Prafie Edtor

et Behaviour P Address Change
Erusble Signatune Chede VLAN detaction nterval
Eriable Agerit Lo Trace Fing or ARP

Oiperate O Mon-B02. 1% Wirsless Networks Madmum Bmenut for ping

|mpq-smm-1maunﬁm Enable agent I refresh

Enable Stealth Mode DHCE ¢ delay

Erusble Stealth With Nobification
DHCP rehese delxy
Eraable Foepcan Butten
Maetwory trarston delay

OO0 0O 000

Dot LIAC Poplio
BuaeckeOAf¥ Tierotr Lissit 30 Ge
Log fle size 5| va
Resnechabion trmer Mn
Automated DART Count 3

Periodk; Probe Interval 3 x 10mn
Posture State Synchnonisation Interval 0 Sec
Posture State Synchronisation Probe List

Manderam trme for CWABYOD probirg 90 Sec
Interval of CWABYOD probing 5§ Sec

Pasture Protocol

Descovery host

Sabrir Pl rulid 'JABAEER, CORE

Cal Mome List e 0basame . aaamex. com: 3443, ise J0cmexaar

PR retransmission tme: 13| Sec

O heo

Configuracao do perfil de postura com o Editor de perfis

Observacao: consulte a etapa 4 da secéo Client Provisioning policy para obter instrucdes
sobre como verificar a porta do Client Provisioning Portal, se necessério.

3. Repitaa etapa 2 para cadalista do Call Home em uso.
4. Faca o download do pacote de pré-implantacdo do Cisco Secure Client a partir do download do
software Cisco.



https://software.cisco.com/download/home/286330811/type
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Cisco Secure Client Pre-Deployment Package (Windows) - 19-Dec-2022 71.391
includes individual MSI files

cisco-secure-client-win=5.0.01242tpredeploy}k9.zip

Advisories [

Pacote de pré-implantacdo do Cisco Secure Client

5. Salve o perfil como | SEPostureCFG.xml.
6. Distribua os arquivos de perfil e instalacdo em um arquivo morto ou copie 0s arquivos para 0s
clientes.

Aviso: certifique-se de que os mesmos arquivos do Cisco Secure Client também estejam nos
headends aos quais vocé planegja se conectar: Secure Firewall ASA, ISE, etc. Mesmo quando o
provisionamento manual é usado, o | SE deve ser configurado para provisionamento de clientes
com a versdo de software correspondente. Consulte a secéo Configuracéo da politica de
provisionamento do cliente para obter instrucdes detal hadas.

7. No cliente, abra 0 arquivo zip no e execute a Instalagcéo parainstalar os modul os Core e | SE Posture.
Como alternativa, os arquivos msi individuais podem ser usados parainstalar cada médulo. Nesse
caso, vocé deve certificar-se de que o médulo core-vpn sgjainstalado primeiro.
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Contelido do pacote de pré-implantacdo do Cisco Secure Client



(3 Cinco Secuee Client Install Sthector - o x
Select the Cisco Secure Client 5.0.01242 modules you wish
to nstall:

5 Core & AnyConnect VPN

m Start Before Login

m Network Access Manager

m Secure Firewall Posture

m Network Visibility Module

s Umbrella

m ISE Posture

m Select All

= Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

instalador do Cisco Secure Client

Dica: instale aferramenta de diagnostico e relatorios a ser usada para fins de solucgéo de
problemas.

8. Quando ainstalacdo estiver concluida, copie o xml do perfil de postura para os seguintes locais:
- Windows: %ProgramData%\Cisco\Cisco Secure Client\Postura do | SE
- MacOS: /opt/ciscol/secureclient/iseposture/

Portal de provisionamento do cliente (implantacéo na Web)

O ISE Client Provisioning Portal pode ser usado parainstalar o médulo de postura do Cisco Secure Client
ISE e o perfil de postura do | SE. Ele também pode ser usado para enviar o perfil de postura sozinho se o
maodulo de posturado | SE ja estiver instalado no cliente.

1. Navegue até Centros de trabalho > Postura > Provisionamento de cliente > Portal de
provisionamento de cliente para abrir a configuragéo do portal. Expanda a se¢éo
Configuracdes do portal elocalize o campo M étodo de autenticacdo, selecione a Sequéncia
de origem da identidade a ser usada para autenticagéo no portal.

2. Configure grupos de identidade internos e externos que estejam autorizados a usar o Portal de
Provisionamento de Cliente.



Conflgure avthorized growps

Choosae all Cloar all

Método de autenticacéo e grupos autorizados nas configuracdes do portal

3. No campo Nome de dominio totalmente qualificado (FQDN), configure a URL usada pelos
clientes para acessar o portal. Para configurar varios FQDNS, insira os val ores separados por

virgulas.

cligntprovisioning.aaamex

il ot 10

4. Configure o(s) servidor(es) DNS pararesolver aURL do portal para os PSNs dalista de Call

Home correspondente.
5. Fornega o FQDN aos usuérios finais para acessar o portal afim de instalar o software |SE

Posture.

Observacdo: parausar o FQDN do portal, os clientes devem ter a cadeia de certificados PSN Admin
e acadeia de certificados do Portal instaladas no armazenamento confiavel, e o certificado Admin

deve conter o FQDN do portal no campo SAN.
Politica de provisionamento do cliente
O provisionamento do cliente deve ser configurado no | SE independentemente do tipo de provisionamento

(pré-implantagdo ou implantacéo na Web) usado parainstalar o Cisco Secure Client nos endpoints.

1. Faga o download do pacote de implantagdo da Web do Cisco Secure Client a partir do Download do
Cisco Software.



https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Cisco Secure Client Headend Deployment Package (Windows)[@) 19-Dec-2022 91.38 |

cisco-secure-client-win-5.0.01242{webdeployik9.pkg
Advisories [

Pacote de implantacdo na Web do Cisco Secure Client

2. Faga o download do pacote de implantacdo da Web do mddulo de conformidade mais recente em
Download de software da Cisco.

AnyConnect 4.5 & Secure Client 5.x is available to customers with AnyConnect Plus or Ape

All Release e ; : :
migration, please see the AnyCGonnect ordering guide at: http:/ fwww.cisco.comfc/dam/en)
SecureFWPosture >
IZEComplianceModule b File Information Release Date =S
ISECamplianceModule ISE Posture Compliance Library - Windows [/ Head-end 30-Jan-2023
deployment (PKG). This image can be used with AnyConnect
Android > version 4.3 and later along with ISE 2.1 and later. Cisco Secure
Client 5.x along with ISE 2.7 and later.g
s ’ cisco-secure-client-win-4.3.3335.6146-isecompliance k‘).ukg
Advisories [
5.0 »

Pacote de implantacéo da Web do médulo de conformidade | SE

3. No ISE, navegue até Centros de trabalho > Postura > Provisionamento de cliente > Recursos e clique
em Adicionar > Recursos de agente do disco local. Selecione Cisco Provided Packages no menu
suspenso Category e carregue o pacote do Cisco Secure Client webdeploy baixado anteriormente.
Repita 0 mesmo processo para carregar o modulo de conformidade.


https://software.cisco.com/download/home/286330811/type

Agent Resources From Local Disk » Agent Resources From Local Disk

Agent Resources From Local Disk

Category Cisco Provided Packages v ()

Browse... - cisco-secure-client-win-5.0.01242-webdeploy-k9.pkg

v AnyConnect Uploaded Resources

Name ~ Type Version

AnyConnectDesktopWindows 5.0...  AnyConnectDesktopWind.. 5.0.1242.0

Carregar pacotes fornecidos pela Cisco no |SE

4. De voltaaguia Resour ces, clique em Add > AnyConnect Posture Profile. No perfil:
» Configure um nome que possa ser usado paraidentificar o perfil no ISE.
» Configure asregras de nome do servidor separadas por virgulas. Use um Unico asterisco *
para permitir a conexao a qualquer PSN, valores curinga para permitir a conexao a qualquer
PSN em um dominio especifico ou os FQDNs PSN para restringir a conexéo a PSNs
especificos.

» Configure Call Home List para especificar alista separada por virgulas de PSNs. Certifique-se
de adicionar a porta do Portal de Provisionamento do Cliente usando o formato FQDN:porta ou

| P:porta.
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* Name: CSC Redirectionless

Description:| S
Redirectionless Posture LAB - 2 PSNs

Configuracao de perfil de postura do ISE |

PR ] e

Configuracgéo Il do perfil de postura do ISE

Paralocalizar a porta que deve ser usada na Lista de Call Home, navegue até Centros de trabalho >
Postura > Provisionamento de cliente > Portal de provisionamento de cliente, selecione o portal

em uso e expanda Configuragdes do portal.

Portals Settings and Customization

GClient Provisioning Portal (default) Default portal and user experiance use
Language File L4
Portal tast URL

Portal Behavior and Flow Settings Partal Page Customization

Portal & Page Settings

Portal Settings

HTTPS pos:* 8443




Porta do Portal de Provisionamento de Cliente

5. De voltaaguia Resour ces, cligue em Add > AnyConnect Configuration. Selecione o pacote Cisco
Secure Client e 0 modulo de conformidade a ser usado.

Aviso: se o Cisco Secure Client tiver sido pré-implantado nos clientes, certifique-se de que a
versao no | SE corresponda a versao nos endpoints. Se 0 ASA ou o FTD for usado para
implantagdo na Web, a versdo neste dispositivo também deve ser compativel.
6. Role para baixo até a secdo Selecdo de postura e selecione o perfil que foi criado naetapa 1. Clique
em Enviar naparte inferior da pagina para salvar a configuracéo.

" Gelect ArgConnect Package ClzcoSecureCliantDasktopWindows 5.0

15E Rpdinpctiondins Poshang LAB

Description Value Motes

omphancd Moguls ipliagnceModulgWindows 4,3, 3335 6148~

Cisco Secure Client Module Selection

Configuragdo do AnyConnect

Profile Selection

* ISE Posture CSC Redirectionlass W
VPN "
Selecdo de perfil

7. Navegue até Centros de trabalho > Postura > Provisionamento de cliente > Politica de
provisionamento de cliente. Localize a diretiva usada para o sistema operacional necessario e clique
em Editar. Cligue no sinal + na coluna Resultados e selecione a configuragdo do AnyConnect na
etapa 5 na secdo Configuracao do agente.

Observacéo: no caso de vérias listas Call Home, use o campo Other Conditions paraenviar o
perfil correto para os clientes correspondentes. No exemplo, o Grupo de localizacdo do



dispositivo é usado paraidentificar o perfil de postura que é enviado na politica.

Dica: se varias politicas de provisionamento de clientes forem configuradas para 0 mesmo
sistema operacional, € recomendavel torné-las mutuamente exclusivas, ou sgja, um determinado
cliente sO deve conseguir acessar uma politica de cada vez. Os atributos RADIUS podem ser
usados na coluna Outr as Condi¢fes para diferenciar uma politica de outra.

Agent Configuration

ect Configuration Redirectionless™ Is Upgrade Mandatory

Mative Supplicant Configuration

Choose a Config Wizard b
Choose a Wizard Profile i

Configuragéo do Agente de Politica de Provisionamento de Cliente

Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will receive upon login and user session initiation
Faor ﬁﬂ&"l'! CSI'Il'I{hIrfIlICI"I vergion of agent, ajgent profile, agent compliance module, and/or agent customization package
For Mative Supplicant Configuration: wizard profile and/or wizard. Drag and drop rules 1o change the order.

"
Rule Name Identity Groups Operating Systems Other Conditions
" 105 Any nd  Apple i0S Al ind  Condition(s)
b Android f Any nd  Android ind  Condition|s)
« B Windows I Any ind  Windows All ind  DEVICE:Locatien EQUALS Al

LocatlonsHUSHWEST

i MAC 05 Any nd  Mae 0SX wmd  Condition(s)

- Chromabook Any 115 Chroma OF All i i Condition|s)



8. Repitaas etapas de 4 a 7 para cada lista Call Home e o perfil de postura correspondente em uso. Para
ambientes hibridos, os mesmos perfis podem ser usados para clientes de redirecionamento.

Autorizacéo

Perfil de autorizacéo

1. Navegue para Politica > Elementos de politica > Resultados > Autorizacdo > ACL s que podem ser

baixadas e cliqgue em Adicionar.
2. Crieum DACL parapermitir o tréfego para DNS, DHCP (se usado), | SE PSNs e bloguear outro
tr&fego. Certifique-se de permitir qual quer outro tréfego que seja necessario acessar antes do acesso

final compativel.

CoA] wamd Foy poatery mith, ma MOBMGSTEE Bnd e NCTara

permit udp any any eq domain
permit udp any any eq bootps
permit ip any host

permit ip any host

deny ip any any



Cuidado: aguns dispositivos de terceiros podem ndo suportar DACLS; nesses casos, é
necessario usar um ID de filtro ou outros atributos especificos do fornecedor. Consulte a
documentacéo do fornecedor para obter mais informagdes. Se as DACL s ndo forem usadas,
certifigue-se de configurar a ACL correspondente no dispositivo de rede.

3. Navegue para Politica > Elementos de politica > Resultados > Autorizagdo >Perfis de autorizacdo e
cligue em Adicionar. D& um nome ao perfil de autorizacdo e selecione Nome da DACL em Tarefas
comuns. No menu suspenso, selecione a DACL criada na etapa 2.

Prafiles » Redirectionlass posture

Authorization Profile

* Mama F :
Redirectionless posture

Descr ptian

* Access Type - _
ACCESS_ACCEP b

Metwork Device Profile 3% Cisco el

Service Template O
Track Movement :l '\. .-'
Agentless Posture O ®

Passive Identity Tracking [ (i)

~ Common Tasks

DACL Mame redirectionless_posture v

Perfil de autorizacao

Observacdo: se as DACLs néo forem usadas, use Filter-1D de Common Tasks ou as
Advanced Attribute Settings paraenviar o nome da ACL correspondente.

4. Repita as etapas de 1 a 3 para cada lista de Call Home em uso. Para ambientes hibridos, é necessario



apenas um unico perfil de autorizag&o para o redirecionamento. A configuracéo do perfil de
autorizacdo para redirecionamento esta fora do escopo deste documento.

Politica de Autorizacéo

1. Navegue para Politica > Conjuntos de politicas e abra o conjunto de politicas em uso ou crie um
Novo.

2. Role para baixo até a secéo Politica de autorizacéo. Crie uma politica de autorizagdo usando Session
PostureStatus NOT_EQUAL S Compliant e selecione o perfil de autorizacdo criado na secéo
anterior.

Authorization Policy (4)

Results
(¥) Status Rule Name Conditions Profiles Se
O
IE.;‘ Compllant E Session PostureStatus EQUALS Compliant Compliant access

- DEVICE-Posture EQUALS PosturelfRedirectionlazss

. - = DEVICE-Location EQUALS Al E z =
& Redirectionlass AND e LocationsiUSHWEST Redirectionless posture
o YEST

= Session-PostureStatus NOT_EQUALS Compliant

k Session PostwreStatus NOT_EQUALS Compliant
o Redirection AND Redirection posture
(= DEVICE-Posture EQUALS PosturedRedirection

& Default DenyAccess

Paliticas de autorizacéo
3. Repita a etapa 2 para cada perfil de autorizagdo com sua listado Call Home correspondente em uso.

Para ambientes hibridos, € necessaria apenas uma Unica politica de autorizacdo para o
redirecionamento.

Troubleshooting

Compativel com o Cisco Secure Client e postura nao aplicavel (pendente) no | SE
Sessdes obsoletas/fantasmas

A presenca de sessdes obsol etas ou fantasmas na implantagdo pode gerar falhas intermitentes e
aparentemente aleatOrias com descoberta de postura sem redirecionamento, que resultam em usuérios presos
em uma postura de acesso desconhecido/ndo aplicavel no ISE, enquanto alU do Cisco Secure Client mostra
0 acesso compativel.

Sessdes obsoletas sdo sessdes antigas que ndo estédo mais ativas. Eles séo criados por uma solicitacdo de
autenticacdo e inicio de contabilizac8o, mas nenhuma parada de contabilizacéo € recebida no PSN para
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limpar a sessdo.

As sesses fantasmas sdo sessdes que nunca estiveram realmente ativas em uma PSN especifica. Eles sdo
criados por uma atualizagéo provisoria de contabilizacdo, mas nenhuma parada de contabilizac&o é recebida
no PSN para limpar a sesséo.

Identificar

Paraidentificar um problema de sess&o obsoleta/fantasma, verifique a PSN usada na verificagdo do sistema
no cliente e compare com a PSN que esta executando a autenti cacdo:

1. NalU do Cisco Secure Client, clique no icone de engrenagem no canto inferior esquerdo. No menu
esquerdo, abra a se¢do | SE Postur e e navegue até aguia Statistics. Anote 0 Servidor de politicas em
Informagdes de conex&o.

@ Cisco Secure Client

asco  Oecure Client

Status Overview ISE Posture
Preferences Statistics Security Products  Scan Summa

AnyConnect VPN
ISE Posture Compliance Information

Current Status: Compliant

Acceptable Use Policy: Unknown

Latest Scan Start Time: Mon Apr 3 18:30:15 .

Missing Requirements: Mone

Remaining Optional Updates:  None
Compliance Module Version: 4.3.3335.6146

Connection Information

Policy Server: ise30cmexaaa.azame

Collect diagnostic information for all
installed components.

Diagnostics

Servidor de politicas para postura do 1SE no Cisco Secure Client
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2. Nos registros ao vivo do ISE RADIUS, observe o seguinte:
 Alteracdo no status da postura
* Alteracdo no servidor
* Nenhuma alteracdo na Diretiva de Autorizacdo e no Perfil de Autorizagdo
* Nenhum log ao vivo de CoA

Time

Apr 03, 2023 0F7:32:52.3...

Apr 03, 2023 O7:32:40.7...

Apr 03, 3033 07:32:40.6

Status Detalls  Repea.. Identity
L Identity

i a o redirectioniess

& HAGSAGLE=IP-

o redirectioniess

Logs ao vivo para sessdo obsoleta/fantasma

3. Abrir asessdo ao vivo ou os detalhes do log ao vivo da Ultima autenticacdo. Anote o Servidor de
politicas, se ele for diferente do servidor observado na etapa 1, isso indica um problema com sesses

obsol etas/fantasmas.

Overview
vl

Username
Endpaint id

Authentication Palicy
Authorization Policy

Authorization Result

Authentication Detalls

Source Timestamp

Received Timestamp

5200 Authentication succeaded

redingclion|ess

00:50:56:83:3E:0E &

Windows 1 0-Worksiation

Posture Lab =» Default

Posture Lab »» Redirectionless

Redirectionless posture

2023-04-03 19:32:40.691

2023-04-03 19:32:40.691

Policy Serer

ize30baaamex

Event

Usermname

5200 Authentication sucoeaded

redirgclionless

Servidor de politica em detalhes do log ao vivo

Solucéo

Endpoint...

Endpoint ID

0505,

00:50:5....

Authorization Policy

Authorization Policy

Server

Serar

Posture Lab »>> Redirectionless

Fosture Lab »> Redirectionless

Ise30cmexaas

Ised30banamex

Ise30baaamex

Asversdes do | SE acimado ISE 2.6 patch 6 e 2.7 patch 3 implementam o RADIUS Session Diretory como
uma solucdo para cenario de sessdo obsoleta/fantasma em fluxo de postura sem redirecionamento.

1. Navegue para Administration > System > Settings > Light Data Distribution e verifique se a caixa de
selecdo Enable RADIUS Session Diretory esta ativada.
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Deployment
FIPS Mode
Security Settings

Alarm Settings

Posture

Profiling

Protocols

Endpoint Scripts

Proxy

SMTP Server

SMS Gateway
System Time

ERS Settings

API Gateway Settings

Network Success Diagnostics

DHCP & DNS Services

Max Sessions

Light Data Distribution

Ativar o diretério de sessdo RADIUS

Licensing

>

Certificates Legging Maintenance Upgrade Health Checks Bac

RADIUS Session Directory

Enable the RADIUS Session Directory {RSD) feature 1o store the user session information and |
PSNs in a deploymeant. The RSD stores only the session attributes that are required for CoA

E Enable RADIUS Session Direciory

Endpoint Owner Directory

Enable the Endpoint Owner Directory (EPOD) feature to store the FSN FODN of sach MAC adr
SE and replicate this data across the PSNs in a deploymeant, The EPOD is used for profiling se
aption will use legacy Profiler owners directory

@ Enable Endpoint Owner Diractary

Advanced Settings

Configure the following options for RSD and EPOD.

Bawch size

10 o items {1}

2. NaCLI do ISE, verifique se 0 servico de mensagens do | SE estd sendo executado em todas as PSNs
executando o comando show applications statusise.



Observacao: esse servico se refere ao método de comunicagao usado para RSD entre PSNs e
deve estar em execucdo independentemente do status da configuragéo do Servigo de mensagens
do I SE para syslog que pode ser definido nainterface do usuério do ISE.

3. Navegue até o painel do ISE elocalize o dashlet Alarms. Verifique se ha algum alarme Queue Link
Error. Clique no nome do alarme paraver mais detal hes.

i ALARMS B O X
Severity Name Oceu... Last Occurred
v  queue >
[« ] Queue Link Error 2143 37 mins ago

4. Verifigue se os alarmes séo gerados entre as PSNs usadas para postura.



@ Alarms: Queue Link Error
Description

Thiz quew link bétween tad nodes in the 1SE deploymend i down

Suggested Actions
Please check and restand connectivity betwissn the nodes. Ensins thal the nodes and the I5E Messaging Senios afé up and nnning. Ensuns that ISE Messaging Sanics ports ane nolt blocked by fing
an Eiing regitened 1o déployment of manually-gymced from PPAN of wihin e nodes ané in out-of-5yne st of whn this rddés ane gatting réstanad
100 =~
v Refresh Acknowiedge
Cause=

(] Time Stamp Description {tis_alert® unknown Ca"} b

C Apr 03 2023 21:07:00.977 PM Quéue Link Errar: Message=From IselJ0cmexaas aaamex.com To sel0basamex aaamer.com: Cause={Us_alen:" unknd..

O Apr03 2023 21:07:00.959 PM Queue Link Errer: MessagepFrom isa30basamed.aaamex.com To sedlcmexaan. apamed.comCauses{tis_alert;” unknd..

Detalhes do alarme de Erro do Link da Fila

5. Passe 0 mouse sobre a descricdo do alarme para ver todos os detalhes e anote 0 campo Causa. As duas
causas mais comuns para erros de link de fila séo:

» Tempo limite: indica que as solicitagcdes enviadas por um nd para outro né na porta 8671 néo
sd0 respondidas dentro do limite. Para corrigir, verifique se aporta TCP 8671 é permitida entre
0S nos.

» CA desconhecida: indica que a cadeia de certificados que assina o certificado de Mensagens do
| SE ndo é valida ou esta incompleta. Para corrigir esse erro:

a. Navegue até Administracdo > Sistema > Certificados > Solicitacfes de assinatura de
certificado.

b. Clique em Generate Certificate Signing Requests (CSR).

c. No menu suspenso, selecione | SE Root CA e clique em Replace | SE Root CA
Certificate chain.
Se a CA raiz do I SE néo estiver disponivel, navegue para Autoridade de certificacdo >
Configuracoesinternasda CA e cliqgue em Habilitar autoridade de certificagcao, em
seguida, volte parao CSR e gere novamente a CA raiz.

d. Gere um novo CSR e selecione | SE M essaging Ser vice no menu suspenso.

e. Selecione todos os n6s da implantacdo e gere novamente o certificado.

Observacao: é esperado que ele observe alarmes de Erro de link de filacom causa CA
desconhecida ou Econnrejected enquanto os certificados forem regenerados. Monitore os
alarmes ap0s a geracao do certificado para confirmar se o problemafoi resolvido.

Desempenho
| dentificar

Problemas de desempenho, como alta utilizacdo da CPU e alta média de carga relacionada a postura sem
redirecionamento, podem afetar a PSN e os nés MnT e séo frequentemente acompanhados ou precedidos
pel os seguintes eventos:

 Aleat6rio ou intermitente Nenhum servidor de politicas detectou erros no Cisco Secure Client
* O limite maximo de recursos atingiu relatorios para eventos de valor de limite de pool de threads de
servico do portal. Navegue até Operages > Relatorios > Relatérios > Auditoria> Auditoria de



operacoes para ver osrelatorios.
» Consulta de Postura para pesquisa MNT € um alto alarme. Esses alarmes sao gerados apenas no |SE
3.1 e versdes superiores.

Solucéo

Se 0 desempenho daimplantacdo for afetado por uma postura sem redirecionamento, isso geralmente indica
uma implementacao ineficiente. Recomenda-se a revisao dos seguintes aspectos:

* Numero de PSNs usadas por lista de Call Home. Considere reduzir o nimero de PSNs que podem ser
usadas para postura por endpoint ou dispositivo de rede de acordo com o design.

* Portado portal de provisionamento do cliente nalista Call Home. Certifique-se de que o nimero da
porta do portal estejaincluido apos o IP ou o FQDN de cada né.

Para atenuar o impacto:

1. Limpe connectiondata.xml dos endpoints removendo o arquivo da pasta do Cisco Secure Client e
reinicie o servico de postura do I SE ou o Cisco Secure Client. Se os servicos ndo forem reiniciados, o
arquivo antigo sera gerado novamente e as alteragdes ndo terdo efeito. Essa acdo também deve ser
executada apés a revisao e modificagdo das listas Call Home.

2. Use DACLsou outras ACL s para blogquear o tréfego para | SE PSNs para conexdes de rede onde ele
ndo e relevante:

 Para conexdes em que a postura ndo é imposta nas politicas de autorizagcdo, mas que se aplicam
a endpoints com o0 modulo de postura do Cisco Secure Client | SE instalado, blogqueie o tréafego
dos clientes para todos os PSNs do | SE para as portas TCP 8905 e porta do Portal de
Provisionamento de Cliente. Esta acdo também é recomendada para postura com
implementacdo de redirecionamento.

 Para conexdes em que a postura € imposta nas politicas de autorizacdo, permita o trafego dos
clientes paraa PSN de autenticacéo e bloqueie o tréfego para outras PSNs naimplantacdo. Esta
acdo pode ser implementada temporariamente durante a revisdo do projeto.



Authorization Profiles » Rediractionless-PSN1

Authorization Profile

“ Name Redirectionless PSN1
Description Authorization profile for redirectionless posture with DACL allowing traffic only to PSN1, DNS and DHCP
* Access Type

ACCESS_ACCEPT hd

Metwork Device Profile &% Cisco &

Service Template O
Track Movement o®
Agentless Posture o

Passive Identity Tracking [ ()

v Common Tasks

DACL Name redirectionless_posture_psnl s~

Perfil de autorizagdo com DACL para PSN unico



0 Compliant kb Session-PostureStatus EQUALS Compllant

E DEVICE:-Posture EQUALS PostureiRedirectionless

DEVICE-Location EQUALS All LocationsBUSHWEST

&

(] Redirectionless PSN1 AND
E Session-PostureStatus NOT_EQUALS Compliant
:
| Q MNetwork Access-ISE Host Name EQUALS Ise30baaamex.aaam
'
b DEVICE-Posture EQUALS PosturelRedirectionless
= DEVICE-Location EQUALS All LocationsBUSHWEST
O Redirectionless PSN2 AND
[= Sesslon-PostureStatus NOT_EQUALS Compliant
!
l Q MNetwork Access-1SE Host Name EQUALS Ise30cmexaaa.aaam
'
E Sesslon-PostureStatus NOT_EQUALS Compliant
(] Redirection AND

E DEVICE-Posture EQUALS PosturelRedirection

Paliticas de autorizagéo por PSN

Relatorio

A contabilizacdo de RADIUS é essencial para o gerenciamento de sessdes no |SE. Como a postura depende
de uma sessdo ativa a ser executada, erros ou falta de configuracéo de contabilidade também podem afetar a
descoberta da postura e o desempenho do ISE. E importante verificar se a contabilizagio esta configurada
corretamente no dispositivo de rede para enviar solicitacBes de autenticacao, inicio de contabilizacao,
interrupcao de contabilizacdo e atualizagdes de contabilizacdo para um Unico PSN para cada sessao.

Para verificar os pacotes de contabilizacdo recebidos no | SE, navegue para Oper acdes > Relatorios >
Relatorios > Endpoints e Usuarios > Contabilidade RADIUS.

| nfor macOes Relacionadas

» Suporte técnico e downloads da Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



