PIX/ASA 7.x ASDM: Restringir o acesso a rede
de usuarios de VPN de acesso remoto
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Introducao

Este documento fornece uma configuragdo de exemplo usando o Cisco Adaptive Security Device
Manager (ASDM) para restringir quais redes internas os usuarios do acesso remoto VPN podem
acessar por tras do Mecanismo de Seguranga PIX ou do Adaptive Security Appliance (ASA). E
possivel limitar os usuarios do acesso remoto VPN apenas as areas da rede que deseja que elas
acessem quando VOCeé:

1. Crie listas de acesso.
2. Associa-los a politicas de grupo.
3. Associe essas politicas de grupo a grupos de tunel.

Consulte Configuring the Cisco VPN 3000 Concentrator for Blocking with Filters and RADIUS
Filter Assignment para saber mais sobre o cenario em que o VPN Concentrator bloqueia o acesso
de usuarios VPN.

Pré-requisitos
Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

* O PIX pode ser configurado usando o ASDM.
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Observagao: consulte Permitindo o Acesso HTTPS para o ASDM para permitir que o PIX
seja configurado pelo ASDM.

* Vocé tem pelo menos uma configuragao de VPN de acesso remoto em boas condigdes em
vigor.

Observagao: Se vocé néo tiver nenhuma dessas configuragdes, consulte ASA como um
Servidor VPN Remoto usando o Exemplo de Configuracdo do ASDM para obter
informacgdes sobre como configurar uma boa configuracdo de VPN de acesso remoto.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Cisco Secure PIX 500 Series Security Appliance versao 7.1(1)
Observacgao: os PIX 501 e 506E Security Appliances nao suportam a versao 7.x.
» Cisco Adaptive Security Device Manager versao 5.1(1)
Observagao: O ASDM esta disponivel apenas no PIX ou no ASA 7.x.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuracdo também pode ser utilizada com estas versdes de hardware e software:

» Cisco ASA 5500 Series Adaptive Security Appliance versao 7.1(1)
Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Neste exemplo de configuragéo, supde-se uma rede corporativa pequena com trés sub-redes.
Este diagrama ilustra a topologia. As trés sub-redes sdo Intranet, Engenharia e Folha de
Pagamento. O objetivo deste exemplo de configuragéo € permitir que o pessoal da folha de



pagamento acesse remotamente as sub-redes Intranet e Folha de Pagamento e impedi-los de
acessar a sub-rede Engenharia. Além disso, os engenheiros devem ser capazes de acessar
remotamente as sub-redes Intranet e Engenharia, mas nao a sub-rede Folha de pagamento. O
usuario da folha de pagamento neste exemplo € "controller1". O usuario de engenharia neste
exemplo é "engenheiro1".

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Configurar Acesso via ASDM

Conclua estas etapas para configurar o PIX Security Appliance usando o ASDM:

1. Selecione Configuration > VPN > General > Group Policy.
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2. Com base em quais etapas foram executadas para configurar grupos de tuneis no PIX, as
Politicas de Grupo podem ja existir para os grupos de tuneis cujos usuarios vocé deseja
restringir. Se ja existir uma Diretiva de Grupo adequada, escolha-a e clique em Editar. Caso
contrario, clique em Add e escolha Internal Group Policy....
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3. Se necessario, insira ou altere o nome da Diretiva de Grupo na parte superior da janela que
sera aberta.

4. Na guia Geral, desmarque a caixa Herdar ao lado de Filtro e clique em Gerenciar.



@& Edit Internal Group Policy: payroll

[ Urilimited minutes
[ Uniimited miinutes

Primany; Barandary |
Frimany: secondany |
-

5. Clique em Add ACL para criar uma nova lista de acesso na janela do ACL Manager exibida.
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6. Escolha um numero para a nova lista de acesso e clique em OK.

B= Add New ACL

acLID: [10

Ol

Cancel

7. Com a nova ACL selecionada a esquerda, clique em Adicionar ACE para adicionar uma
nova entrada de controle de acesso a lista.
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8. Defina a entrada de controle de acesso (ACE) que deseja adicionar.

Neste exemplo, a primeira ACE na ACL 10 permite acesso IP a sub-rede de folha de
pagamento de qualquer origem.

Observagao: Por padrdao, o ASDM seleciona somente o TCP como o protocolo. Vocé deve
escolher IP se quiser permitir ou negar aos usuarios acesso IP completo. Clique em OK
quando terminar.
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9. O ACE que vocé acabou de adicionar agora aparece na lista. Escolha Adicionar ACE
novamente para adicionar mais linhas a lista de acesso.
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Neste exemplo, uma segunda ACE ¢é adicionada a ACL 10 para permitir o acesso a sub-
rede da Intranet.



g% Add Extended Access List Rule

permit IF access from ANY source to the subnet used by all employees (10 827 0724)

10. Clique em OK quando terminar de adicionar ACEs.
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11. Selecione a ACL que vocé definiu e preencheu nas ultimas etapas para ser o filtro da sua
Politica de grupo. Clique em OK quando terminar.
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12. Clique em Apply para enviar as alteragdes ao PIX.
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13. Se estiver configurado para fazer isso em Options > Preferences, o ASDM visualizara os
comandos que esta prestes a enviar para o PIX. Clique em Enviar.



% Preview CLI Commands

The fallawing CLI commands are generated based on the channes you made in ASDM. To
send the commands to the PL, click Send. To not send the commands and continue making
changes in ASDM, click Cancel.

access-list 10 line 1 remark permit IP access from ANY source to the payroll subnet (10.8.28.0/24 = |
access-list 10 line 2 extended permit ip any 10.8.28.0 255 255 2550
access-list 10 line 3 remark permit IP access from ANY source to the subnet used by all employe:
access-list 10 line 4 exended permitip amy 10.8.27.0 255.255.255.0
group-policy payroll attributes

wpn-filter walug 10

4| | LILI
Send [\J Cancel

]

14. Aplique a Diretiva de Grupo que acabou de ser criada ou modificada ao grupo de tuneis
correto. Clique em Tunnel Group no quadro esquerdo.
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15. Escolha o grupo de tuneis ao qual deseja aplicar a diretiva de grupo e clique em Edit.



[ Ciscu ASDM 5.1 fur PIX - 10,59.129,147 =100 x|

Fila ~ules —earch Oplions Tools Wezards Halp
; . : b Casco S13TEus
@ G 1 QO O Q | & W ?
Home Configuration Manitoring Back Forward Search Rafresh Save Felp L
Condiguration = YFh = Genaral = Tunnel Group
w |2z o@m:aeed s
Fosrfacss ; VPR enzar Tunnal Group
[N EHEAGRREml
= i ﬁj’:lmt Jodate
Eecurity Policy i Lo heDEfaut TURTE] Gt Managa YPr funnel graups 8 VPR lunnal group represents a cannackon speciic record Tar a
I IFSe: or'WebVRH connecion.
'@] i e-Eicnup Policy
! -
S =X Group | |
AT . ] Hame Type Grown Policy Aol -
{ --EEVFH Systern Oplior
E- TulE p
ﬁg Iil-,?lp idress Enginesning asei-1a BnENSEring el
PN ﬁj-léll-’; ress Wanagare DiefaulFRAEaup BEEE-Ta DAtGRPOEY
— B Diefault PLGroup a3 (e he Dalate |
iﬁ
Routing
&
Globel Oby=cis
Friopeiiie:z
Speciy te delimeber 10 02 used wien pasEing Unnel graup names 1 1he user names hat
are recelved whan lunnals are osing ragotizied.
Group Delimaee | Mok - -
Lnph I Raszel I
[
Configuration changes savad successhilly |c15ca [ A 2D i i ) 31306 23231 PY UTE

16. Se a Diretiva de Grupo foi criada automaticamente (consulte a etapa 2), verifique se a
Diretiva de Grupo que vocé acabou de configurar esta selecionada na caixa suspensa. Se
sua Diretiva de Grupo néo foi configurada automaticamente, selecione-a na caixa suspensa.
Clique em OK quando terminar.
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17. Clique em Apply e, se solicitado, clique em Send para adicionar a alteragao a configuragao

18.

do PIX.

Se a Diretiva de Grupo ja tiver sido selecionada, vocé podera receber uma mensagem
informando "Nenhuma alteracéao foi feita". Click OK.

Repita as etapas de 2 a 17 para todos os grupos de tunel adicionais aos quais vocé deseja
adicionar restrigoes.

Neste exemplo de configuragao, também é necessario restringir o acesso dos engenheiros.
Embora o procedimento seja 0 mesmo, estas sdo algumas janelas nas quais as diferencas
s&o notaveis:

* Nova lista de acesso 20
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» Escolha Access List 20 como um filtro na Engineering Group Policy.
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» Verifique se a diretiva de grupo de engenharia esta definida para o grupo de tunel de
engenharia.
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Configurar o acesso via CLI

Conclua estas etapas para configurar o Security Appliance usando a CLI:

Observagao: alguns dos comandos mostrados nesta saida sao trazidos para uma segunda linha
devido a razdes espaciais.

1. Crie duas listas de controle de acesso diferentes (15 e 20) que sao aplicadas aos usuarios
quando eles se conectam a VPN de acesso remoto. Essa lista de acesso € chamada
posteriormente na configuragao.

<tfroot>

ASAWCSC-CLI(config)#



access-list 15 remark permt |P access from ANY
source to the payroll subnet (10.8.28.0/24)

ASAwWCSC-CLI(config)#

access-list 15 extended permt ip
any 10.8.28.0 255.255.255.0

ASAwWCSC-CLI(config)#

access-list 15 remark Permt | P access from ANY
source to the subnet used by all enployees (10.8.27.0)

ASAWCSC-CLI(config)#

access-list 15 extended permt ip
any 10.8.27.0 255.255.255.0

ASAwWCSC-CLI(config)#

access-list 20 remark Permt | P access from ANY
source to the Engi neering subnet (192.168.1.0/24)

ASAwWCSC-CLI(config)#

access-list 20 extended permt ip
any 192.168.1.0 255.255.255.0

ASAwWCSC-CLI(config)#

access-list 20 remark Permt | P access from ANY
source to the subnet used by all enployees (10.8.27.0/24)

ASAWCSC-CLI(config)#

access-list 20 extended permt ip
any 10.8.27.0 255.255.255.0

. Crie dois pools de enderecos VPN diferentes. Crie um para Folha de Pagamento e um para
0s usuarios remotos do Engineering.

<#root>
ASAwWCSC-CLI(config)#

ip local pool Payroll-VPN
172.10. 1.100-172.10. 1. 200 mask 255. 255.255.0

ASAWCSC-CLI(config)#

ip local pool Engineer-VPN 172.16.2.1-172.16.2.199
mask 255. 255. 255.0



3. Crie politicas para Folha de Pagamento que se apliquem somente a elas quando se
conectarem.

<#root>
ASAWCSC-CLI(config)#

group-policy Payroll internal

ASAWCSC-CLI(config)#

group-policy Payroll attributes

ASAWCSC-CLI(config-group-policy)#

dns-server value 10.8.27.10
ASAWCSC-CLI(config-group-policy)#

vpn-filter value 15

I--- Call the ACL created in step 1 for Payroll.

ASAWCSC-CLI(config-group-policy)#

vpn-tunnel - prot ocol | PSec

ASAWCSC-CLI(config-group-policy)#

def aul t - domai n val ue payrol|.corp.com

ASAWCSC-CLI(config-group-policy)#

addr ess-pool s val ue Payrol | - VPN

!I--- Call the Payroll address space that you created in step 2.

4. Esta etapa ¢é igual a etapa 3, exceto que é para o grupo Engenharia.

<#root>
ASAWCSC-CLI(config)#

group-policy Engineering interna

ASAWCSC-CLI(config)#



group-policy Engineering attributes

ASAwWCSC-CLI(config-group-policy)#

dns-server value 10.8.27.10

ASAwWCSC-CLI(config-group-policy)#

vpn-filter value 20

I--- Call the ACL that you created in step 1 for Engineering.

ASAWCSC-CLI(config-group-policy)#

vpn-tunnel - protocol | PSec

ASAWCSC-CLI(config-group-policy)#

def aul t - domai n val ue Engi neer. corp.com

ASAWCSC-CLI(config-group-policy)#

addr ess- pool s val ue Engi neer- VPN

I--- Call the Engineering address space that you created in step 2.

. Crie usuarios locais e designe os atributos recém-criados a esses usuarios para restringir
Seu acesso aos recursos.

<#root>
ASAWCSC-CLI(config)#

user nane engi neer password ciscol23

ASAWCSC-CLI(config)#

user nane engi neer attributes

ASAWCSC-CLI(config-username)#

vpn- gr oup- pol i cy Engi neering

ASAWCSC-CLI(config-username)#

vpn-filter value 20

ASAWCSC-CLI(config)#



usernane nmarty password ci sco456

ASAwWCSC-CLI(config)#

usernane nmarty attributes

ASAwWCSC-CLI(config-username)#

vpn- group- pol i cy Payr ol

ASAwWCSC-CLI(config-username)#

vpn-filter value 15

. Crie grupos de tunel que contenham politicas de conexao para os usuarios do Payroll.

<#root>
ASAwWCSC-CLI(config)#

tunnel -group Payroll type ipsec-ra

ASAwWCSC-CLI(config)#

tunnel -group Payroll general -attributes

ASAWCSC-CLI(config-tunnel-general)#

addr ess- pool Payrol | - VPN

ASAWCSC-CLI(config-tunnel-general)#

def aul t - gr oup- pol i cy Payrol

ASAwWCSC-CLI(config)#

tunnel -group Payroll ipsec-attributes

ASAWCSC-CLI(config-tunnel-ipsec)#

pre-shared-key tinmel234

. Crie grupos de tuneis que contenham politicas de conexao para os usuarios do Engineering.

<#root>
ASAwWCSC-CLI(config)#

tunnel - group Engi neering type ipsec-ra



ASAWCSC-CLI(config)#

tunnel - group Engi neering general -attributes

ASAWCSC-CLI(config-tunnel-general)#

addr ess- pool Engi neer- VPN

ASAWCSC-CLI(config-tunnel-general)#

def aul t - gr oup- pol i cy Engi neering

ASAWCSC-CLI(config)#

tunnel - group Engi neering ipsec-attributes

ASAWCSC-CLI(config-tunnel-ipsec)#

pre-shared-key Engi nel23

Depois que a configuracao for inserida, vocé podera ver esta area destacada em sua
configuragao:

Nome do dispositivo 1

<#root>
ASA-AIP-CLI(config)#

show runni ng-config

ASA Version 7.2(2)

!

hostname ASAwCSC-ASDM

domain-name corp.com

enable password 9jNfZuG3TC5tCVHO encrypted
names

!

interface Ethernet0/0

nameif Intranet

security-Tlevel 0

ip address 10.8.27.2 255.255.255.0
[

interface Ethernet0/1

nameif Engineer

security-level 100

ip address 192.168.1.1 255.255.255.0
!

interface Ethernet0/2

nameif Payroll

security-level 100

ip address 10.8.28.0

I

interface Ethernet0/3




no nameif

no security-Tlevel

no ip address

|

interface Management0/0

no nameif

no security-Tlevel

no ip address

|

passwd 2KFQnbNIdI.2KYOU encrypted

ftp mode passive

dns server-group DefaultDNS

domain-name corp.com

access-1list Inside_natO_outbound extended permit ip any 172.10.1.0 255.255.255.0
access-1list Inside_natO_outbound extended permit ip any 172.16.2.0 255.255.255.0

access-list 15 remark permt |P access from ANY source to the
Payrol | subnet (10.8.28.0/24)

access-list 15 extended pernmit ip any 10.8.28.0 255.255.255.0

access-list 15 remark Permit |P access from ANY source to the subnet
used by all enpl oyees (10.8.27.0)

access-list 15 extended pernmit ip any 10.8.27.0 255.255.255.0

access-list 20 remark Pernmit | P access from Any source to the Engineering
subnet (192.168. 1.0/ 24)

access-list 20 extended pernit ip any 192.168.1.0 255.255.255.0

access-list 20 remark Pernmit |P access from Any source to the subnet used
by all enployees (10.8.27.0/24)

access-list 20 extended pernit ip any 10.8.27.0 255.255.255.0

pager lines 24
mtu MAN 1500

mtu Outside 1500
mtu Inside 1500

ip local pool Payroll-VPN 172.10.1.100-172.10.1.200 mask 255.255.255.0
ip local pool Engineer-VPN 172.16.2.1-172.16.2.199 mask 255. 255.255.0

no failover

icmp unreachable rate-limit 1 burst-size 1

asdm image diskO:/asdm-522.bin

no asdm history enable

arp timeout 14400

global (Intranet) 1 interface

nat (Inside) 0 access-Tist Inside_natO_outbound
nat (Inside) 1 192.168.1.0 255.255.255.0

nat (Inside) 1 10.8.27.0 255.255.255.0

nat (Inside) 1 10.8.28.0 255.255.255.0

route Intranet 0.0.0.0 0.0.0.0 10.8.27.2

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute

group-policy Payroll internal
group-policy Payroll attributes
dns-server value 10.8.27.10
vpn-filter value 15
vpn-tunnel - prot ocol | PSec

def aul t - domai n val ue payroll.corp.com
addr ess- pool s val ue Payrol | - VPN
group-policy Engineering interna
group-policy Engineering attributes




dns-server value 10.8.27.10

vpn-filter value 20
vpn-tunnel - prot ocol | PSec

def aul t - domai n val ue Engi neer. corp.com
addr ess- pool s val ue Engi neer- VPN

user nane engi neer password LCaPXl . 4Xtvcl aca encrypted

user nane engi neer attributes

vpn- group- pol i cy Engi neering

vpn-filter value 20

usernane nmarty password 6XmywQOOti YnUDN encrypted privilege O
usernane narty attributes

vpn- gr oup- pol i cy Payrol

vpn-filter value 15

no snmp-server location

no snmp-server contact

crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac
crypto dynamic-map Outside_dyn_map 20 set pfs

crypto dynamic-map Outside_dyn_map 20 set transform-set ESP-3DES-SHA
crypto map Outside_map 65535 ipsec-isakmp dynamic Outside_dyn_map
crypto map Outside_map interface Outside

crypto isakmp enable Outside

crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha

group 2

Tifetime 86400

tunnel -group Payroll type ipsec-ra
tunnel -group Payrol |l general-attributes
addr ess- pool vpnpool
def aul t - gr oup-pol i cy Payroll
tunnel -group Payroll ipsec-attributes
pr e-shared-key *
tunnel -group Engi neering type ipsec-ra
tunnel - group Engi neering general -attributes
addr ess- pool Engi neer- VPN
def aul t - gr oup- pol i cy Engi neering
tunnel - group Engi neering ipsec-attributes
pr e-shared-key *

telnet timeout 5
ssh timeout 5
console timeout 0
|
class-map inspection_default
match default-inspection-traffic
|
!
policy-map type inspect dns migrated_dns_map_1
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns migrated_dns_map_1
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp




inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp
|
service-policy global_policy global
prompt hostname context
Cryptochecksum:0e579c85004dcfb4071ch561514a392b
: end
ASA-AIP-CLI(config)#

Verificar

Use os recursos de monitoramento do ASDM para verificar sua configuragao:

1. Selecione Monitoring > VPN > VPN Statistics > Sessions.

Vocé vé as sessoes de VPN ativas no PIX. Selecione a sessao na qual esta interessado e

clique em Details.

% Cisco ASDM 5.0 lor PIXK - 10060120147
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2. Selecione a guia ACL.

O hitcnts da ACL reflete o trafego que flui pelo tunel do cliente para a(s) rede(s)

permitida(s).

Femaota Catailed

Usemame Eroup Polley Azzigned IP Address Protocol Login Time Clier Type
Turirue Griip Fublic IF Address Encreplion Duralion Virsinn
condroller] DAGrpPalicy 1182750 IPSer F0-3508 UTC Mon Mar 13 2008 1MnlT
gl 172221165 3DES I R £.8.00.0440
|
Detalls A
N

mocEs=—-lisE
acceaa=llac
mccess-lixze
acCceas=llac
mccess-li=t

The Following ACL ix being applied to this se=x=ion:

10; 2 elex=nt=

10 line
10 line
10 1ine
10 line

1

2
3
4

temark permit IF acceda from ANY aource ©o The payeoll subnet |[L0O,E.23.0 F24)

extended permit ip eny 10.6.208.0 255.255.255.0 (hitcnt=0)] Ox259542Z60

temark pernit IF acceda from ANY aoirce ©o the subnet waed by all exployeea (10.8.27.0 /2
extended permit ip eny 10.6.27.0 255.235.255.0 (hitcot=4) Oxd526L7dE

|
-

Troubleshooting

Refrash Cloge Help

Last Updated: 3113106 24717 FM

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta

configuracao.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



