PIX/ASA: Autenticacao de Kerberos e de
servidor de autorizagao LDAP grupos para

usuarios de cliente VPN através do exemplo de
configuracao ASDM/CLI
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Introducao

Este documento descreve como usar o Cisco Adaptive Security Device Manager (ASDM) para
configurar a autenticacao de Kerberos e os grupos de servidor de autorizacdo LDAP na
ferramenta de seguranca da série do Cisco PIX 500. Neste exemplo, os grupos de servidor sao
usados pela politica de um grupo de tuneis VPN para autenticar e autorizar novos usuarios.

Pré-requisitos

Requisitos

Este documento supde o PIX é plenamente operacional e configurado para permitir que o ASDM
faca alteragdes de configuragao.

Nota: Refira permitir o acesso HTTPS para o ASDM a fim permitir que o PIX seja configurado pelo
ASDM.

Componentes Utilizados



//www.cisco.com/en/US/docs/security/asa/asa71/configuration/guide/mgaccess.html#wp1047288

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software 7.x da ferramenta de seguranga de Cisco PIX e mais tarde

- Versdao ASDM Cisco 5.x e mais tarde
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padr&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com versao 7.x adaptavel da ferramenta de
segurancga de Cisco (ASA).

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.

Informacoes de Apoio

Nao todos os métodos de authentication e autorizagao possiveis disponiveis no software PIX/ASA
7.x sdo apoiados quando vocé trata os usuarios VPN. Esta tabela detalha que métodos estao
disponiveis para usuarios VPN:

Loc |RADI [TACAC |SD Kerber |LDA
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ao m m
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Nota: O Kerberos € usado para a autenticacado e o LDAP € usado para a autorizagcado de usuarios
VPN neste exemplo.

Configurar a authentication e autorizacao para os usuarios VPN
que usam o ASDM

Configurar server da authentication e autorizacao

Termine estas etapas a fim configurar grupos de servidor da authentication e autorizagao para
usuarios VPN com o ASDM.

1. Escolha a configuragcao > as propriedades > o AAA Setup > Grupos de servidores AAA, e o
clique
adiciona.
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2. Defina um nome para o grupo de Authentication Server novo, e escolha um protocolo.A
opgao do modo da contabilidade é para o RAIO e o TACACS+ somente. APROVAGCAO do
cligue quando vocé for



= Add AAA Server Group

Configure A8% server group. The Accounting Mode attribute is only
applicable for RADILIS and TACACS+ protocols.

Sener Group: iy _authent_ogrp

FProtocal:

Accounting Mode: " Simultaneous ' Single
Reactivation Maode: @ Depletion " Tirmed
Dead Time: |1III minutes

Max Failed Attempts: |3

ik l\gl iancel Help
feito

3. Repita etapas 1 e 2 a fim criar um grupo de servidor de autorizagao



= Add AAA Server Group

Configure A8% server group. The Accounting Mode attribute is only
applicable for RADILIS and TACACS+ protocols.

Server Group: my_authar_grp

Pratacal: i

Accounting Mode: " Simultaneous ' Single

Reactivation Maode: @ Depletion " Tirmed
Dead Time: |1III minutes

Max Failed Attempts: |3

ik [}J iancel Help

novo

4. O clique aplica-se a fim enviar as mudancgas ao
dispositivo.
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Se vocé o tem configurado para fazer assim, o dispositivo inspeciona agora os comandos
que sao adicionados a configuragao running.

5. O clique envia a fim enviar os comandos ao
dispositivo.



#= Preview CLI Commands

The following CLI commands are generated based on the changes you made in ASDM. Ta
send the commands to the PE, click Send. To not send the commands and continue making
changes in ASDM, click Cancel.

I aaa-server my_authent_orp protocol kerbaros =]
aaa-serer my_authent_aorp protocol kerberos
reactivation-mode depletion deadtime 10
max-failed-atiempts 3
aaa-ganer my_author_orp protocol ldap
aaa-serer my_author_grp protocal ldap
reactivation-mode depletion deadtime 10
max-failed-attermpts 3

f o

Send % Cancal

Os grupos de servidor recém-criados devem agora ser povoados com server da

authentication e autorizacao.
6. Escolha a configuragéo > as propriedades > o AAA Setup > servidores AAA, e o clique

adiciona.
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7. Configurar um Authentication Server. Clique a APROVAGAO quando vocé é



= Add AAA Server

Server Group:

Interface Marme:

Server IP Address:

Timeaut:

Kerberos Parameters

Server Port:

Retry Interval:

kerberos Bealm:

9] 4

rmy_authent_grp j
inside j
172221100
10 seconds
a8
10 seconds j
REALM. CISCO.CON
Help

feito

L\\J Cancel

IGrupo

de servidor — Escolha o grupo de Authentication Server configurado em etapa 2.Nome da
relagdo — Escolha a relagdo em que o server reside.Enderego IP do servidor — Especifique
o endereco IP de Um ou Mais Servidores Cisco ICM NT do Authentication Server.Intervalo
— Especifique o tempo maximo, nos segundos, esperar uma resposta do server.Parametros
Kerberos:Porta de servidor — 88 sdo a porta padréo para o Kerberos.Intervalo de nova
tentativa — Escolha o intervalo de nova tentativa desejado.Esfera de kerberos — Dé entrada
com o nome de sua esfera de kerberos. Este é frequentemente o Domain Name de
Windows em todas as letras maiusculas.
8. Configurar um servidor de autorizagéo. Clique a APROVAGAO quando



x|

Server Group: fry_author_arp |
Interface Mame: inside I
senver IP Address: 172221101

Timeout: 10 seconds

LOAF Parameters

Server Port: a4

Base DM: ou=cisco

SCope: One level heneath the Base DN j
Maming Attributeds): uid

Login D

Login Password:

izanfirm Login Passward:

Ik %J Cancel Help
terminado IG

rupo de servidor — Escolha o grupo de servidor de autorizagao configurado em etapa
3.Nome da relagao — Escolha a relagao em que o server reside.Enderecgo IP do servidor —
Especifique o endereco IP de Um ou Mais Servidores Cisco ICM NT do servidor de
autorizacdo.Intervalo — Especifique o tempo maximo, nos segundos, esperar uma resposta
do server.Parametros LDAP:Porta de servidor — 389 sao a porta padrao para o LDAP.Base
DN — Entre no lugar na hierarquia LDAP onde o server deve comecgar ao procurar uma vez
recebe um pedido de autorizagdo.Espago — Escolha a extensao a que o server deve
procurar a hierarquia LDAP uma vez que recebe um pedido de autorizag&o.Atributos de
nomeagao — Incorpore os atributos de nome destacado relativos por que as entradas no
servidor |dap sao definidas excepcionalmente. Os atributos de nomeagao comuns sao
Common Name (CN) e usuario - identificagdo (uid).Inicio de uma sessdo DN — Alguns
servidores Idap, incluindo o server do microsoft ative directory, exigem o dispositivo
estabelecer um aperto de méao através do emperramento autenticado antes que aceitem




pedidos para todas as outras operagdes de LDAP. O campo do inicio de uma sessao DN
define as caracteristicas de autenticacao do dispositivo, que deve corresponder aqueles de
um usuario com os privilégios da administragdo. Por exemplo, cn=administrator. Para o
acesso andnimo, deixe esta placa do campo.Senha de login — Incorpore a senha para o
inicio de uma sessao DN.Confirme a senha de login — Confirme a senha para o inicio de
uma sessao DN.

9. O clique aplica-se a fim enviar as mudangas aos server da authentication e autorizacao do
dispositivo € adicionado afinal.Se vocé o tem configurado para fazer assim, o PIX inspeciona
agora os comandos que sao adicionados a configuragao running.

10. O clique envia a fim enviar os comandos ao dispositivo.

Configurar um grupo de tineis VPN para a authentication e autorizacio

Termine estas etapas a fim adicionar os grupos de servidor que vocé apenas configurou a um
grupo de tuneis VPN.

1. Escolha a configuragéao > o VPN > o grupo de tlneis, e o clique adiciona a fim criar um
grupo de tuneis novo, ou edita a fim alterar um grupo

existente.
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2. No tab geral do indicador que aparece, selecione os grupos de servidor configurados mais

cedo.



£ Add Tunnel Group

\dentity General | Client Address assignment| IPSec| Advanced|

Group Paolicy: [DﬂtGrn Palicy EI

[ Sirip the realm frorm username before passing it on fo the AAA server

[~ Strip the group from usemame before passing it on to the AAA server

To set authentication server group per interface, go fo the Advanced tab,

Authentication Server Group: |rmf_authent_grp 3
[ Usae LOCAL if Server Group fails

Authorization Sarver Group: |my_author_grp =

[~ Users must existin the authorization database to connect

Accounting Server Group: | Mone - ;J

Ok M Cancel Help

3. Opcional: Configurar os parametros remanescente nas outras abas se vocé adiciona um

grupo de tuneis novo.
4. Clique a APROVAGAO quando vocé é feito.

5. O clique aplica-se a fim enviar as mudangas ao dispositivo depois que a configuragao do

grupo de tuneis esta completa.Se vocé o tem configurado para fazer assim, o PIX
inspeciona agora os comandos que sao adicionados a configuragao running.
6. O clique envia a fim enviar os comandos ao dispositivo.

Configurar a authentication e autorizacéo para os usuarios VPN

que usam o CLI

Esta é a configuracao de CLI equivalente para os grupos de servidor da authentication e
autorizacao para usuarios VPN.

Configuragédo de CLI da ferramenta de seguranca




pixfirewall#show run : Saved : PIX Version 7.2(2) !
hostname pixfirewall domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted names !
interface Ethernet0 shutdown no nameif no security-level

no ip address ! interface Ethernetl nameif inside
security-level 100 ip address 172.22.1.105 255.255.255.0
! I——- OQutput is suppressed. ! passwd 2KFQnbNIdJI.2KYOU

encrypted ftp mode passive dns server-group DefaultDNS
domain-name default.domain.invalid pager lines 24 mtu
inside 1500 no failover icmp unreachable rate-limit 1
burst-size 1 asdm image flash:/asdm-522.bin !/--- Output
is suppressed. aaa-server my_authent_grp protocol
kerberos aaa-server my authent_grp host 172.22.1.100
kerberos-realm REALM.CISCO.COM aaa-server my author_grp
protocol ldap aaa-server my author grp host 172.22.1.101
ldap-base-dn ou=cisco ldap-scope onelevel ldap-naming-
attribute uid http server enable http 0.0.0.0 0.0.0.0
inside no snmp-server location no snmp-server contact
snmp-server enable traps snmp authentication linkup
linkdown coldstart tunnel-group DefaultRAGroup general-
attributes authentication-server-group my authent_grp
authorization-server-group my author_grp ! !--- Output

is suppressed.

Verificar

Termine estas etapas a fim verificar a autenticacdo de usuario entre o PIX/ASA e o servidor AAA:

1. Escolha a configuragéo > as propriedades > o AAA Setup > servidores AAA, e selecione o
grupo de servidor (my_authent_grp). Clique entao o teste a fim validar as credenciais do

usuario.
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2. Fornega o nome de usuario e senha (por exemplo, username: teste e senha: o teste), e clica

a APROVAGCAO a fim



'ﬁTest AAA Server -172.22.1.100 X
Totest the following 8828 zerver enter uzername and
password.
A48 Terver Group:  my_authent_grp (Kerberoz)
Host: 172.221.100
" Authorization ' authertication
sername: Itest
Pazsword. I***
Ok I Cancel
validar.
3. Vocé pode ver que a autenticacdo é bem
E= Information o
@ Authentication test to host 172221 100 iz successul.
T
sucedida.
Troubleshooting

1. Uma causa frequente da falha de autenticagdo é enviesamento do pulso de disparo. Seja
certo que os pulsos de disparo no PIX ou no ASA e seu Authentication Server estao
sincronizados.Quando a autenticacao falha devido cronometrar o enviesamento, vocé pode
receber este Mensagem de Erro: :- Erro: Autenticac8o rejeitada: Segundos enviesados do

pulso de disparo maior de 300. Também, este mensagem de registro aparece:sprx|asa-3-
113020: Erro do Kerberos: Enviesamento do pulso de disparo com segundos dos ip_address do

server maiores de 300 ip_address — O endereco IP de Um ou Mais Servidores Cisco ICM NT
do servidor Kerberos.Esta mensagem ¢ indicada quando a autenticagao para um usuario do
IPsec ou WebVPN através de um servidor Kerberos falha porque os pulsos de disparo na
ferramenta de seguranga e no server sdo mais de cinco minutos (300 segundos) distante.
Quando isto ocorre, a tentativa de conexao esta rejeitada.A fim resolver esta edigao,
sincronize os pulsos de disparo na ferramenta de seguranca e no servidor Kerberos.

2. a PRE-autenticagao no diretério ativo (AD) deve ser desabilitada, ou ele pode conduzir a
falha da autenticacao de usuario.



3. Os usuarios de cliente VPN sao incapazes de autenticar contra o Microsoft certificate server.
Este Mensagem de Erro aparece: erro que processa o payload” (erro 14) A fim resolver esta
edigdo, desmarcar ndo exigem a caixa de selecédo Pré-autenticagcédo do kerberose no
Authentication Server.

Informacdes Relacionadas

- Configurando servidores AAA e o base de dados local

- Sustentacao do produto do Dispositivos de seguranca adaptaveis Cisco ASA série 5500
- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranca (incluindo PIX)

- Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentacgio - Cisco Systems
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