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(encaminhamento) com comandos nat, global,
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Introduction

A fim de maximizar a seguranc¢a quando vocé implementa o Cisco PIX Security Appliance versao
7.0, é importante compreender como os pacotes trafegam entre interfaces de segurangca mais
elevada e interfaces de seguranga mais baixa quando os comandos nat-control, nat, global, static,
access-list e access-group sao usados. Este documento explica as diferengas entre esses
comandos e também como configurar o Redirecionamento de Portas (Encaminhamento) e os
recursos da Tradugao de Endereco de Rede (NAT) externa no PIX Software versao 7.x com o uso
da interface de linha de comando ou do Adaptive Security Device Manager (ASDM).

Observagio: algumas opgcdes no ASDM 5.2 e posteriores podem aparecer diferentes das opgdes
no ASDM 5.1. Consulte a documentacdao do ASDM para obter mais informacdes.
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Prerequisites

Requirements

Consulte Permitindo o Acesso HTTPS para o ASDM para permitir gue o dispositivo seja
configurado pelo ASDM.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco PIX 500 Series Security Appliance Software versao 7.0 ou posterior
- ASDM versao 5.x ou posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produtos Relacionados

Vocé também pode usar esta configuragdo com o Cisco ASA Security Appliance versao 7.x ou
posterior.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Diagrama de Rede
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Os esquemas de enderegcamento IP usados nesta configuragao nao sao legalmente roteaveis na
Internet. Sdo os enderecos da RFC1918 que foram usados em um ambiente de laboratorio.

Configuragao inicial

Os nomes das interfaces sao:

- interface ethernet 0 — nameif outside
. interface ethernet 1 — nameif inside

Observacgao: para encontrar informacgdes adicionais sobre os comandos usados neste
documento, use a Command Lookup Tool (somente clientes reqgistrados) .

Permitir o Acesso de Externo

O acesso externo descreve conexdes de uma interface de nivel de seguranga mais elevado para
uma interface de nivel de seguranga mais baixo. Isso inclui conexdes de dentro para fora, dentro
de DMZs (Zonas Desmilitarizadas) e DMZs para fora. Isso também pode incluir conexdes de uma
DMZ para outra, desde que a interface de origem da conexao possua um nivel de seguranca
mais elevado do que a de destino. Revise a configuragao do "nivel de seguranga" nas interfaces
do PIX para confirmar isso.

Este exemplo mostra o nivel de seguranga e a configuragdo do nome da interface:

pi x(confi g) #interface ethernet 0
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pi x(config-if)#security-level 0

pi x(config-if)#nameif outside

pi x(config-if)#exit

O PIX 7.0 apresenta o comando nat-control. Vocé pode usar o comando nat-control no modo de
configuragao para especificar se o NAT é necessario para as comunicagoes externas. Com o
controle do NAT habilitado, a configuracao das regras do NAT é necessaria para permitir o
trafego de saida, como no caso das versdes anteriores do PIX Software. Se o controle do NAT
estiver desabilitado (henhum nat-control), os host internos poderao se comunicar com as redes
externas sem a configuragdo de uma regra de NAT. No entanto, se houver host internos que nao
possuam enderecos publicos, vocé precisara configurar o NAT para esses hosts.

Para configurar o controle do NAT com o uso do ASDM, selecione a guia Configuration da janela
ASDM Home e escolha NAT no menu de recursos.

Permita o trafego através do firewall sem tradugao: Esta opgao foi apresentada no PIX versao
7.0(1). Quando esta opgao € marcada, nenhum comando nat-control é executado na
configuragao. Este comando significa que nenhuma tradugédo é necessaria para atravessar o
firewall. Esta opgédo € normalmente marcada somente quando os host internos possuem
enderecos IP publicos ou a topologia da rede nao exige que os host internos sejam traduzidos
para nenhum endereco IP.

Se os host internos possuirem enderecos IP privados, essa opcao devera ser desmarcada de
modo que os host internos possam ser traduzidos para um endereco IP publico e acessar a
Internet.
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Ha duas politicas que sao necessarias para permitir o acesso externo com controle do NAT. O
primeiro € um método de conversao. Ele pode ser uma tradugao estatica com o uso do comando
static ou uma tradugao dinamica com o uso de uma regra nat/global. Isso ndo sera necessario se
o controle do NAT estiver desabilitado e seus host internos possuirem enderegos publicos.

A outra exigéncia para o acesso externo (que se aplica independentemente do NAT estar
habilitado ou desabilitado) é se ha uma lista de controle de acesso (ACL) presente. Se houver
uma ACL, ela devera permitir o acesso do host de origem ao host de destino com o uso do
protocolo e da porta especificos. Por padréo, ndo ha restricbes de acesso as conexdes externas
por meio do PIX. Isso significa que, se ndo houver nenhuma ACL configurada para a interface de
origem, a conexao externa sera permitida por padrao se houver um método de tradugao
configurado.

Permitir o Acesso de Host Internos as Redes Externas via NAT

Essa configuragdo concede a todos os hosts da sub-rede 10.1.6.0/24 acesso ao meio externo.
Para fazer isso, use os comandos nat e global conforme demonstrado neste procedimento.

1. Defina o grupo interno que vocé deseja incluir para o NAT.
nat (inside) 1 10.1.6.0 255.255.255.0
2. Especifique um pool de enderegos na interface externa na qual os hosts definidos na
declaracao de NAT sao traduzidos.
global (outside) 1 172.16.1.5-172.16.1.10 netmask 255.255.255.0
3. Use o ASDM para criar seu pool de enderecos global. Escolha Configuration > Features >
NAT e desmarque Enable traffic through the firewall without address translation. Em seguida,

cligue em Add para configurar a regra de
NAT.
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4. Clique em Manage Pools para definir os enderegos do pool de
NAT.



g% Edit Address Translation Rule

i+ Llge hAT . 4l

same adgress =]

NiA  No address pool defined

5. Escolha Outside > Add e escolha um intervalo para especificar um pool de
enderecos.



% Manage Global Address Pools -~

Global Address Pools

Global Address Pools are used to configure Dynamic Metwark Address Translation (NAT)
addresses,

Interface Fool ID IF Address(es)

inside ' Add
outside :

E=dit

Belete

(8] Cancel Help

6. Insira seu intervalo de enderecos, um ID de Pool e clique em
OK.




ﬁ Add Global Pool Item B EI

Interface: outside j Fool 1D: |1

* Range

" Port Address Translation (PAT)
" Port Address Translation (PAT) using the IP address ofthe interface

IP Address:  [172.16.1.5 — 17216110
Metwork Mask (optionaly; |255.255.255.n
] | Cancel | Help

7. Selecione Configuration > Features > NAT > Translation Rules para criar a regra de
traducgao.

8. Escolha Inside como a interface de origem e insira os enderegos que deseja traduzir com o
NAT.

9. Para Translate Address on Interface, selecione Outside, escolha Dynamic e selecione o pool
de enderegos que acabou de configurar.

10. Click

OK.



% Edit Address Translation Rule
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11. A tradugdo é mostrada nas regras de tradugdo em Configuration > Features > NAT >
Translation
Rules.
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Agora os hosts internos podem acessar as redes externas. Quando hosts internos iniciam
uma conexao com o exterior, eles sao convertidos para um enderec¢o do conjunto global.
Os enderecos sao atribuidos do pool global na forma "primeiro a chegar, primeiro a ser
traduzido" e comegam a partir do menor enderec¢o do pool. Por exemplo, se o host
10.1.6.25 for o primeiro a iniciar uma conexao com o meio externo, ele recebera o
enderego 172.16.1.5. O proximo host recebera 172.16.1.6 e assim por diante. Esta nao é
uma traducao estatica, e a conversao expira apds um periodo de inatividade, conforme
definido pelo comando timeout xlate hh:mm:ss. Se houver mais host internos do que
enderecos no pool, o endereco final no pool sera usado para a Tradugcao de Endereco de
Porta (PAT).

Permitir o Acesso de Host Internos as Redes Externas via PAT

Se desejar que os host internos compartilhem um unico endereco publico para a traducao, use o
PAT. Se a declaragao global especificar um enderego, esse enderecgo tera a porta traduzida. O
P1X permite uma conversao de porta por interface, e essa conversao suporta até 65.535 objetos
xlate ativos para o enderecgo global unico. Conclua estes passos para permitir o acesso dos host
internos as redes externas com o uso do PAT.

1. Defina o grupo interno que vocé deseja incluir no PAT (ao usar 0 0, vocé seleciona todos os
host internos.)

nat (inside) 1 10.1.6.0 255.255.255.0

2. Especifique o endereco global que deseja usar para o PAT. Esse pode ser o endereco da



interface.

global (outside) 1 172.16.1.4 netmask 255.255.255.0

3. No ASDM, escolha Configuration > Features > NAT e desmarque Enable traffic through the

firewall without address translation.

4. Cligue em Add para configurar a regra de NAT.

5. Escolha Manage Pools para configurar seu enderego PAT.
6. Escolha o Outside > Add e clique em Port Address Translation (PAT) para configurar um

unico enderego para o PAT.

7. Insira um endereco, um ID de Pool e clique em

OK.

E;&_’Add Global Pool Item

Interface: autside

i Range

t* Port Address Translation (PAT)
i Port Address Translation (PAT) using the IP address ofthe interface

I

IP Address: (1721614

Metwork Mask (optional):

295.255.2595.0

Cancel

Help

8. Selecione Configuration > Features > NAT > Translation Rules para criar a regra de

traducgao.

9. Selecione Inside como a interface de origem e insira os enderegos que deseja traduzir com

o NAT.

10. Para Translate Address on Interface, selecione Outside, escolha Dynamic e selecione o

pool de enderecos que acabou de configurar. Click

OK.




g% Edit Address Translation Rule

[ Use Fallcy NAT

11. A tradugao é mostrada nas regras de tradugao em Configuration > Features > NAT >
Translation
Rules.
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Ha algumas coisas a considerar quando vocé usa o PAT.

- Os enderecos IP que vocé especificar para o PAT nao poderao pertencer a outro pool de
enderecos global.

- O PAT nao funciona com aplica¢des H.323, servidores de nome de cache e o Point-to-Point
Tunneling Protocol (PPTP). O PAT funciona com o Domain Name Service (DNS), FTP e FTP
passivo, HTTP, email, RPC, rshell, Telnet, filtragem de URL e traceroute externo.

- Nao use o PAT quando precisar executar aplicativos multimidia através do firewall. Os
aplicativos multimidia podem entrar em conflito com os mapeamentos de porta fornecidos
pelo PAT.

- No PIX Software Release 4.2(2), o recurso PAT nao funciona com pacotes de dados IP que
chegam em ordem reversa. O PIX Software Release 4.2(3) corrige este problema.

- Os enderecos IP no pool de enderecgos global especificado com o comando global exigem
entradas de DNS reverso a fim de garantir que todos os enderegos da rede externa possam
ser acessados via PIX. Para criar mapeamentos de DNS reversos, use um registro DNS
Pointer (PTR) no arquivo de mapeamento de enderegos em nome para cada enderego
global. Sem as entradas de PTR, os sites podem experimentar conectividade lenta ou
intermitente a Internet e as solicitagées de FTP falham constantemente.Por exemplo, se um
endereco IP global € 192.168.1.3 e o nome de dominio para o PIX Security Appliance &

pix.caguana.com, o registro PTR é:

3.1.1.175.in-addr.arpa. IN PTR

pi x3. caguana. com
4.1.1.175.in-addr.arpa. IN PTR

pi x4. caguana. com & so on.



Restrigir o Acesso de Host Internos a Redes Externas

Se houver um método de tradugao valido definido para o host de origem, e nenhuma ACL
definida para a interface do PIX de origem, entdo a conexao externa sera permitida por padrao.
No entanto, em alguns casos € necessario restringir o acesso externo baseado na fonte, no
destino, no protocolo e/ou na porta. Para fazer isso, configure uma ACL com o comando access-
list e aplique-o a interface do PIX de origem da conexao com o comando access-group. Vocé
pode aplicar ACLs do PIX 7.0 tanto na dire¢ao de entrada quanto na de saida. Este procedimento
€ um exemplo que permite o acesso externo HTTP a uma sub-rede, mas nega a todos os demais
hosts 0 acesso HTTP ao meio externo ao mesmo tempo em que permite todo o trafego IP
restante para todo mundo.

1. Defina a ACL.

access-list acl_outbound permit tcp 10.1.6.0 255.255.255.0 any eq www
access-list acl_outbound deny tcp any any eq www
access-list acl_outbound permit ip any any

Observagao: as ACLs PIX diferem das ACLs nos roteadores Cisco IOS® porque o PIX nédo
usa uma mascara curinga como o Cisco |0S. Ele usa uma mascara de sub-rede regular na
definicdo de ACL. Assim como ocorre com os roteadores Cisco 10S, a ACL do PIX possui
uma declaragao "negar tudo" implicita no final.Observagao: novas entradas da lista de
acesso serao anexadas ao final das ACEs existentes. Se precisar de uma ACE especifica
processada primeiro, vocé pode usar a palavra-chave |ine na lista de acesso. Este € um

exemplo de resumo de comandos:
access-1ist acl_outbound line 1 extended permt tcp host 10.1.10.225 any

2. Aplique a ACL a interface interna.

access-group acl_outbound in interface inside

3. Use o ASDM para configurar a primeira entrada da lista de acesso no passo 1 para permitir
o trafego HTTP de 10.1.6.0/24. Escolha Configuration > Features > Security Policy > Access
Rules.

4. Clique em Add, insira as informagbdes mostradas nesta janela e clique em
OK.



g Add Access Rule
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5. Apds voceé inserir as trés entradas da lista de acesso, escolha Configuration> Feature >
Security Policy > Access Rules para exibir estas

regras.
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Permita o acesso dos hosts nao confiaveis aos hosts em sua
rede confiavel

A maioria das organizagdes precisam permitir o acesso de hosts nao confiaveis aos recursos em
suas redes confiaveis. Um exemplo comum € um servidor Web interno. Por padrao, o PIX nega
conexdes dos host externos para os host internos. Para permitir essa conexao no modo de
controle do NAT, use o comando static com os comandos access-list e access-group. Se o
controle do NAT estiver desabilitado, somente os comandos access-list e access-group serao
necessarios se nenhuma tradugéao for executada.

Aplique ACLs as interfaces com um comando access-group. Este comando associa a ACL a
interface para examinar o trafego que flui em uma diregcao especifica.

Ao contrario dos comandos nat e global que permitem a saida do trafego dos hosts internos, o
comando static cria uma tradugao em dois sentidos que permite que o trafego dos hosts internos
para fora e dos hosts externos para dentro se vocé adicionar as ACLs/grupos apropriados.

Nos exemplos de configuracdo do PAT mostrados neste documento, se um host externo tentar se
conectar ao endereco global, ele podera ser usado por milhares de hosts internos. O comando
static cria um mapeamento um a um. O comando access-list define que tipo de conexao é
permitido para um host interno e é sempre exigido quando um host de seguranga mais baixa se
conecta a um host de seguranga mais elevada. O comando access-list € baseado na porta e no
protocolo e pode ser muito permissivo ou muito restritivo com base em que o administrador de
sistema quer conseguir.



O diagrama de rede neste documento ilustra o uso destes comandos para configurar o PIX para
permitir que qualquer host ndo confiavel se conecte ao servidor Web interno e permitir o acesso
do host ndo confiavel 192.168.1.1 a um servico de FTP na mesma maquina.

Usar ACL no PIX Versoes 7.0 e posteriores

Conclua estes passos para o PIX Software versao 7.0 ou posterior com o uso de ACLs.

1. Se o controle do NAT estiver habilitado, defina uma tradugao de endereco estatico do
servidor Web interno para um endereco externo/global.

static (inside, outside) 172.16.1.16 10.16.1.16

2. Defina quais hosts podem se conectar em quais portas do seu servidor Web/FTP.

access-list 101 permit tcp any host 172.16.1.16 eq www
access-list 101 permit tcp host 192.168.1.1 host 172.16.1.16 eq ftp

3. Aplique a ACL a interface externa.

access-group 101 in interface outside

4. Escolha Configuration > Features > NAT e clique em Add para criar esta tradugao estatica
com o ASDM.

5. Selecione inside como a interface de origem e insira o enderego interno para o qual deseja
criar uma tradugao estatica.

6. Escolha Static e insira o enderego externo que vocé deseja traduzir no campo de enderego
IP. Click
OK.
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7. A traducao é mostrada nas regras de tradugao quando vocé escolhe Configuration >
Features > NAT > Translation
Rules.
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8. Use o procedimento Restringir o Acesso de Hosts Internos a Redes Externas para inserir as

entradas de access-list.Observacgéao: tenha cuidado ao implementar esses comandos. Se
vocé implementar o comando access-list 101 permit ip any any, qualquer host na rede nao
confidvel podera acessar qualquer host na rede confiavel com o uso do IP enquanto houver

uma tradugéo ativa.

Desabilitar o NAT para Hosts/Redes Especificos

Se vocé usa o controle do NAT, possui alguns enderegos publicos na rede interna e deseja que
host internos especificos saiam da rede interna sem traducgao, vocé podera desabilitar o NAT para

esses hosts com os comandos nat 0 ou static.

Este € um exemplo do comando nat:

nat (inside) 0 10.1.6.0 255.255.255.0

Conclua estes passos para desabilitar o NAT para hosts/redes especificos com o uso do ASDM.

1. Escolha Configuration > Features > NAT e clique em Add.
2. Selecione inside como a interface de origem e insira o endereco interno/rede para o qual

deseja criar uma tradugéo estatica.

3. Escolha Dynamic e selecione o mesmo endereco para o pool de enderegos. Click

OK.
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4. A nova regra é mostrada nas regras de tradugao quando vocé escolhe Configuration >
Features > NAT > Translation
Rules.
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5. Se vocé usa ACLs, as quais possibilitam um controle mais preciso do trafego que nao deve
ser traduzido (baseado na origem/destino), use esses comandos.

access-1list 103 permit ip 10.1.6.0 255.255.255.0 any
nat (inside) 0 access-1list 103

6. Use o ASDM e selecione Configuration > Features > NAT > Translation Rules.
7. Escolha Translation Exemption Rules e clique em Add.Este exemplo mostra como isentar o
trafego da rede 10.1.6.0/24 da tradugdo em qualquer

lugar.



8. Escolha Configuration > Features > NAT > Translation Exemption Rules para exibir as novas
regras.



File Rulas BSearch Opfons TeMts Wasnds Heg

&

Hama

Faaures

Wizards -
Device configuration loaded sucoesafuly

'E' u_" Ciste Srivims

Ralraeh Suve

.
-y
Besr ol

% O

Couifp qtion Wonborng

J

Fiawwrd

&

Configuraion = Fasames = MAT = Nmnalston BExemphon Rules

*2F F 0L E S

I Enable leallic Brosgh S Srowll wilfion? sodreas Faneison

& Tranaladion Exermplion Rues

-] Shew Al |

 Trandlalicn Ruied

St Fubbs 107 InSertaca: [l Iy tarTur e

Fulg Wibhan Conmechng To Ao
& Enablod Achor Inarface HosbMetsors [P— -—|
b Edit I
Delete I

. | ]
we Blafic NAT <M Ownarmee NAT 03 Gtallc Policy AT /53 Dynarie Policy MAT Masage Pools |
Apmby l Aasat I
zaEmine | NA{IS) B (3 260305 16:24:11 UTC

9. O comando static para o servidor Web é alterado conforme mostrado neste exemplo.

static (inside, outside) 10.16.1.16 10.16.1.16

10. No ASDM, escolha Configuration > Features > NAT > Translation Rules.

11. Selecione Translation Rules e clique em Add. Insira as informacdes de endereco de origem
e selecione a Static. Insira 0 mesmo enderego no campo IP
Address.
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12. A tradugao é mostrada nas regras de tradugéo quando vocé escolhe Configuration >
Features > NAT > Translation
Rules.
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13. Se vocé usa ACLs, use estes comandos.

access-list 102 permit tcp any host 10.16.1.16 eq www
access-group 102 in interface outside

Consulte a segao Restringir o Acesso de Hosts Internos a Redes Externas deste
documento para obter informacgdes adicionais sobre a configuracdo das ACLs no
ASDM.Note a diferenga entre quando vocé usa nat 0 quando vocé especifica a
rede/mascara em comparagao com quando vocé usa uma ACL que usa uma rede/mascara
que permita a iniciagao de conexdes somente do meio interno. O uso de ACLs com nat
Opermite a iniciagéo de conexdes pelo trafego de saida ou de entrada. As interfaces do PIX
precisam estar em sub-redes diferentes para evitar problemas de alcancabilidade.

Redirecionamento de Portas (Encaminhamento) com Statics

No PIX 6.0, a caracteristica de Redirecionamento de Portas (Encaminhamento) foi adicionada a
fim de permitir que os usuarios externos se conectem a um endereco/porta IP particular e fazer
com que o PIX reoriente o trafego a porta/servidor interno apropriado. O comando static foi
alterado. O endereco compartilhado pode ser um endereco unico, um endereco de PAT de saida
compartilhado, ou compartilhado com a interface externa. Esta caracteristica esta disponivel no
PIX 7.0.

Observagao: devido as limitagdes de espacgo, os comandos sdo mostrados em duas linhas.

static [(internal_if name, external_if name)] {global_ip/interface}local_ip [netmask mask]



[max_conns [emb_limit [norandomseq]]]

static [(internal_ if name, external_ if name)] {tcp|udp} {global_ ip|interface} global_port
local_ip local_port [netmask mask] [max _conns [emb_limit [norandomseq]]]

Observagao: se o NAT estatico usar o endereco IP externo (global_IP) para converter, isso pode
causar uma conversao. Assim, use a palavra chave interface em vez do endereco IP na tradugao
estatica.

Estes Redirecionamentos de Portas (Encaminhamentos) estdo neste exemplo de rede:

- Os usuarios externos direcionam solicitacoes de telnet para o endereco IP exclusivo
172.18.124.99, o qual é redirecionado pelo PIX para 10.1.1.6.
- Os usuarios externos direcionam solicitagbes de FTP para enderecos IP exclusivos
172.18.124.99, que o PIX redireciona para 10.1.1.3.
- Os usuarios externos direcionam as solicitacdes de Telnet para o endereco PAT
172.18.124.208, o qual é redirecionado pelo PIX para 10.1.1.4.
- Os usuarios externos direcionam requisicoes de Telnet para o endereco IP externo de PIX
172.18.124.216, que o PIX redireciona para 10.1.1.5.
- Os usuarios externos direcionam a solicitacdo de HTTP para endereco IP externo
172.18.124.216 do PIX, o qual é redirecionado pelo PIX para 10.1.1.5.
- Os usuarios externos direcionam solicitacdes de porta 8080 HTTP para o endereco PAT
172.18.124.208, o qual o PIX redireciona para a porta 80 10.1.1.7
Este exemplo também bloqueia o acesso de alguns usuarios do meio interno para o externo com
a ACL 100. This step is optional. todo o trafego € permitido no sentido de saida sem o ACL no
lugar.

Diagrama de Rede - Redirecionamento de Portas (Encaminhamento)

10.1.1.2 | 172.18.124.216

Inside i i Outside

\ Outside Addresses:

Inside Addresses:

172.18.124.208/8080

|
10.1.1.6/23 |
10.1.1.3/21 PAT address - 172.18.124.208 15 10-123.93/23
10.1.1.4/23 - 172.18.124.99/21
10.1.1.5/23 | 172.18.124.208/23
10.1.1.5/80 | 172.18.124.216/23
10.1.1.7/80 i 172.18.124.216/80

Configuracao parcial de PIX - Redirecionamento de porta

Esta configuragao parcial ilustra o uso do Redirecionamento de Portas Estatico
(Encaminhamento). Consulte o diagrama de rede do Redirecionamento de Portas
(Encaminhamento).




Configuragao Parcial do PIX 7.x - Redirecionamento de
Portas (Encaminhamento)

fixup protocol ftp 21

!--- Use of an outbound ACL is optional. access-list 100
permit tcp 10.1.1.0 255.255.255.128 any eq www access-
list 100 deny tcp any any eq www access-|list 100 permit
tcp 10.0.0.0 255.0.0.0 any access-list 100 permt udp
10.0.0.0 255.0.0.0 host 172.18.124.100 eq domei n access-
list 101 pernit tcp any host 172.18.124.99 eq tel net
access-list 101 pernit tcp any host 172.18.124.99 eq ftp
access-list 101 permit tcp any host 172.18.124.208 eq
tel net access-list 101 pernit tcp any host
172.18.124. 216 eq tel net access-list 101 pernit tcp any
host 172.18.124.216 eq ww access-list 101 permt tcp
any host 172.18.124.208 eq 8080 interface EthernetO
nanei f outside security-level 0 ip address
172.18.124.216 255.255.255.0 ! interface Ethernetl
namei f inside security-level 100 ip address 10.1.1.2
255.255.255.0 ! global (outside) 1 172.18.124.208 nat
(inside) 1 0.0.0.0 0.0.0.0 0 O static (inside,outside)
tcp 172.18.124.99 telnet 10.1.1.6 tel net netmask

255. 255.255.255 0 0 static (inside,outside) tcp
172.18.124.99 ftp 10.1.1.3 ftp netmask 255.255. 255. 255 0
0 static (inside,outside) tcp 172.18.124.208 tel net
10.1.1.4 telnet netmask 255.255.255.255 0 0 static
(inside,outside) tcp interface telnet 10.1.1.5 tel net
net mask 255.255.255.255 0 0 static (inside,outside) tcp
interface ww 10.1.1.5 ww net mask 255. 255.255.255 0 0
static (inside,outside) tcp 172.18.124.208 8080 10.1.1.7
www net mask 255.255.255.255 0 0 !--- Use of an outbound
ACL is optional. access-group 100 in interface inside
access-group 101 in interface outside

Observagao: se o PIX/ASA estiver configurado com o comando sysopt noproxyarp outside, ele
nao permitira que o firewall faga as conversdes proxyarp € NAT estatico no PIX/ASA. Para
resolver isso, remova o comando sysopt noproxyarp outside na configuragao do PIX/ASA e
atualize as entradas ARP usando ARP gratuito. Isso permite que as entradas de NAT estatico
funcionem bem.

Este procedimento é um exemplo de como configurar o Redirecionamento de Portas
(Encaminhamento), o qual permite que usuarios externos direcionem solicitagdes de Telnet para
o endereco IP exclusivo 172.18.124.99 que é redirecionado pelo PIX para 10.1.1.6.

. Use 0 ASDM e selecione Configuration > Features > NAT > Translation Rules.

. Selecione Translation Rules e clique em Add.

. Para o host/rede de origem, insira as informac¢des do enderego IP interno.

. Para Translate Address To, selecione a Static, insira o endereco IP externo e marque
Redirect port.

5. Insira a pré-traducao e a informacgao de porta de porta de pos-traducao (este exemplo

mantém a porta 23). Click OK.

A WON -
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A traducao é mostrada nas regras de tradugédo quando vocé escolhe Configuration > Features >
NAT > Translation Rules.
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Limitar Sessdo de TCP/UDP Usando Static

Se desejar limitar as sessdes de TCP ou UDP ao servidor interno colocado no PIX/ASA, use o
comando static.

Especifica 0 numero maximo de conexdes TCP e UDP simultaneas para a sub-rede inteira. O
padrao é 0, o que significa conexdes ilimitadas (as conexdes ociosas sao fechadas apds o
timeout de ociosidade especificado pelo comando timeout conn.). Esta opgéo néo se aplica ao
NAT externo. O Security Appliance controla somente as conexdes de uma interface de seguranga
mais elevada para uma interface de seguranga mais baixa.

Limitar o numero de conexdes embrionarias protege vocé contra ataques de DoS. O Security
Appliance usa o limite embrionario para acionar uma interceptacao de TCP, a qual protege os
sistemas internos contra ataques de DoS perpetrados pela inundacdo de uma interface com
pacotes SYN do TCP. Uma conexao embrionaria € uma solicitacdo de conexao que nao terminou
o handshake necessario entre a origem e o destino. Esta opgao nao se aplica ao NAT externo. O
recurso de interceptagao de TCP aplica-se somente aos hosts ou servidores em um nivel de
seguranga mais elevado. Se vocé definir o limite embrionario para o NAT externo, o limite
embrionario sera ignorado.

Por exemplo:

ASA(confi g)#static (inside,outside) tcp 10.1.1.1 www 10.2.2.2 www tcp 500 100
! --- The maximum number of simultaneous tcp connections the local IP !--- hosts are to allow is



500, default is O which neans unlimited !--- connections. ldle connections are closed after the
tinme specified !--- by the timeout conn command !--- The maxi num nunber of enbryonic connections
per host is 100.

%PI1X-3-201002: Excesso de conexdes em {static|xlate} global_address! nconns dos econns
Esta € uma mensagem relacionada a conexdo. Esta mensagem é registrada quando o numero
maximo de conexdes para o endereco estatico especificado € excedido. A variavel econns é o
numero maximo de conexdes embridnicas e nconns € o numero maximo de conexdes permitidas

para static ou xlate.

A acao recomendada € usar o comando show static para verificar o limite imposto nas conexdes
para um enderego estatico. O limite € configuravel.

%ASA-3-201011: O limite de conexdo excedeu 1000/1000 para pacote de entrada de
10.1.26.51/2393 para 10.0.86.155/135 na interface externa

Esta mensagem de erro € devido a ID de bug da Cisco CSCsg52106 (somente para clientes
registrados) . Consulte este bug para obter mais informacgoes.

Lista de Acessos Baseada em Tempo

A criagao de um intervalo de tempo nao restringe o acesso ao dispositivo. O comando time-range
define somente o intervalo de tempo. Depois que um intervalo de tempo é definido, vocé pode
anexa-lo as regras de trafego ou a uma agao.

Para implementar uma ACL baseada no periodo, use o comando time-range para definir horas
especificas do dia e da semana. Em seguida, use o comando access-list extended time-range
para ligar o intervalo de tempo a uma ACL.

O intervalo de tempo depende do reldgio de sistema do Security Appliance. No entanto, o recurso
funciona melhor com sincronizagéo de NTP.

Depois que vocé criou um intervalo de tempo e entrou no modo de configuragao do time-range,
vocé pode definir parametros do intervalo de tempo com os comandos absolute e periodic. Para
restaurar as configuragbes padrao para as palavras-chave absolute e periodic do comando time-
range use o comando default no modo de configuragéo de time-range.

Para implementar uma ACL baseada no periodo, use o comando time-range para definir horas
especificas do dia e da semana. Em seguida, use o comando access-list extended time-range
para ligar o intervalo de tempo a uma ACL. O préximo exemplo liga uma ACL chamada "Sales"
intervalo de tempo chamado "New York Minute":

Este exemplo cria um intervalo de tempo chamado "New York Minute" e entra no modo de
configuracao de time-range:

host nane(confi g) #time-range New_York Minute

host nane(confi g-ti ne-range) #periodic weekdays 07:00 to 19:00

host nane(confi g) #access-1list Sales line 1 extended deny ip any any time-range New_York Minute
host nane(confi g) #access-group Sales in interface inside


https://tools.cisco.com/bugsearch/bug/CSCsg52106
//tools.cisco.com/RPF/register/register.do

Informacoes a Serem Coletadas se Vocé Abrir uma Ocorréncia
de Suporte Técnico

Se vocé ainda precisar de auxilio e desejar abrir uma
ocorréncia junto ao Suporte Técnico da Cisco, certifique-
se de incluir estas informagdes de troubleshooting do seu
PIX Security Appliance.

- Descrigao do problema e detalhes relevantes da
topologia.

- Os passos que vocé seguiu para fazer o
troubleshooting antes de abrir a ocorréncia.

- Saida do comando show tech-support.

- Saida do comando show log apds a execugéao do
comando logging buffered debugging ou capturas do
console que demonstrem o problema (se
disponiveis).

Anexe os dados coletados a sua ocorréncia em formato
de texto simples descompactado (.txt). Vocé pode anexar
a informacgao a sua ocorréncia na TAC Service Request
Tool (somente clientes registrados). Se vocé nao
conseguir acessar a TAC Service Request Tool (somente
clientes reqistrados), vocé podera enviar as informacdes
em um anexo de e-mail para attach@cisco.com com seu
numero de ocorréncia na linha de assunto da sua

mensagem.

Informacoes Relacionadas

. Pagina de Suporte do PIX Security Appliance

- Referéncias de comando PIX

- Troubleshooting e Alertas do Cisco Adaptive Security Device Manager (ASDM)
- Solicitagdes de Comentarios (RFCs)

- Suporte Técnico e Documentagéo - Cisco Systems
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