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Introduction

Este documento descreve o procedimento de ajuste para parametros de negacao de servigo
(DoS) no Cisco |0S® Classic Firewall com CBAC.

O CBAC oferece funcionalidade avangada de filtragem de trafego e pode ser usado como parte
integrante do firewall de rede.

DoS geralmente se refere a atividade da rede que sobrecarrega intencionalmente ou nao
intencionalmente os recursos da rede, como largura de banda de link de WAN, tabelas de
conexao de firewall, memoéria do host final, CPU ou recursos de servico. Na pior das hipoteses, a
atividade do DoS sobrecarrega o recurso vulneravel (ou direcionado) a ponto de o recurso se
tornar indisponivel e proibe a conectividade da WAN ou o acesso ao servigo para usuarios
legitimos.

O Cisco 10S Firewall pode contribuir para a mitigagao da atividade de DoS se mantiver
contadores do numero de conexdes TCP "meio abertas", bem como a taxa total de conexao por
meio do firewall e do software de prevencao de invasao no Firewall Classico (ip inspect) € no
Firewall de Politica Baseado em Zona.
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Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

Conexdes meio abertas sao conexdes TCP que ndao completaram o handshake triplo SYN-
SYN/ACK-ACK que & sempre usado por pares TCP para negociar os parametros de sua conexao
mutua. Um grande numero de conexdes meio abertas pode ser indicativo de atividades mal-
intencionadas, como ataques DoS ou DDoS (Distributed-Denial-of-Service, negac¢ao de servigo
distribuido). Um exemplo de um tipo de ataque de DoS é conduzido por software mal-
intencionado e intencionalmente desenvolvido, como worms ou virus que infectam varios hosts na
Internet e tentam sobrecarregar servidores de Internet especificos com ataques SYN, onde
grandes numeros de conexdes SYN s&o enviadas a um servidor por varios hosts na Internet ou
na rede privada de uma organizagdo. Os ataques SYN representam um risco para os servidores
de Internet, uma vez que as tabelas de conexao dos servidores podem ser carregadas com
tentativas de conexdo SYN "falsas" que chegam mais rapido do que o servidor pode lidar com as
novas conexoes. Esse € um tipo de ataque de DoS porque o grande numero de conexdes na lista
de conexdes TCP do servidor da vitima impede o acesso legitimo do usuario aos servidores da
Internet da vitima.

O Cisco 10S Firewall também considera sessdes UDP (User Datagram Protocol, protocolo de
datagrama do usuario) com trafego em apenas uma diregdo como "semiaberto", pois muitos
aplicativos que usam UDP para transporte reconhecem a recep¢ao de dados. Sessées UDP sem
trafego de retorno sdo provavelmente indicativas de atividade do DoS ou tentativas de conexao
entre dois hosts, onde um dos hosts ndo respondeu. Muitos tipos de trafego UDP, como
mensagens de log, trafego de gerenciamento de rede SNMP, transmissdo de midia de voz e
video e trafego de sinalizagao, usam apenas o trafego em uma dire¢ao para transportar seu
trafego. Muitos desses tipos de trafego aplicam inteligéncia especifica de aplicativos para evitar
que padrdes de trafego unidirecional afetem adversamente o comportamento de firewall e de DoS
de IPS.

Antes do Cisco 10S Software Release 12.4(11)T e 12.4(10), a Inspecao de Pacotes Stateful do
Cisco 10S fornecia protecao contra ataques de DoS como padrao quando uma regra de inspeg¢ao
era aplicada. O Cisco I0S Software Release 12.4(11)T e 12.4(10) modificaram as configuragdes
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padrao do DoS de modo que a protecao do DoS nao seja aplicada automaticamente, mas os
contadores da atividade de conexao ainda estdo ativos. Quando a prote¢ao DoS esta ativa, isto €,
quando os valores padrao sao usados em versdes de software mais antigas ou os valores foram
ajustados para o intervalo que afeta o trafego, a protegao DoS é ativada na interface em que a
inspecao é aplicada, na diregao em que o firewall € aplicado, para que os protocolos de
configuracao de politica de firewall sejam inspecionados. A protegao DoS s6 é ativada no trafego
de rede se o trafego entrar ou sair de uma interface com inspec¢éo aplicada na mesma diregao do
trafego inicial (pacote SYN ou primeiro pacote UDP) para uma conexao TCP ou sesséao UDP.

A inspecéao do Cisco I0S Firewall fornece varios valores ajustaveis para protecdo contra ataques
de DoS. As versdes do Cisco 10S Software anteriores a 12.4(11)T e 12.4(10) tém valores de DoS
padrao que podem interferir na operacao de rede apropriada se nao estiverem configuradas para
o nivel apropriado de atividade de rede em redes onde as taxas de conexao excedem os padrdes.
Esses parametros permitem configurar os pontos nos quais a prote¢cao DoS do roteador de
firewall comeca a entrar em vigor. Quando os contadores DoS do roteador excederem os valores
padrao ou configurados, o roteador redefinird uma antiga conexao semiaberta para cada nova
conexao que exceder os valores maximos incompletos configurados ou altos de um minuto até
gue o numero de sessdes semiabertas caia abaixo dos valores minimos maximos incompletos. O
roteador envia uma mensagem de syslog se o registro estiver ativado e se um sistema de
prevencao de intrusio (IPS) estiver configurado no roteador, o roteador de firewall envia uma
mensagem de assinatura do DoS através do Security Device Event Exchange (SDEE). Se os
parametros do DoS nao forem ajustados ao comportamento normal da rede, a atividade normal
da rede pode acionar o mecanismo de protecdo do DoS, o que causa falhas no aplicativo, mau
desempenho da rede e alta utilizagdo da CPU no roteador do Cisco 10S Firewall.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta sec¢ao.

Ajuste de negacao de servico para o Firewall Classico do Software Cisco 10S
(inspecao de IP) e o Sistema de prevencao de intrusao

O Cisco I0S Firewall classico mantém um conjunto global de contadores DoS para o roteador e
todas as sessdes de firewall para todas as politicas de firewall em todas as interfaces sao
aplicadas ao conjunto global de contadores de firewall.

O Cisco I0S Classic Firewall Inspection fornece protecao contra ataques de DoS por padrao
quando um Classic Firewall € aplicado. A protecao DoS é ativada em todas as interfaces em que
a inspecao é aplicada, na direcao em que o firewall é aplicado, para cada servigo ou protocolo
que a politica de firewall esta configurada para inspecionar. O Firewall Classico fornece varios
valores ajustaveis para protegao contra ataques de DoS. As configura¢des padrao legadas (de
imagens de software anteriores a versao 12.4(11)T) mostradas na Tabela 1 podem interferir na
operacao de rede apropriada se néo estiverem configuradas para o nivel apropriado de atividade
de rede em redes onde as taxas de conexao excedem os padrdes. As configuragées do DoS
podem ser visualizadas com o comando exec show ip inspect config, e as configura¢des séo
incluidas com a saida de sh ip inspect all.



O CBAC usa intervalos e limites para determinar por quanto tempo gerenciar informacdoes de
estado de uma sessao, bem como para determinar quando as sessdes que nao estao totalmente
estabelecidas devem ser descartadas. Esses intervalos e limites aplicam-se globalmente a todas
as sessoes.

Tabela 1 Limites de protegdao de DoS padrao do firewall

classico

Valor da proteggo | ~nterior a 12.4(11)T/12.4(10
12.4(11)T/12.4(10 .

DoS ) ) e posterior

valor maximo 500 llimitado

incompleto

valor minimo 400 llimitado

incompleto

valoralto de um | 5, llimitado

minuto

valor baixo de um |, llimitado

minuto

valor maximo de

host tcp 50 llimitado

incompleto

Os roteadores configurados para aplicar o Cisco I0S VRF-Aware Firewall mantém um conjunto
de contadores para cada VRF.

O contador para "ip inspect one-minute high" (inspecao de ip com um minuto de altura) e "ip
inspect one-minute low" (inspecao de ip com um minuto de profundidade) mantém uma soma de
todas as tentativas de conexdo TCP, UDP e ICMP (Internet Control Message Protocol) no minuto
anterior da operacao do roteador, independentemente de as conexdes terem sido bem-sucedidas
ou ndo. Uma taxa de conexao crescente pode ser indicativa de uma infecgcdo de worm em uma
rede privada ou de uma tentativa de ataque de DoS contra um servidor.

Embora nao seja possivel "desativar" a prote¢do DoS do firewall, vocé pode ajustar a protecéo

DoS para que ela ndo entre em vigor, a menos que um numero muito grande de conexdes
semiabertas esteja presente na tabela de sessdes do seu roteador de firewall.

Protecao de firewall DoS

Siga este procedimento para ajustar a protegdo DoS do firewall a atividade da rede:

1. Certifique-se de que a sua rede nao esta infectada com virus ou worms que podem levar a
valores de conexao semiabertos ou taxas de conexao tentadas erroneamente grandes. Se a
sua rede nao estiver "limpa", ndo ha como ajustar corretamente a prote¢cao DoS do firewall.
Vocé deve observar a atividade da sua rede dentro de um periodo de atividade tipica. Se
vocé ajustar as configuracoes de prote¢cao do DoS da sua rede em um periodo de atividade
de rede baixa ou inativa, os niveis normais de atividade provavelmente excederao as
configuragdes de protegédo do DoS.

2. Defina os valores altos maximos incompletos como valores muito altos:

ip inspect max-incomplete high 20000000



ip inspect one-minute high 100000000
ip inspect tcp max-incomplete host 100000 block-time 0

Isso evita que o roteador forneca protecao DoS enquanto vocé observa os padroes de
conexao de sua rede. Se vocé quiser deixar a protecao DoS desabilitada, pare este
procedimento agora.Observagao: se o roteador executar o Cisco I0OS Software Release
12.4(11)T ou posterior, ou 12.4(10) ou posterior, vocé ndo precisa aumentar os valores
padrao de Protecao DoS; por padrao, eles ja estao definidos com seus limites
maximos.Observagéao: se quiser habilitar a prevencéo de negacéo de servigo especifica do
host TCP mais agressiva que inclui o bloqueio da iniciagdo de conexado a um host, vocé
deve definir o tempo de bloqueio especificado no comando ip inspect tcp max-complete host
. Limpe as estatisticas do Cisco 10S Firewall com este comando:

show ip inspect statistics reset

. Deixe o roteador configurado nesse estado por algum tempo, talvez de 24 a 48 horas, para
gue vocé possa observar o padrao de rede em pelo menos um dia inteiro do ciclo de
atividade de rede tipico.Observagéo: embora os valores sejam ajustados para niveis muito
altos, sua rede nao se beneficia da protecao do Cisco I0S Firewall ou IPS DoS.

. ApOs o periodo de observacgao, verifique os contadores DoS com este comando:

show ip inspect statistics

Os parametros que vocé deve observar para ajustar sua protecao DoS estdao destacados em
negrito:

Packet inspection statistics
[process switch:fast switch]
tcp packets: [218314:7878692]
udp packets: [501498:65322]
packets: [376676:80455]
packets: [5738:4042411]
smtp packets: [11:11077]
ftp packets: [2291:0]
Interfaces configured for inspection 2
Session creations since subsystem
startup or last reset 688030
Current session counts
(estab/half-open/terminating) [0:0:0]
Maxever session counts
(estab/half-open/terminating) [207:56:35]
Last session created 00:00:05
Last statistic reset never
Last session creation rate 1
Maxever session creation rate 330
Last half-open session total 0
TCP reassembly statistics
received 46591 packets out-of-order; dropped 16454
peak memory usage 48 KB; current usage: 0 KB
peak queue length 16

. Configure ip inspect max-complete high para um valor 25% mais alto que o valor de meia-
abertura da contagem de sessdes do maxever indicado para o seu roteador. Um
multiplicador 1,25 oferece 25% de espaco acima do comportamento observado, por
exemplo:

Maxever session counts
(estab/half-open/terminating) [207:56:35]



56 * 1.25 = 70

Configurar:
router (config)
#ip inspect max-incomplete high 70

Observacgao: este documento descreve o uso de um multiplicador 1,25 vezes a atividade
tipica de sua rede para definir limites para envolver a protecao DoS. Se vocé observar sua
rede dentro dos picos de atividade tipicos da rede, isso deve fornecer espaco suficiente para
evitar a ativagdo da protegcao DoS do roteador em todas as circunstancias, exceto atipicas.
Se a sua rede periodicamente vir grandes surtos de atividade de rede legitima que excedem
esse valor, o roteador aciona os recursos de protecao do DoS, o que pode causar um
impacto negativo em parte do trafego de rede. Vocé deve monitorar os registros do roteador
em busca de detec¢des da atividade DoS e ajustar o ip inspect max-complete high e/ou ip
inspect one-minute high limit para evitar o acionamento de DoS, depois de determinar que
os limites foram encontrados como resultado de uma atividade de rede legitima. Vocé pode
reconhecer o aplicativo de protecdo DoS pela presenca de mensagens de log como esta:

. Configure ip inspect max-complete low para o valor exibido pelo seu roteador para o valor de
meia-abertura da contagem de sessbdes do maxever, por exemplo:

Maxever session counts
(estab/half-open/terminating) [207:56:35]

Configurar:
router (config)
#ip inspect max-incomplete low 56

. O contador para ip inspect one-minute high and one-minute low mantém uma soma de todas
as tentativas de conexao TCP, UDP e ICMP (Internet Control Message Protocol) no minuto
anterior da operagao do roteador, independentemente de as conexdes terem sido bem-
sucedidas ou ndo. Uma taxa de conexao crescente pode ser indicativa de uma infeccao de
worm em uma rede privada ou de uma tentativa de ataque de DoS contra um servidor. Uma
estatistica de inspegao adicional foi adicionada a saida show ip inspect statistics em
12.4(11)T e 12.4(10) para revelar a marca d'agua alta para a taxa de criagdo da sessao. Se
vocé executar um Cisco IOS Software Release antes de 12.4(11)T ou 12.4(10), as
estatisticas de inspecéo nao conterao esta linha:

Maxever session creation rate [value]

As versdes do software Cisco |IOS anteriores a 12.4(11)T e 12.4(10) ndo mantém um valor
para a taxa de conexdao maxima de um minuto de inspec¢ao, portanto vocé deve calcular o
valor que aplica com base nos valores observados de "contagem maxima de sessdes".
Observacodes de varias redes que usam a inspecao stateful do Cisco IOS Firewall versao
12.4(11)T na produgdo mostraram que as taxas de criacéo de sessdo do Maxever tendem a
exceder a soma dos trés valores (estabelecido, meio aberto e terminando) em "contagem
maxima de sessoes" em aproximadamente dez por cento. Para calcular o valor baixo de um
minuto de inspecéao de ip, multiplique o valor "estabelecido" indicado por 1.1, por exemplo:

Maxever session counts
(estab/half-open/terminating) [207:56:35]
(207 + 56 + 35) * 1.1 = 328

Configurar:

ip inspect one-minute low 328

Se o roteador executar o Cisco I0S Software Release 12.4(11)T ou posterior, ou 12.4(10) ou
posterior, vocé pode simplesmente aplicar o valor mostrado na estatistica de inspecao "Taxa
de criagao de sessao Maxever":

Maxever session creation rate 330



Configurar:

ip inspect one-minute low 330
9. Calcule e configure o ip inspect com um minuto de altura. O valor alto de um minuto de

inspecao de ip deve ser 25% maior que o valor baixo de um minuto calculado, por exemplo:
ip inspect one-minute low (330) * 1.25 = 413

Configurar:

ip inspect one-minute high 413
Observagio: este documento descreve o uso de um multiplicador 1,25 vezes a atividade
tipica de sua rede para definir limites para envolver a protecdo DoS. Se vocé observar sua
rede dentro dos picos de atividade tipicos da rede, isso deve fornecer espaco suficiente para
evitar a ativacado da protecdo DoS do roteador em todas as circunstancias, exceto atipicas.
Se a sua rede periodicamente vir grandes surtos de atividade de rede legitima que excedem
esse valor, o roteador aciona os recursos de protecdo do DoS, o que pode causar um
impacto negativo em parte do trafego de rede. Vocé deve monitorar os registros do roteador
em busca de detec¢des da atividade DoS e ajustar o ip inspect max-complete high e/ou ip
inspect one-minute high limit para evitar o acionamento de DoS, depois de determinar que
os limites foram encontrados como resultado de uma atividade de rede legitima. Vocé pode
reconhecer o aplicativo de protegdo DoS pela presengca de mensagens de log como esta:
10. Vocé precisa definir um valor para o host tcp max-incompleto do ip inspect de acordo com
seu conhecimento da capacidade dos servidores. Este documento ndo pode fornecer
diretrizes para a configuragao de prote¢gdo DoS por host, pois esse valor varia amplamente
com base no desempenho de hardware e software do host final. Se vocé nao tiver certeza
sobre os limites apropriados para configurar a protecdo DoS, vocé efetivamente tera duas
opgdes com as quais definir os limites do DoS:A opgao preferivel é configurar a protecéo
DoS por host baseada em roteador para um valor alto (menor ou igual ao valor maximo de
4.294.967.295) e aplicar a protecao especifica do host oferecida pelo sistema operacional
de cada host ou um Sistema de Protecao contra Intrusdo baseado em host externo, como o
Cisco Security Agent (CSA).Examine os logs de atividade e desempenho nos hosts da rede
e determine a taxa de conexao sustentavel maxima. Como o Firewall Classico oferece
apenas um contador global, vocé deve aplicar o valor maximo que determinar depois de
verificar todos os hosts da rede quanto as taxas de conexao maximas. Ainda é
aconselhavel usar limites de atividade especificos do SO e um IPS baseado em host, como
o CSA.Observacgao: o Cisco IOS Firewall oferece protecao limitada contra ataques
direcionados a vulnerabilidades especificas de sistemas operacionais e aplicativos. A
protecdo DoS do Cisco 10S Firewall ndo oferece nenhuma garantia de protegao contra
comprometimento em servigos de host final expostos a ambientes potencialmente hostis.
11. Monitore a atividade de prote¢cao do DoS na sua rede. Idealmente, vocé deve usar um
Servidor syslog ou, idealmente, uma Cisco Monitoring and Reporting Stations (MARS) para
registrar ocorréncias de detecgao de ataque de DoS. Se a detec¢do ocorrer com muita
frequéncia, vocé precisara monitorar e ajustar os parametros de protecdo do DoS.Para
obter mais informacdes sobre ataques TCP SYN DoS, consulte Definindo estratégias para
proteger contra ataques TCP SYN de negagao de servico.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

A Output Interpreter Tool ( somente clientes reqgistrados) (OIT) oferece suporte a determinados
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comandos show. Use a OIT para exibir uma analise da saida do comando show.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranga (incluindo PIX)
. Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentacgao - Cisco Systems
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