Pesquisando defeitos configuragdées do Cisco
|OS Firewall
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Introdugéo

Este documento fornece a informacgao que vocé pode se usar a fim pesquisar defeitos
configuracgdes de firewall de Cisco IOS®.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Troubleshooting

Note: Consulte Informacoes Importantes sobre Comandos de Debugacao antes de usar
comandos debug.

- A fim inverter (para remover) uma lista de acessos, pde “ndo” na frente do comando access-
group no modo de configuragéo da interface:

int <interface>
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no i p access-group # in|out

- Se demasiado trafego € negado, estude a loégica de sua lista ou tente-a definir uma lista
ampla adicional, e aplique-a entao pelo contrario. Por exemplo:

access-list # permt tcp any any
access-list # permt udp any any
access-list # permt icnp any any
int <interface>

i p access-group # in|out

- O comando show ip access-lists mostra que Listas de acesso sao aplicadas e que trafego é
negado por elas. Se vocé olha o contagem de pacote de informag¢ao negado antes e depois
de que a operacgao falhada com o endereco IP de origem e de destino, este numero aumenta
se a lista de acessos obstrui o trafego.

Se o roteador nao estiver muito carregado, a depuragao pode ser feita em um nivel de pacote
na lista de acesso de inspecgao de ip ou estendida. Se o roteador é carregado pesadamente,
o trafego esta retardado através do roteador. Use a discre¢cdo com comandos
debugging.Adicionar temporariamente o comando no ip route-cache a relagao:

int <interface>
no i p route-cache

Entdo, permita dentro (mas nao configuragéo) o modo:

term non
debug i p packet # det

produz a saida similar a esta:

t erm non
debug i p packet # det

As listas de acesso estendidas também podem ser usadas com a op¢ao "log" no final das
varias instrugdes.

access-list 101 deny ip host 171.68.118.100 host 10.31.1.161 |og
access-list 101 pernmit ip any any

Vocé vé consequentemente mensagens na tela para permitido e trafego negado:

access-list 101 deny ip host 171.68.118.100 host 10.31.1.161 |og
access-list 101 pernt ip any any

- Se o IP inspeciona a lista é suspeita, o comando debug ip inspect <type_of_traffic> produz a
saida tal como esta saida:

access-list 101 deny ip host 171.68.118.100 host 10.31.1.161 |og
access-list 101 pernt ip any any

Para estes comandos, junto com a outra informagao de Troubleshooting, refira pesquisando
defeitos o Proxy de autenticacéo.
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