Proteja-se contra ataques de negacao de servigo
de porta de diagnostico UDP
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Introduction

Ha um possivel ataque de negacao de servigo em ISPs que visa dispositivos de rede.

- Ataque de porta de diagnéstico do Protocolo de Datagrama de Usuario (UDP - User
Datagram Protocol): Um remetente transmite um volume de solicitagdes para servigos de
diagnostico UDP no roteador. Isso faz com que todos os recursos da CPU sejam consumidos
para atender as solicitagcoes de telefonia.

Este documento descreve como o possivel ataque de porta de diagnéstico UDP ocorre e sugere
os métodos a serem usados com o software Cisco IOS® para se defender contra ele.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas. Alguns dos
comandos mencionados neste documento estdo disponiveis somente a partir das versoes



10.2(9), 10.3(7) e 11.0(2) do software Cisco I0S e em todas as versdes subsequentes. Esses
comandos sao o padrao no Cisco IOS Software Release 12.0 e posteriores.

Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Descricido do problema

O ataque de porta de diagnéstico UDP

Por padréao, o roteador Cisco tem uma série de portas de diagndstico habilitadas para
determinados servigcos UDP e TCP. Esses servigos incluem eco, carga e descarte. Quando um
host se conecta a essas portas, uma pequena quantidade de capacidade da CPU é consumida
para atender a essas solicitagoes.

Se um unico dispositivo de ataque envia uma grande quantidade de solicitagbes com enderecos
IP de origem de dados diferentes, aleatérios e falsos, € possivel que o roteador Cisco fique
sobrecarregado e fique mais lento ou falhe.

A manifestacédo externa do problema inclui uma mensagem de erro de tabela de processos cheia

(%SYS-3 NOPROC) ou uma utilizagdo de CPU muito alta. O comando exec show process mostra
muitos processos com o0 mesmo nome, como "UDP Echo".

Defenda-se contra ataques diretamente aos dispositivos de rede

Desativar portas de diagnéstico UDP

Qualquer dispositivo de rede que tenha servigos de diagnostico UDP e TCP precisa ser protegido
por um firewall ou ter os servicos desabilitados. Para um roteador Cisco, isso pode ser feito
usando esses comandos de configuragao global.

no service udp-small-servers
no service tcp-small-servers

Consulte o Apéndice para obter informacdes sobre estes comandos. Os comando estao
disponiveis a partir dos software Cisco I0S versoes 10.2(9), 10.3(7) e 11.0(2) e todas as versdes
subsequlentes. Esses comandos sdo o padrao no Cisco |I0S Software Release 12.0 e posteriores.

Evite que a rede hospede um ataque sem querer

Como um mecanismo primario de ataques de negacgao de servi¢o € a geragao de trafego
originado a partir de enderecos IP aleatorios, a Cisco recomenda filtrar o trafego destinado para a
Internet. O conceito basico € desativar pacotes que tenham enderegos IP de origem invalidos
quando eles entrarem na Internet. Isso ndo impede o ataque de negagao de servigo em sua rede.
No entanto, ajuda as partes atacadas a excluir sua localizagdo como origem do invasor. Além
disso, ele impede o uso da rede para essa classe de ataques.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Impedir a transmissao de enderecos IP invalidos

Ao filtrar pacotes nos seus roteadores que conectam sua rede a Internet, vocé pode permitir que
apenas pacotes com enderecos IP de origem validos saiam da sua rede e entrem na Internet.

Por exemplo, se sua rede consiste na rede 172.16.0.0 e seu roteador se conecta ao ISP usando
uma interface FDDIO/1, vocé pode aplicar a lista de acesso como esta:

access-list 111 permit ip 172.16.0.0 0.0.255.255 any
access-list 111 deny ip any any log !

interface Fddi 0/1
ip access-group 111 out

'A ultima linha da lista de acesso determina se ha trafego com um endereco de origem invalido
que entra na Internet. Isso ajuda a localizar a origem dos possiveis ataques.

Evitar recebimento de enderecos IP invalidos

Para ISPs que fornecem servico para redes finais, a Cisco recomenda a validagao de pacotes de
entrada a partir dos clientes. Isso pode ser obtido pelo uso de filtros de pacotes de entrada nos
roteadores de borda.

Por exemplo, se seus clientes tiverem esses numeros de rede conectados ao roteador por meio
de uma interface FDDI chamada "FDDI 1/0", vocé podera criar essa lista de acesso.

The network nunbers are 192.168.0.0 to 192.168.15.0, and 172.18.0.0

access-list 111 permit ip 192.168.0.0 0.0.15.255 any
access-list 111 permit ip 172.18.0.0 0.0.255.255 any
access-list 111 deny ip any any log

interface Fddi 1/0
ip access-group 111 in

Observagao: a ultima linha da lista de acesso determina se ha trafego com um endereco de
origem invalido que entra na Internet. Isso ajuda a localizar a origem do possivel ataque.

Anexo: Descricdo de servidores pequenos

Os pequenos servidores sao servidores (daemons, em comparagao com UNIX) executados no
roteador e que sao uteis para diagnosticos. Portanto, estdo ativados por padréo.

Os comandos para os servidores pequenos de TCP e UDP sao:

- service tcp-small-servers
- service udp-small-servers

Se vocé nao quiser que o roteador fornega servigos que nao sejam de roteamento, desligue-os
(usando a forma no dos comandos anteriores).

Os pequenos servidores TCP sao:



- Eco — Ecos de volta o que vocé digitar. Digite o comando telnet x.x.x.x echo para ver.

- Chargen — Gera um fluxo de dados ASCII. Digite o comando telnet x.x.x.x chargen para ver.

- Descartar — Joga fora o que vocé digitar. Digite o comando telnet x.x.x.x discard para
verificar.

- Daytime — Retorna a data e a hora do sistema, se estiverem corretas. E correto que vocé
execute o NTP ou tenha definido a data e a hora manualmente a partir do nivel exec. Digite o
comando telnet x.x.x.x daytime para ver.

Os pequenos servidores UDP s3ao:

- Echo — Eoca o payload do datagrama enviado.

- Descartar — Apaga silenciosamente o datagrama enviado.

- Chargen — Arredonda o datagrama que vocé envia e responde com uma sequéncia de 72

caracteres de caracteres ASCII terminados com um CR+LF.

Observagao: quase todas as caixas UNIX suportam os pequenos servidores listados
anteriormente. O roteador também oferece servigo finger e servigo de inicializacao de linha
assincrona. Eles podem ser desligados independentemente com os comandos globais de
configuragao no service finger e no ip bootp server, respectivamente.

Informacdes Relacionadas

. Cisco I0S Software
- Suporte Técnico - Cisco Systems



http://www.cisco.com/web/psa/products/tsd_products_support_troubleshoot_and_alerts.html?c=268438303&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Proteja-se contra ataques de negação de serviço de porta de diagnóstico UDP
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados
	Conventions

	Descrição do problema
	O ataque de porta de diagnóstico UDP

	Defenda-se contra ataques diretamente aos dispositivos de rede
	Desativar portas de diagnóstico UDP

	Evite que a rede hospede um ataque sem querer
	Impedir a transmissão de endereços IP inválidos
	Evitar recebimento de endereços IP inválidos

	Anexo: Descrição de servidores pequenos
	Informações Relacionadas


