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Introducéao

Este documento contém a informagao de Troubleshooting para o Firewall zona-baseado.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Usando o VPN com o Firewall Zona-baseado da politica
. Projeto do Firewall da politica e guia Zona-baseados do aplicativo

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracdo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes
Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre



http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5710/ps1018/prod_white_paper0900aecd8062a909.html
http://www.cisco.com/en/US/products/sw/secursw/ps1018/products_tech_note09186a00808bc994.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

convengoes de documentos.

Incapaz de passar o trafego VPN

Problema
A edicao é que o trafego VPN ¢ incapaz de passar através do Firewall zona-baseado.

Solucao

Permita que o trafego do cliente VPN seja inspecionado pelo Firewall zona-baseado do ®do cisco
I0S.

Por exemplo, estdo aqui as linhas a adicionar na configuragao do roteador:

Incapaz de passar GRE/PPTP

Problema

A edicao é que o trafego GRE/PPTP ¢é incapaz de passar com o Firewall zona-baseado.

Solucido
Permita que o trafego do cliente VPN seja inspecionado pelo Cisco I0S Firewall zona-baseado.

Por exemplo, estdo aqui as linhas a adicionar na configuragao do roteador:

agw-7206>enablegw-7206#%#conf tgw-7206 (config) #policy-map type inspect outside-to-insidegw-
7206 (config-pmap) #no class type inspect outside-to-insidegw-7206 (config-pmap) #no class class-
defaultgw-7206 (config-pmap) #class type inspect outside-to-insidegw-7206 (config-pmap-

c) #inspect¥No specific protocol configured in class outside-to-inside for inspection.All
protocols will be inspectedgw-7206 (config-pmap-c)#class class-defaultgw-7206 (config-pmap-

c) #dropgw-7206 (config-pmap-c) #texitgw-7206 (config-pmap) #exit

Verifique a configuragao:

gw-7206#show run policy-map outside-to-insidepolicy-map type inspect outside-to-inside class
type inspect PPTP-Pass-Through-Traffic pass class type inspect outside-to-inside inspect class
class-default drop

Alcancabilidade de rede

Problema

Depois que a politica para o Firewall zona-baseado € aplicada no roteador do Cisco 10S, as redes
nao sao alcangaveis.

Solucido

Este problema pdde ser o roteamento assimétrico. O Cisco IOS Firewall ndo trabalha nos
ambientes com roteamento assimétrico. Os pacotes ndao sdo garantidos para retornar através do



mesmo roteador.

O Cisco I0S Firewall segue o estado de sessées TCP/UDP. Um pacote deve partir e retornar do
mesmo roteador para a manutengao exata da informacao de estado.

Incapaz de passar o trafego DHCP com um Firewall Zona-
baseado

Problema

Vocé é incapaz de passar o trafego DHCP com um Firewall zona-baseado.

Solucao

Desabilite a inspecao do trafego da auto-zona a fim resolver esta edigéo.

Informacoes Relacionadas

- Suporte Técnico e Documentacéao - Cisco Systems
- AnyConnect em 10 com Firewall Zona-baseado (ZBFW)



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-12211?referring_site=bodynav

