Exemplo de configuragcao do aplicativo de
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Cisco I0S Firewall
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Introduction

Este documento descreve os aspectos técnicos dos recursos de firewall virtual preparado para
VRF, o procedimento de configuragao e casos de uso para varios cenarios de aplicagao.

O Cisco 10S® Software Release 12.3(14)T introduziu o Virtual (compativel com VRF) Firewall,
estendendo a familia de recursos Virtual Routing-Forwarding (VRF) para oferecer inspecao de
pacote stateful, firewall transparente, inspegao de aplicativos e filtragem de URL, além de VPN,
NAT, QoS e outros recursos compativeis com VRF. Os cenarios de aplicacdo mais previsiveis
aplicardo o NAT com outros recursos. Se o NAT nao for necessario, o roteamento pode ser
aplicado entre VRFs para fornecer conectividade entre VRF. O Cisco I0S Software oferece
recursos com reconhecimento de VRF no Cisco 10S Classic Firewall e no Cisco IOS Zone-Based
Policy Firewall, com exemplos de ambos os modelos de configuragao fornecidos neste
documento. Um foco maior € a configuracao do firewall de politica baseada em zona.

Prerequisites




Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

Suporte de recurso

O firewall com reconhecimento de VRF esta disponivel em Advanced Security (Seguranca
avancgada), Advanced IP Services (Servigos IP avancados) e em Advanced Enterprise images
(Imagens corporativas avangadas), bem como imagens de nomenclatura antiga que transportam
a designacgao 03, que indica a integragao do conjunto de recursos do Cisco I0S Firewall. Recurso
de firewall com reconhecimento de VRF mesclado nas versdes principais do software Cisco I0S
em 12.4. O Cisco I0S Software Release 12.4(6)T ou posterior € necessario para aplicar o VRF-
Aware Zone-Based Policy Firewall. O Cisco IOS Zone-Based Policy Firewall ndo funciona com
failover stateful.

Configuracao de VRF

O Cisco I0S Software mantém configuragdes para o VRF global e para todos os VRFs privados
no mesmo arquivo de configuragao. Se a configuragao do roteador for acessada através da
Interface de Linha de Comando, o controle de acesso baseado em fungdes oferecido no recurso
de Exibicdes de CLI pode ser usado para limitar a capacidade do pessoal operacional e de
gerenciamento do roteador. Aplicativos de gerenciamento, como o Cisco Security Manager
(CSM), também fornecem controle de acesso baseado em fungdes para garantir que a equipe
operacional esteja restrita ao nivel apropriado de capacidade.

Viséo geral de usos comuns para o firewall IOS com
reconhecimento de VRF

O firewall com reconhecimento de VRF adiciona inspe¢ao de pacote stateful ao recurso de
roteamento/encaminhamento virtual (VRF) do Cisco IO0S. A VPN IPsec, a Conversao de Enderecgo
de Rede (NAT - Network Address Translation)/Conversao de Endereco de Porta (PAT - Port
Address Translation), o Sistema de Prevengao de Invasao (IPS - Intrusion Prevention System) e
outros servigos de seguranga do Cisco I0S podem ser combinados com o Firewall com VRF para
fornecer um conjunto completo de servigos de seguranga em VRFs. Os VRFs oferecem suporte a
varios espacos de rota que empregam numeracgao de enderecos |IP sobrepostos, de modo que
um roteador possa ser dividido em varias instancias de roteamento discretas para separacao de
trafego. O firewall com VRF inclui um rétulo VRF nas informagdes da sessao para todas as
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atividades de inspec¢ao que o roteador esta rastreando, para manter a separacao entre as
informacodes de estado da conexado que podem ser idénticas em todos os outros aspectos. O
firewall com reconhecimento de VRF pode inspecionar entre interfaces dentro de um VRF, bem
como entre interfaces em VRFs diferentes, por exemplo, em casos em que o trafego atravessa os
limites de VRF, de modo que a maxima flexibilidade de inspecao de firewall seja obtida para o
trafego intra-VRF e inter-VRF.

Os aplicativos com reconhecimento de VRF do Cisco IOS Firewall podem ser agrupados em duas
categorias basicas:

- Multilocatario, unico local: acesso a Internet para varios locatarios com espacos de endereco
sobrepostos ou espacgos de rota segregados em um unico local. O firewall stateful € aplicado
a conectividade de Internet de cada VRF para reduzir ainda mais a probabilidade de
comprometimento por meio de conexdes NAT abertas. O encaminhamento de portas pode
ser aplicado para permitir a conectividade com servidores em
VRFs.
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Um
exemplo de um aplicativo de local unico para varios usuarios para o modelo de configuragao
do VRF-Aware Classic Firewall e 0 modelo de configuragdo do VRF-Aware Zone-Based
Firewall é fornecido neste documento.

- Multilocatario, varios locais—Varios locatarios que compartilham equipamentos em uma rede
grande precisam de conectividade entre varios locais pela conexao de VRFs de locatarios em
diferentes locais através de conexdes VPN ou WAN. O acesso a Internet pode ser necessario
para cada locatario em um ou mais locais. Para simplificar o gerenciamento, varios
departamentos podem agrupar suas redes em um roteador de acesso para cada site, mas
varios departamentos exigem segregacao de espaco de



endereco. Ex
emplos de configuragao para aplicativos multilocatario de varios locais para o modelo de
configuracdo do VRF-Aware Classic Firewall e o modelo de configuragao do VRF-Aware
Zone-Based Firewall serdo fornecidos em uma préxima atualizagao para este documento.

Configuragao nao suportada

O firewall com VRF esta disponivel em imagens do Cisco IOS que suportam VRF CE (VREF Lite) e
VPN MPLS. O recurso de firewall é limitado a interfaces nao MPLS. Ou seja, se uma interface
participara de trafego rotulado como MPLS, a inspecéo de firewall ndo podera ser aplicada nessa
interface.

Um roteador s6 podera inspecionar o trafego entre VRF se o trafego tiver que entrar ou sair de
um VRF através de uma interface para cruzar com um VRF diferente. Se o trafego for roteado
diretamente para outro VRF, ndo havera interface fisica onde uma politica de firewall possa
inspecionar o trafego, de modo que o roteador ndo possa aplicar a inspegao.

A configuracao do VRF Lite so6 é interoperavel com NAT/PAT seip nat inside OUip nat outside
estiver configurado em interfaces nas quais NAT/PAT é aplicado para modificar enderecgos de
origem ou de destino ou numeros de porta para a atividade de rede. O recurso NAT Virtual
Interface (NVI), identificado pela adicao de uma configuragdo i p nat enabl e as interfaces que
aplicam NAT ou PAT, nao é suportado para o aplicativo NAT/PAT entre VRF. Essa falta de
interoperabilidade entre VRF Lite e NAT-Virtual Interface é rastreada pela solicitacao de
aprimoramento CSCek35625.

Configurar

Nesta secao, sao explicadas as configuracdes do Firewall Classico do Cisco IOS com
reconhecimento de VRF e do Firewall de Politica Baseado em Zona com Reconhecimento de
VRF.

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta secao.



Firewall Classico com VRF

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

O Cisco I0S VRF-Aware Classic Firewall (anteriormente chamado de CBAC), identificado pelo

uso de i nspecao de 1P, esta disponivel no Cisco IOS Software desde que o Classic Firewall foi
estendido para suportar a inspe¢ao com VRF no Cisco 10S Software Release 12.3(14)T.

Configurar o firewall classico com reconhecimento de VRF do Cisco I0S

O firewall classico com reconhecimento de VRF usa a mesma sintaxe de configuragao do firewall
nao VRF para a configuragao da politica de inspec¢éao:

router(config)#ip inspect name name service

Os parametros de inspe¢ao podem ser modificados para cada VRF com opgdes de configuragéo
especificas de VRF:

router(config)#ip inspect [parameter value] vrf vrf-name

As listas de politicas de inspe¢ao sédo configuradas globalmente e uma politica de inspeg¢ao pode
ser aplicada as interfaces em varios VRFs.

Cada VREF transporta seu proprio conjunto de parametros de inspegao para valores como
protecdo de negagao de servigo (DoS), temporizadores de sessao TCP/UDP/ICMP,
configuragdes de trilha de auditoria, etc. Se uma politica de inspegéao for usada em varios VRFs, a
configuragao de parametro especifico de VRF substitui qualquer configuragao global que seja
transportada pela politica de inspecao. Consulte Cisco 10S Classic Firewall and Intrusion
Prevention System Denial-of-Service Protection para obter mais informagdes sobre como ajustar
parametros de protecado DoS.

Exibicdo da atividade de firewall classico com reconhecimento de VRF do Cisco I0S

Os comandos "show" do firewall com reconhecimento de VRF diferem dos comandos que nao
reconhecem VRF, pois os comandos com reconhecimento de VRF exigem que vocé especifique
o VRF no comando "show":

rout er#show ip inspect [ all | config | interfaces name
sessions | statistics ] vrf vrf-name

Firewall classico de local unico multi-VRF

Sites multilocatario que oferecem acesso a Internet como um servigo de locatario podem usar o
firewall com reconhecimento de VRF para alocar espaco de endereco sobreposto e uma politica
de firewall padrao para todos os locatarios. Os requisitos de espaco roteavel, NAT, acesso remoto
e servico VPN site a site também podem ser acomodados a oferta de servigos personalizados
para cada locatario, com o beneficio de fornecer um VRF para cada cliente.
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Esse aplicativo usa espago de enderego sobreposto para simplificar o gerenciamento do espago
de endereco. Mas isso pode causar problemas que oferecem conectividade entre os varios VRFs.
Se a conectividade néao for necessaria entre os VRFs, o NAT tradicional de dentro para fora pode
ser aplicado. O encaminhamento de portas NAT € usado para expor servidores nos VRFs de
arquiteto (arch), contador (acct) e advogado (atty). As ACLs e politicas de firewall devem
acomodar a atividade de NAT.
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Configurar o Firewall Classico e o NAT para uma Rede Classica de Local Unico Multi-VRF

Sites multilocatario que oferecem acesso a Internet como um servico de locatario podem usar o
firewall com reconhecimento de VRF para alocar espaco de endereco sobreposto e uma politica
de firewall padrao para todos os locatarios. Os requisitos de espaco roteavel, NAT, acesso remoto
e servico VPN site a site também podem ser acomodados a oferta de servigos personalizados
para cada locatario, com o beneficio de fornecer um VRF para cada cliente.

Uma politica de Firewall Classico esta em vigor, que define o acesso de e para as varias
conexdes LAN e WAN:

Origem da conexao
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Os hosts em cada um dos trés VRFs podem acessar servicos HTTP, HTTPS, FTP e DNS na
Internet publica. Uma lista de controle de acesso (ACL 111) sera usada para restringir o acesso
para todos os trés VRFs (ja que cada VRF permite acesso a servigos idénticos na Internet), mas
serao aplicadas politicas de inspecao diferentes, de modo a fornecer estatisticas de inspecao por
VRF. ACLs separadas podem ser usadas para fornecer contadores de ACL por VRF.
Inversamente, os hosts na Internet podem se conectar a servigos conforme descrito na tabela de
politica anterior, conforme definido pela ACL 121. O trafego deve ser inspecionado em ambas as
diregdes para acomodar o retorno através das ACLs que protegem a conectividade na direcéo
oposta. A configuracdo de NAT é comentada para descrever o acesso encaminhado de porta aos
servicos em VREFs.

Firewall Classico Multilocatario de Site Unico e
Configuragdo de NAT:

version 12.4
!

ip cef

ip vrf acct
ip vrf arch
ip vrf atty

ip inspect nane acct-fw ftp
i nspect nane acct-fw tcp
i nspect nane acct-fw udp
i nspect nane acct-fw icnp
i nspect nane arch-fw ftp
i nspect nane arch-fw tcp
i nspect nane arch-fw udp
ip inspect nane arch-fwicnp
i nspect nane atty-fw ftp
i nspect nane atty-fwtcp
i nspect nane atty-fw udp
i nspect nane atty-fwicnp
i nspect nane fw global tcp
i nspect nane fw gl obal udp
i nspect nane fw global icnp

i nterface FastEthernet0/0
descri pti on $ETH LANSSETH- SW LAUNCH$S$I NTF- | NFO- FE 0%
ip address 172.16.100. 10 255. 255. 255.0
i p access-group 121 in
i p nat outside
i p inspect fwglobal in
ip virtual -reassenbly
speed auto
!
interface FastEthernet0/1
no i p address
dupl ex auto
speed auto
no cdp enabl e
!
interface FastEthernet0/1.171
encapsul ati on dot1Q 171
ip vrf forwarding acct
i p address 10.1.2.1 255.255.255.0




i p access-group 111 in
ip nat inside
ip inspect acct-fwin
ip virtual -reassenbly
no cdp enabl e
|
interface FastEthernet0/1.172
encapsul ati on dot1Q 172
ip vrf forwarding arch
ip address 10.1.2.1 255.255.255.0
i p access-group 111 in
ip nat inside
ip inspect arch-fwin
ip virtual -reassenbly
no cdp enabl e
|
interface FastEthernet0/1.173
encapsul ati on dot1Q 173
ip vrf forwarding atty
ip address 10.1.2.1 255.255.255.0
i p access-group 111 in
ip nat inside
ip inspect atty-fwin
ip virtual -reassenbly
no cdp enabl e
|

iproute 0.0.0.0 0.0.0.0 172.16.100.1

iproute vrf acct 0.0.0.0 0.0.0.0 172.16.100.1 gl oba
iproute vrf arch 0.0.0.0 0.0.0.0 172.16.100.1 gl oba
iproute vrf atty 0.0.0.0 0.0.0.0 172.16.100.1 gl oba

|
i p nat pool pool-1 172.16.100.100 172.16.100. 199 net mask
255. 255. 255. 0 add-route

ip nat inside source list 101 pool pool-1 vrf acct
over | oad

ip nat inside source list 101 pool pool-1 vrf arch
over | oad

ip nat inside source list 101 pool pool-1 vrf atty
over | oad

|
I The follow ng static NAT translations all ow access
fromthe internet to

| servers in each VRF. Be sure the static translations
correlate to “permt”

I statenents in ACL 121, the internet-facing list.

|
ip nat inside source static tcp 10.1.2.2 21
172.16.100. 11 21 vrf arch extendabl e

ip nat inside source static tcp 10.1.2.3 25
172.16.100.12 25 vrf acct extendabl e

ip nat inside source static tcp 10.1.2.4 25
172.16.100.13 25 vrf atty extendabl e

ip nat inside source static tcp 10.1.2.5 80
172.16.100. 13 80 vrf atty extendable

|
access-list 101 permit ip 10.1.2.0 0.0.0.255 any
access-list 111 permt tcp 10.1. 0.0.0. 255 any eq www
access-list 111 pernmit tcp 10.1. 0.0.0. 255 any eq 443
access-list 111 pernmit tcp 10.1. 0.0.0. 255 any eq
sntp

access-list 111 pernmit tcp 10.1
access-list 111 pernmit tcp 10.1
domai n

access-list 111 pernit udp 10.1.2.0 0.0.0.255 any eq

SN
o O O

0.0.0.255 any eq ftp
0.0.0.255 any eq

SIS
o O




domai n

access-list 111 permt icnp 10.1.2.0 0.0.0.255 any
access-list 121 pernit tcp any host 172.16.100.11 eq ftp
access-list 121 permit tcp any host 172.16.100.12 eq

sntp

access-list 121 pernit tcp any host 172.16.100.13 eq
sntp

access-list 121 pernit tcp any host 172.16.100.13 eq ww
end

Verifique o firewall classico e o NAT para uma rede classica de local anico multi-VRF

A Traducao de Endereco de Rede e a inspecao de Firewall sdo verificadas para cada VRF com
estes comandos:

Examine rotas em cada VRF com o comando show ip route vrf [vrf-name]:

st g- 2801- L#show ip route vrf acct

Routi ng Tabl e: acct

Codes: C - connected, S - static, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS1S, su- 1SI1Ssumary, L1 - IS-ISlevel-1, L2 - IS 1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is 172.16.100.1 to network 0.0.0.0

172.16.0.0/24 is subnetted, 1 subnets

S 172.16.100.0 [0/0] via 0.0.0.0, NVIO
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.2.0 is directly connected, FastEthernet0/1.171
S* 0.0.0.0/0 [1/0] via 172.16.100.1
st g- 2801- L#

Verifique a atividade NAT de cada VRF com o comando show ip nat tra vrf [vrf-name]:

st g- 2801- L#show ip nat tra vrf acct

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal
tcp 172.16.100.12:25 10.1.2.3:25 --- ---
tcp 172.16.100.100: 1078 10.1. 2. 3:1078 172.17.111. 3: 80 172.17.111.3: 80

Monitore as estatisticas de inspecao de firewall de cada VRF com o comando show ip inspect vrf
name:

st g- 2801- L#show ip insp se vrf acct
Est abl i shed Sessi ons
Sessi on 66484034 (10.1.2.3:1078)=>(172.17.111.3:80) tcp SI S_OPEN

Firewall 10S de politica baseada em zona com reconhecimento de VRF do Cisco
10S

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Se vocé adicionar o Cisco I0S Zone-Based Policy Firewall a configuragdes de varios roteadores



VREF, isso nao tera muita diferenca do Zone Firewall em aplicativos néao VRF. Ou seja, a
determinacao da politica observa todas as mesmas regras que um firewall de politica baseada em
zona nao-VRF observa, exceto para a adigdo de algumas condigdes especificas de varios VRF:

- Uma zona de segurancga do firewall de politica baseada em zona pode conter interfaces de
apenas uma zona.

- Um VRF pode conter mais de uma zona de seguranca.

- O firewall de politica baseado em zona depende do roteamento ou NAT para permitir que o
trafego se mova entre VRFs. Uma politica de firewall que inspeciona ou transmite trafego
entre os pares de zona entre VRF n&o é adequada para permitir que o trafego se mova entre
VRFs.

Configurar o firewall de politica baseado em zona com reconhecimento de VRF do Cisco I0S

O firewall de politica baseada em zona com reconhecimento de VRF usa a mesma sintaxe de
configuragéo que o firewall de politica baseada em zona sem reconhecimento de VRF e atribui
interfaces a zonas de seguranca, define politicas de seguranga para o trafego que se move entre
zonas e atribui a politica de segurancga as associa¢des de pares de zonas apropriadas.

A configuracao especifica de VRF é desnecessaria. Os parametros de configuragao global sao
aplicados, a menos que um mapa de parametros mais especifico seja adicionado a inspecao em
um mapa de politicas. Mesmo quando um mapa de parametros é usado para aplicar uma
configuracdo mais especifica, 0 mapa de parametros nao é especifico do VRF.

Exibicdo da atividade de firewall de politica baseada em zona com reconhecimento de VRF do
Cisco I10S

Os comandos show do firewall de politica baseado em zona com reconhecimento de VRF nao
sao diferentes dos comandos nao compativeis com VRF; O firewall de politica baseado em zona
aplica o trafego que se move de interfaces em uma zona de segurancga para interfaces em outra
zona de seguranca, independentemente das atribuicbes de VRF de varias interfaces. Assim, o
firewall de politica baseada em zona com reconhecimento de VRF emprega os mesmos
comandos show para visualizar a atividade do firewall que sdo usados pelo firewall de politica
baseada em zona em aplicativos nao VRF:

rout er #show policy-map type inspect zone-pair sessions

Casos de uso do firewall de politica baseado em zona com reconhecimento de VRF do Cisco 10S

Os casos de uso de firewall com reconhecimento de VRF variam muito. Estes exemplos abordam:

- Implantagdo com reconhecimento de VRF de um unico local, normalmente usada para
instalacbes de varios usuarios ou redes de varejo

- Um aplicativo de filial/varejo/telecomutador em que o trafego de rede privada € mantido em
um VRF separado do trafego de Internet publica. Os usuarios de acesso a Internet sdo
isolados de usuarios de rede de negdcios e todo o trafego de rede de negdcios € direcionado
através de uma conexao VPN ao site HQ para aplicagédo de politica de Internet.

Firewall de politica com base em zona de local unico multi-VRF




Sites multilocatario que oferecem acesso a Internet como um servigo de locatario podem usar o
firewall com reconhecimento de VRF para alocar espago de enderec¢o sobreposto e uma politica
de firewall padrao para todos os locatarios. Esse aplicativo € tipico para varias LANs em um
determinado site que compartilha um roteador Cisco |I0OS para acesso a Internet, ou onde um
parceiro de negdcios, como um fotografo ou algum outro servigo, recebe a oferta de uma rede de
dados isolada com conectividade com a Internet e alguma parte especifica da rede do proprietario
do local, sem a necessidade de hardware de rede adicional ou conectividade com a Internet. Os
requisitos de espaco roteavel, NAT, acesso remoto e servico VPN site a site também podem ser
acomodados a oferta de servigos personalizados para cada locatario, com o beneficio de fornecer
um VRF para cada cliente.

Esse aplicativo usa espago de enderego sobreposto para simplificar o gerenciamento do espaco
de enderec¢o. Mas isso pode causar problemas ao oferecer conectividade entre os varios VRFs.
Se a conectividade nao for necessaria entre os VRFs, o NAT tradicional de dentro para fora pode
ser aplicado. Além disso, o encaminhamento de portas NAT € usado para expor servidores nos
VRFs de arquiteto (arch), contador (acct) e advogado (atty). As ACLs e politicas de firewall devem
acomodar a atividade de NAT.
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Configurar o firewall de politica com base em zona de local inico e o NAT de varios VRF

Sites multilocatario que oferecem acesso a Internet como um servigo de locatario podem usar o
firewall com reconhecimento de VRF para alocar espaco de endereco sobreposto e uma politica
de firewall padrao para todos os locatarios. Os requisitos de espacgo roteavel, NAT, acesso remoto
e servico VPN site a site também podem ser acomodados a oferta de servigos personalizados
para cada locatario, com o beneficio de fornecer um VRF para cada cliente.

Uma politica de Firewall Classico esta em vigor, que define o acesso de e para as varias
conexodes LAN e WAN:

Origem da conexéao

Inte
rnet

Arco Conta Atty

Destin [|yer|  [HTTP,FTP [HTTPFTP [HTTPFT
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HTTPS,
DNS, SMTP |DNS, SMTP || DNS,
SMTP
Arco [FTP [[N/A Negar Negar
conexa | Cont| SM
o a TP Negar N/A Negar
HTT
P
Atty SM Negar Negar N/A
TP

Os hosts em cada um dos trés VRFs podem acessar servicos HTTP, HTTPS, FTP e DNS na
Internet publica. Um mapa de classe (private-public-cmap) € usado para restringir o acesso para
todos os trés VRFs, ja que cada VRF permite acesso a servigos idénticos na Internet, mas mapas
de politicas diferentes sdo aplicados, de modo a fornecer estatisticas de inspecgao por VRF.
Inversamente, os hosts na Internet podem se conectar a servigos conforme descrito na tabela de
politica anterior, conforme definido por mapas de classe individuais e mapas de politica para
pares de zonas de Internet para VRF. Um mapa de politica separado € usado para impedir o
acesso aos servigos de gerenciamento do roteador na zona autbnoma da Internet publica. A
mesma politica pode ser aplicada para impedir o acesso dos VRFs privados a zona automatica do
roteador também.

A configuracao de NAT é comentada para descrever o acesso encaminhado de porta aos
servicos em VREFs.

Firewall de politica com base em zona para varios
usuarios de um unico local e configuragao de NAT:

version 12.4
!
ip cef

!

ip vrf acct
!
ip vrf arch
!
ip vrf atty
|

cl ass-map type i nspect match-any out-cnap

mat ch protoco
mat ch protoco
mat ch protoco
mat ch protoco

mat ch protoco
|

http
ht t ps
ftp
sntp
ftp

class-map type inspect match-all pub-arch-crap
mat ch access-group 121

mat ch protocol ftp

!

class-map type inspect match-all pub-acct-crap
mat ch access-group 122

mat ch protocol http

!

class-map type inspect pub-atty-nmail-cnap

mat ch access-group 123

mat ch protocol sntp




|
cl ass-map type inspect pub-atty-web-cnap
mat ch access-group 124
mat ch protocol http
|
policy-map type inspect arch-pub-pmap
cl ass type inspect out-cnmap
i nspect
|
policy-map type inspect acct-pub-pmap
cl ass type inspect out-cnmap
i nspect
|
policy-map type inspect atty-pub-pmap
cl ass type inspect out-cnmap
i nspect
|
policy-map type inspect pub-arch-pmap
cl ass type inspect pub-arch-cmap
i nspect
|
policy-map type inspect pub-acct-pmap
cl ass type inspect pub-acct-cnmap
i nspect
|
policy-map type inspect pub-atty-pmap
cl ass type inspect pub-atty-mail-cnmap
i nspect
cl ass type inspect pub-atty-web-cmap
i nspect
|
policy-map type inspect pub-self-pmap
cl ass cl ass-default
drop | og
|
zone security arch
zone security acct
zone security atty
zone security public
zone-pair security arch-pub source arch destination
public
service-policy type inspect arch-pub-pmap
zone-pair security acct-pub source acct destination
public
service-policy type inspect acct-pub-pmap
zone-pair security atty-pub source atty destination
public
service-policy type inspect atty-pub-pmap
zone-pair security pub-arch source public destination
arch
service-policy type inspect pub-arch-pmap
zone-pair security pub-acct source public destination
acct
service-policy type inspect pub-acct-pmap
zone-pair security pub-atty source public destination
atty
service-policy type inspect pub-atty-pmap
zone-pair security pub-self source public destination
sel f
service-policy type inspect pub-self-pmap
|
1
interface FastEthernet0/0
descripti on $ETH LANSSETH SW LAUNCH$S$I NTF- | NFO- FE 0%




ip address 172.16.100. 10 255. 255.255.0
ip nat outside

zone- nenber security public

ip virtual -reassenbly

speed auto

no cdp enabl e

nterface FastEthernet0/1
no i p address

dupl ex auto

speed auto

no cdp enabl e

nterface FastEthernet0/1.171
encapsul ati on dot1Q 171

ip vrf forwarding acct

ip address 10.1.2.1 255.255.255.0
ip nat inside

zone- nenber security acct

ip virtual -reassenbly

no cdp enabl e

nterface FastEthernet0/1.172
encapsul ati on dot1Q 172

ip vrf forwarding arch

ip address 10.1.2.1 255.255.255.0
ip nat inside

zone- nenber security arch

ip virtual -reassenbly

no cdp enabl e

nterface FastEthernet0/1.173

encapsul ati on dot1Q 173

ip vrf forwarding atty

ip address 10.1.2.1 255.255.255.0

ip nat inside

zone- nenber security atty

ip virtual -reassenbly

no cdp enabl e

|

iproute 0.0.0.0 0.0.0.0 172.16.100.1

iproute vrf acct 0.0.0.0 0.0.0.0 172.16.100.1 gl oba
iproute vrf arch 0.0.0.0 0.0.0.0 172.16.100.1 gl oba
iproute vrf atty 0.0.0.0 0.0.0.0 172.16.100.1 gl oba
|

i p nat pool pool-1 172.16.100.100 172.16.100. 199 net mask
255. 255. 255. 0 add-route

ip nat inside source list 101 pool pool-1 vrf acct
over | oad

ip nat inside source list 101 pool pool-1 vrf arch
over | oad

ip nat inside source list 101 pool pool-1 vrf atty

over | oad
|

0
0

I The follow ng static NAT translations all ow access
fromthe internet to

! servers in each VRF. Be sure the static translations
correlate to “inspect”

I statenents in in the Zone Firewall configuration, the
internet-facing list.

! Note that the ACLs used in the firewall correspond to
the end- host address, not

I the NAT CQutside address
!




ip nat inside source static tcp 10.1.2.2 21
172.16.100. 11 21 vrf arch extendabl e
ip nat inside source static tcp 10.1.2.3 25
172.16.100.12 25 vrf acct extendabl e
ip nat inside source static tcp 10.1.2.4 25
172.16.100. 13 25 vrf atty extendable
ip nat inside source static tcp 10.1.2.5 80
172.16.100. 13 80 vrf atty extendable
|
access-list 101 permit ip 10.1.2.0 0.0.0.255 any

access-list 121 pernit ip any host 10.1.2.2
access-list 122 pernit ip any host 10.1.2.3
access-list 123 pernit ip any host 10.1.2.4
access-list 124 pernit ip any host 10.1.2.5
!

! Di sabl e CDP

!

no cdp run

!

end

Verifique o firewall classico e o NAT para uma rede classica de local anico multi-VRF

A Traducao de Endereco de Rede e a inspecao de Firewall sdo verificadas para cada VRF com
estes comandos:

Examine rotas em cada VRF com o comando show ip route vrf [vrf-name]:

st g- 2801- L#show ip route vrf acct

Routing Tabl e: acct

Codes: C - connected, S - static, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS1S, su- 1SI1Ssumary, L1 - IS-ISlevel-1, L2 - IS 1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is 172.16.100.1 to network 0.0.0.0

172.16.0.0/24 is subnetted, 1 subnets

S 172.16.100.0 [0/0] via 0.0.0.0, NVIO
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.2.0 is directly connected, FastEthernet0/1.171
S*  0.0.0.0/0 [1/0] via 172.16.100.1
st g- 2801- L#

Verifique a atividade NAT de cada VRF com o comando show ip nat tra vrf [vrf-name]:

st g- 2801- L#show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal
tcp 172.16.100.12:25 10.1.2.3:25 --- ---
tcp 172.16.100.100: 1033 10.1. 2. 3: 1033 172.17.111. 3: 80 172.17.111.3: 80

tcp 172.16.100. 11: 21 10.1.2.2: 23 --- ---
tcp 172.16.100. 13: 25 10.1.2.4:25 --- ---
tcp 172.16.100. 13: 80 10.1.2.5:80 --- ---

Monitore estatisticas de inspec¢éo de firewall com os comandos show policy-map type inspect
Zzone-pair:



st g- 2801- L#show policy-map type inspect zone-pair
Zone-pair: arch-pub

Service-policy inspect : arch-pub-pnap

Cl ass-nmap: out-cnmap (match-any)
Mat ch: protocol http
1 packets, 28 bytes
30 second rate 0 bps
Mat ch: protocol https
0 packets, 0 bytes
30 second rate 0 bps
Mat ch: protocol ftp
0 packets, 0 bytes
30 second rate 0 bps
Mat ch: protocol smp
0 packets, 0 bytes
30 second rate 0 bps
| nspect
Packet inspection statistics [process switch:fast sw tch]
tcp packets: [1:15]

Session creations since subsystemstartup or last reset 1
Current session counts (estab/half-open/term nating) [0:0:0]
Maxever session counts (estab/half-open/termnating) [1:1:0]
Last session created 00:09: 50

Last statistic reset never

Last session creation rate O

Maxever session creation rate 1

Last hal f-open session total O

Cl ass-map: cl ass-default (match-any)
Mat ch: any
Drop (default action)
8 packets, 224 bytes

Firewall de politica com base em zona de local tinico multi-VRF, conexdo com a Internet com
backup na zona "internet", VRF global tem conexdo com o HQ

Esse aplicativo € adequado para implantagdes de telecomutador, pequenos locais de varejo e
qualquer outra implantagao de rede de local remoto que exija segregacao de recursos de rede
privada do acesso a rede publica. Isolando a conectividade com a Internet e os usuarios de
hotspots domésticos ou publicos em um VRF publico, e aplicando uma rota padrao no VRF global
que roteia todo o trafego de rede privada através de tuneis VPN, os recursos no VRF privado,
global e no VRF publico acessivel pela Internet ndo tém acessibilidade entre si, eliminando assim
completamente a ameaca de comprometimento de host de rede privada por atividade da Internet
publica. Além disso, um VRF adicional pode ser fornecido para fornecer um espaco de rota
protegido para outros consumidores que precisam de um espaco de rede isolado, como terminais
de loteria, maquinas ATM, terminais de processamento de cartdes de débito ou outros aplicativos.
Varios SSIDs Wi-Fi podem ser provisionados para oferecer acesso a rede privada, bem como a
um hotspot publico.
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Este exemplo descreve a configuragado para duas conexdes de Internet de banda larga, aplicando
PAT (sobrecarga de NAT) para hosts em VRFs publicas e parceiras para acesso a Internet
publica, com conectividade de Internet garantida pelo monitoramento de SLA nas duas conexodes.
A rede privada (no VRF global) usa uma conexdao GRE-sobre-IPsec para manter a conectividade
com HQ (configuragao incluida para o VPN head-end router) sobre os dois links de banda larga.
Caso uma ou outra das conexdes de banda larga falhe, a conectividade com o head-end da VPN
€ mantida, o que permite acesso ininterrupto a rede HQ, ja que o endpoint local do tunel nao esta
vinculado especificamente a nenhuma das conexdes de Internet.

Um firewall de politica baseado em zona esta instalado e controla o acesso a VPN para a rede
privada, e entre as LANs publicas e de parceiros e a Internet para permitir o acesso de saida a
Internet, mas nenhuma conexao com as redes locais da Internet:

Internet Public |Parceir |, o [Privad
(0] o} o

Interne Nega
t N/A Negar | Negar ) Negar

1blico | TTTP-HTTPS,FT Noga
Publico P. DNS N/A  |Negar . Negar
cF)‘arcelr Nogar IN/A
VPN Negar Negar |Negar |N/A
cI?rlvad Negar Negar |Negar N/A

O aplicativo NAT para hotspot e trafego de rede de parceiros torna muito menos provavel o
comprometimento da Internet publica, mas ainda existe a possibilidade de que usuarios mal-
intencionados ou software possam explorar uma sessao NAT ativa. A aplicagcao de inspegao
stateful minimiza as chances de que os hosts locais possam ser comprometidos ao atacar uma
sessao NAT aberta. Este exemplo emprega 871W, mas a configuragao pode ser facilmente
replicada com outras plataformas ISR.

Configurar o firewall de politica de local anico multi-VRF, conexao de Internet primaria com
backup, VRF global tem VPN para cenario HQ

Sites multilocatario que oferecem acesso a Internet como um servigo de locatario podem usar o
firewall com reconhecimento de VRF para alocar espaco de endereco sobreposto e uma politica



de firewall padrao para todos os locatarios. Os requisitos de espaco roteavel, NAT, acesso remoto
e servico VPN site a site também podem ser acomodados a oferta de servigos personalizados
para cada locatario, com o beneficio de fornecer um VRF para cada cliente.

version 12. 4
|

host nane stg-871
!
aaa new node
!
aaa authentication login default |oca
aaa aut horization consol e
aaa aut horization exec default |oca
!
aaa session-id comon
ip cef
!
no i p dhcp use vrf connected
!
ip dhcp pool priv-108-net
i nport all
network 192.168.108.0 255.255.255.0
default-router 192.168.108.1
!
ip vrf partner
description Partner VRF
rd 100: 101
!
ip vrf public
description Internet VRF
rd 100: 100
!
no i p domain | ookup
i p domai n name your domai n. com
!
track timer interface 5
!
track 123 rtr 1 reachability
del ay down 15 up 10
!
cl ass-nap type inspect natch-any hotspot-cnap
mat ch protocol dns
mat ch protocol http
mat ch protocol https
mat ch protocol ftp
cl ass-nap type inspect match-any partner-cnap
mat ch protocol dns
mat ch protocol http
mat ch protocol https
mat ch protocol ftp
!
policy-map type inspect hotspot-pmap
class type inspect hotspot-cnmap
i nspect
cl ass cl ass-defaul t
!
zone security internet
zone security hotspot
zone security partner
zone security hq
zone security office
zone-pair security priv-pub source private destination public



service-policy type inspect priv-pub-pnmap

!

crypto keyring hub-ring vrf public
pre-shared-key address 172.16.111.5 key ciscol23

!

crypto i saknmp policy 1

aut hentication pre-share

group 2

!

crypto i psec transform set nd5-des-ts esp-des esp-nd5-hmac

|

crypto i psec profile nmid5-des- prof

set transformset nd5-des-ts

!

bridge irb

!

interface Tunnel O

i p unnunbered VI anl

zone- nenber security public

tunnel source BVI1

tunnel destination 172.16.111.5

tunnel node ipsec ipv4d

tunnel vrf public

tunnel protection ipsec profile md5-des- prof

|

interface FastEthernetO

no cdp enabl e

interface FastEthernetl
no cdp enabl e

i nterface FastEthernet2
switchport access vlan 111
no cdp enabl e

i nterface FastEthernet3
switchport access vlan 104
no cdp enabl e

1

i nterface FastEthernet4
description Internet Intf
ip dhcp client route track 123
ip vrf forwarding public
i p address dhcp
i p nat outside
ip virtual -reassenbly
speed 100
full-dupl ex
no cdp enabl e

nt erface Dot 11Radi 00

no i p address
!

ssid test
vlan 11
aut henti cati on open
guest - node
!
speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0
station-rol e root
no cdp enabl e

nterface Dot 11Radi 00. 1
encapsul ati on dot1Q 11 native



no cdp enabl e

bridge-group 1

bri dge-group 1 subscriber-1oop-contro
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-|earning

no bridge-group 1 unicast-flooding

nterface Vl anl

description LAN Interface

i p address 192.168.108.1 255. 255.255.0
ip virtual -reassenbly

ip tcp adjust-nss 1452

nterface Vl anl104

ip vrf forwarding public
i p address dhcp

i p nat outside

ip virtual -reassenbly

nterface Vl anll

no i p address

i p nat inside

ip virtual -reassenbly
bridge-group 1

nterface BVI1

ip vrf forwarding public

i p address 192.168.108.1 255. 255.255.0
i p nat inside

ip virtual -reassenbly

1

router eigrp 1

network 192.168.108.0

no aut o- sunmary

!
ip route 0.0.0.0 0.0.0.0 Tunnel O
ip route vrf public
ip route vrf public
!
ip nat inside source route-nmap dhcp-nat interface VM anl104 vrf public overl oad

ip nat inside source route-map fixed-nat interface FastEthernet4 vrf public overl oad
!

VI an104 dhcp 10

0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 Fast Ethernet4 dhcp

ipslal

i cnp-echo 172.16.108.1 source-interface FastEthernet4
ti meout 1000

threshol d 40

vrf public

frequency 3
ip sla schedule 1 life forever start-time now
access-list 110 permit ip 192.168.108.0 0.0.0.255 any
access-list 111 permit ip 192.168.108.0 0.0.0.255 any
no cdp run

1

route-map fixed-nat permt 10

match i p address 110

mat ch interface FastEthernet4

1

rout e-map dhcp-nat pernmit 10

match i p address 111

mat ch interface Vlanl04

1

bridge 1 protocol ieee

bridge 1 route ip
!



end
Esta configuragao de hub fornece um exemplo da configuracdo de conectividade VPN:

version 12.4
|

host nane 3845- bottom
!
ip cef
!
crypto keyring any-peer
pre-shared-key address 0.0.0.0 0.0.0.0 key ciscol23
!
crypto i saknp policy 1
aut hentication pre-share
group 2
crypto i saknp profile profile-name
keyring any- peer
match identity address 0.0.0.0
virtual -tenplate 1
!
crypto i psec transformset nd5-des-ts esp-des esp-nd5-hmac
!
crypto i psec profile nd5-des- prof

set transformset nd5-des-ts
!

nterface Loopbackl1ll
i p address 192.168.111.1 255. 255.255.0
i p nat enable

nterface G gabitEthernet0/0
no i p address

dupl ex auto

speed auto

medi a-type rj 45

no keepalive

nterface G gabitEthernet0/0.1
encapsul ation dot1Q 1 native

i p address 172.16.1.103 255. 255.255.0
shut down

nterface G gabitEthernet0/0.111
encapsul ati on dot1Q 111

ip address 172.16.111.5 255.255.255.0
i p nat enable

nterface Virtual - Tenpl atel type tunnel
i p unnunbered Loopbackl1l

i p nat enable

tunnel source G gabitEthernet0/0.111
tunnel node ipsec ipv4d

tunnel protection ipsec profile nd5-des-prof
|

router eigrp 1

network 192.168.111.0

no aut o- sunmary

!

iproute 0.0.0.0 0.0.0.0 172.16.111.1

!

ip nat source list 111 interface G gabitEthernet0/0.111

!

access-list 1 pernmt any

access-list 111 deny ip 192.168.0.0 0.0.255.255 192.168.0.0 0.0. 255. 255



access-list 111 permit ip 192.168.0.0 0.0.255.255 any

!

|

End

Verificar o firewall de politica de local Unico multi-VRF, a conexao de Internet principal com
backup, o VRF global tem VPN para o cenario HQ

A Traducao de Endereco de Rede e a inspecao de Firewall sdo verificadas para cada VRF com
estes comandos:

Examine rotas em cada VRF com o comando show ip route vrf [vrf-name]:

st g- 2801- L#show ip route vrf acct

Verifique a atividade NAT de cada VRF com o comando show ip nat tra vrf [vrf-name]:

st g- 2801- L#show ip nat translations

Monitore estatisticas de inspecgao de firewall com os comandos show policy-map type inspect
Zone-pair:

st g- 2801- L#show policy-map type inspect zone-pair

Conclusao

O Cisco 10S VRF-Aware Classic e Zone-Based Policy Firewall oferece custo reduzido e carga
administrativa para fornecer conectividade de rede com segurancga integrada para varias redes
com hardware minimo. O desempenho e a escalabilidade sdo mantidos para varias redes e
fornecem uma plataforma eficaz para infraestrutura e servicos de rede sem o aumento do custo
de capital.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Problema

O servidor Exchange nao esta acessivel da interface externa do Roteador.
Solugédo

Ative a inspecdo SMTP no roteador para corrigir esse problema

Configuracao de exemplo



ip nat inside source static tcp 192.168.1.10 25 10.15.22.2 25 extendabl e
ip nat inside source static tcp 192.168.1.10 80 10.15.22.2 80 extendabl e
ip nat inside source static tcp 192.168.1.10 443 10.15.22.2 443 extendabl e

access-list 101 permit ip any host 192.168.1.10
access-list 103 permit ip any host 192.168.1.10
access-list 105 permit ip any host 192.168.1.10

class-map type inspect match-all sdmnat-http-1
mat ch access-group 101
mat ch protocol http

class-map type inspect match-all sdmnat-http-2
mat ch access-group 103
mat ch protocol http

class-map type inspect match-all sdmnat-http-3 **
mat ch access-group 105
mat ch protocol http

policy-map type inspect sdm pol - NATQut si deTol nsi de-1
class type inspect sdmnat-http-1
i nspect
cl ass type inspect sdm nat-user-protocol--1-1
i nspect
class type inspect sdmnat-http-2
i nspect
cl ass cl ass-defaul t
policy-map type inspect sdm pol - NATQut si deTol nsi de-2 **
cl ass type inspect sdm nat-user-protocol--1-2
i nspect
class type inspect sdmnat-http-3
i nspect
cl ass cl ass-defaul t

zone-pair security sdm zp- NATCut si deTol nsi de-1 source out-zone destination in-zone
service-policy type inspect sdm pol - NATQut si deTol nsi de- 2
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