Configurar postura sem agente
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O Powershell deve ser v7.1 ou posterior. O cliente deve ter cURL v7.34 ou posterior:

Saida para verificacdo das versées do PowerShell e do cURL em dispositivos Windows
Configuracéo adicional

MacOS

O Powershell deve ser v7.1 ou posterior. O cliente deve ter cURL v7.34 ou posterior:

Para clientes MacOS, a porta 22 para acessar o SSH deve estar aberta para acessar o
cliente

Para MacOS, certifique-se de que esta entrada seja atualizada no arquivo sudoers para
evitar falha de instalacdo de certificado nos endpoints:

Introducao

Este documento descreve como configurar o Posture Agentless no ISE e o que é necessario no



endpoint para executar o script sem agente.
Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Identity Services Engine (ISE).
* Postura.

PowerShell e SSH

* Windows 10 ou posterior.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* Identity Services Engine (ISE) versao 3.3.
» Pacote CiscoAgentlessWindows 5.1.6.6
* Windows 10

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

A postura do ISE executa uma avaliagao do cliente. O cliente recebe a politica de requisitos de
postura do ISE, realiza a coleta de dados de postura, compara os resultados com a politica e
envia os resultados da avaliagao de volta ao ISE.

Em seguida, o ISE determina se o dispositivo estd em conformidade ou ndo com base no relatorio
de postura.

A postura sem agente € um dos métodos de postura que reune informacdes de postura de
clientes e se remove automaticamente apds a conclusao, sem exigir qualquer acdo do usuario
final. A postura sem agente conecta-se ao cliente usando privilégios administrativos.

Getting Started

Pré-requisitos:

* O cliente deve estar acessivel por meio de seu enderecgo IPv4ou IPv6, e esse endereco IP
deve estar disponivel na contabilidade RADIUS.



» O cliente deve estar acessivel do Cisco Identity Services Engine (ISE) através de seu
endereco IPv4 ou IPv6. Além disso, esse endereco IP deve estar disponivel na
contabilidade RADIUS.

* Clientes Windows e Mac sao atualmente suportados:

Para clientes Windows, a porta 5985 para acessar o powershell no cliente deve estar
aberta. O Powershell deve ser v7.1 ou posterior. O cliente deve ter cURL v7.34 ou
posterior.

Para clientes MacOS, a porta 22 para acessar o SSH deve estar aberta para acessar
o cliente. O cliente deve ter cURL v7.34 ou posterior.

» As credenciais do cliente para o logon do shell devem ter privilégios de administrador local.

» Execute a atualizacao do feed de postura para obter os clientes mais recentes, conforme
descrito nas etapas de configuragdo. Verifique:

+ Para MacOS, certifique-se de que esta entrada seja atualizada no arquivo sudoers para
evitar falha de instalacido de certificado nos pontos finais: Por favor verifique:

<macadminusername> ALL = (ALL) NOPASSWND: /usr/bin/security, /usr/bin/osascript

ParaMacOS, a conta de usuério configurada deve ser uma conta de administrador. A postura sem agente para MacOS néo funciona com
g —

nenhum outro tipo de conta, mesmo que vocé conceda mais privilégios.Para exibir essa janela, clique no icone Menuicon ( —
) e escolhaAdministragéo > Sistema > Configuragdes > Scripts de endpoint > Logon Configuragéo > Usuério local MAC.

No caso de alteracdes em atividades rel acionadas a portas em clientes Windows devido a atualizactes da Microsoft, € necessério
reconfigurar o fluxo de trabalho de configurago de postura sem agente para clientes Windows.

Condigdes de postura suportadas

Condices de arquivo, exceto as condigdes que usam os caminhos de arquivo USER_DESKTOP e USER_PROFILE

Condicdes de servico, exceto verificagdes do daemon e daemon do sistema ou agente do usuério no macOS



Condices de aplicacdo

Condictes da Fonte de Dados Externa

Condictes compostas

Condices antimalware

Condic&o de gerenciamento de patches, exceto as verificages de condi¢do EnabledandUp To

Condicdes de firewall

Condices de criptografia de disco, exceto a verificagdo de condicéo baseada no local de criptografia

.

Condicles do Registro, exceto as condi¢des que usam HCSK como chaveraiz

Condigdes de postura ndo suportadas

Correcéo

Periodo de caréncia



Reavaliacdo periddica

Politica de uso aceitavel

Configuragdo do ISE

Atualizar feed de postura

E recomendével atualizar o Feed de postura antes de comegar a configurar o Posture.

Na GUI do Cisco I SE, clique no icone Menuicon (

) eescolhaWork Centers> Posture > Settings > Software Updates > Update Now.
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Fluxo de configuracdo sem agente de postura

A opc¢do Sem agente de postura deve ser configurada para que a primeira configuragdo seja necessaria para a proxima e assim por diante.

Observado que a corregdo ndo esté no fluxo; no entanto, posteriormente, este documento abordard uma alternativa para configurar a corregao.

AGENTLESS CONFIGURATION FLOW

Posture conditions

Posture Requirements

Posture Policy

Client Provisioning

Acess Policy

Antonio Garcia

Fluxo de configuracéo sem agente

Configuracdo de postura sem agente



Condicdo de postura

Condices de postura sdo o conjunto de regras em nossa politica de seguranga que definem um endpoint compativel. Alguns desses itens

incluem aiinstalagdo de um firewall, software antivirus, antimalware, hotfixes, criptografia de disco e muito mais.

Na GUI do Cisco I SE, clique no icone Menuicon (
) e escolha Centros de trabalho > Postura > Elementos de politica> Condiges, clique em Adicionar e crie uma ou mais condi¢Oes de Postura

que usam postura sem agente para identificar o requisito. Quando a condicgéo for criada, clique em Salvar.
Neste cenério, uma condicdo de aplicativo chamada " Agentless_Condition_Application" foi configurada com estes parametros:
- Sistema operacional: Todos no Windows

Essa condicéo se aplica a qual quer versdo do sistema operacional Windows, garantindo ampla compatibilidade entre diferentes ambientes

Windows.
-Verificar por: Processo

O sistema monitora processos dentro do dispositivo. VVocé tem a opcéo de selecionar Process ou Application; neste caso, Process foi escolhido.
- Nome do processo: Configuragéo automatica com fio

O processo Wired AutoConfig € o médulo compativel com o processo que fara o check-in do dispositivo. Esse processo é responsavel por

configurar e gerenciar conexdes de rede com fio, incluindo a Autenticacdo |EEE 802.1X.
- Operador de aplicativos: Execugdo

O médulo de conformidade verifica se 0 processo de configuragio automatica com fio estd em execucdo no dispositivo. VVocé tem a opgao de

selecionar Running ou Not Running. Neste exemplo, Running foi selecionado para garantir que o processo esta ativo.
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Requisito de postura
Um requisito de postura € um conjunto de condi¢es compostas ou apenas uma condicdo que pode ser vinculada a uma fungéo e um sistema

operacional. Todos os clientes que se conectam a sua rede devem atender aos requisitos obrigatorios durante a avaliagdo da postura para se

tornarem compativeis narede.

Na GUI do Cisco I SE, cligue no icone do menu (

) e escolha Centros de trabalho > Postura > Politica Elementos > Requisito. Clique na seta para baixo e selecione I nserir novo requisito e



crieum ou mais Requisito que usam postura sem agente. Depois que o requisito for criado, clique em Concluido e em Salvar.

Nesse caso, um requisito de aplicativo chamado " Agentless_ Requirement_Application" foi configurado com estes critérios:

- Sistema oper acional: Todos no Windows

Esse requisito se aplica a qualquer versao do sistema operacional Windows, garantindo que seja aplicavel em todos os ambientes Windows.

- Tipo de postura: sem agente

Essa configuragéo € definida para um ambiente sem agente. As opgdes disponiveis incluem Agent, Agent Stealth, Temporal Agent e

Agentless. Neste cenario, Agentless foi selecionado.

- CondigBes: Agentless Condition_Application

1ss0 especifica a condi¢go que o | SE Posture Module e o Compliance Module verificardo nos processos do dispositivo. A condic8o selecionada é

Agentless_Condition_Application.

- Acles de correcao:

Como essa configuragao é para um ambiente sem agente, as A¢des de corre¢do ndo sao suportadas e esse campo fica esmaecido.
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Requisito sem agente

Politica de postura

Na GUI do Cisco I SE, clique no icone do menu (



) eescolhaWork Centers > Posture > Posture Policy. Clique na seta par a baixo e selecione I nserir novo requisito, e crie umaou mais regras

suportadas de Postur aPolitica que usem a postura sem agente para esse requisito de postura. Quando a Politica de postura for criada,

clique em Concluido e em Salvar.

Neste cenério, uma politica de postura chamada " Agentless Policy_Application" foi configurada com estes parémetros:
-Nomedaregra: Agentless Policy_Application

Este é 0 nome designado para a Politica de postura neste exemplo de configuragao.
- Sistema oper acional: Todos no Windows

A politica esta definida para ser aplicada a todas as versdes do sistema operacional Windows, garantindo ampla compatibilidade entre diferentes

ambientes Windows.
- Tipo de postura: sem agente

Essa configuragéo € definida para um ambiente sem agente. As opgdes disponiveis incluem Agent, Agent Stealth, Temporal Agent e

Agentless. Neste cenario, Agentless foi selecionado.
- Qutras condicoes:

Neste exemplo de configuragéo, nenhuma condicéo adicional foi criada. No entanto, vocé tem a opgao de configurar condicdes especificas para
garantir que somente os dispositivos de destino estejam sujeitos a essa Politica de postura, em vez de todos os dispositivos Windows narede.

1ss0 pode ser particularmente Util para segmentacdo de rede.
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Provisionamento de clientes

Etapa 1 - Baixar recursos

Para comecar a configurar o provisionamento de clientes, vocé deve primeiro fazer o download dos recursos necessérios e té-1os disponiveis no

ISE para que possa usé-los posteriormente na Politica de provisionamento de clientes.

Ha duas maneiras de adicionar recursos ao ISE: Recur sos do agente do site da Cisco e Recur sos do agente do disco local. Como vocé esta

configurando o sem agente, é necessario passar por Recur sos de agente do site da Cisco parafazer o download.



Observagdo: para usar esses recur sos de agente do site da Cisco, o |SE PAN precisa de acesso a I nternet.



‘dseh’ Identity Services Engine Work Centers / Posture

Bookmarks Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Eixnbbesanl Client Provisioning Policy

Fo— Resources

Client Provisioning Portal

Context Visibility
Operations

Policy

- Version Last Update Description
Agent resources from
Administration

ces from local disk OsXSPWizard 2.7.01 2023/05/17 23:11:40  Supplicant Provisioning ...
Work Centers
Supplicant Profile oAgentlessWind.. 5.0.529.0 2023/05/17 23:11:47 With CM: 4.3.2868.6145
Agent Configuration ve Supplicant Pro... Not Applic... 2016/10/06 15:01:12 Pre-configured Native S...

Interactive Hell Agent Posture Pr L
P Agent Posture Profile SPWizard 3.2.0.1 2023/05/17 23:11:40  Supplicant Provisioning ...

AMP Enabler Profile
S oTemporalAgent... 5.0.529.0  2023/05/17 23:11:41  With CM: 4.3.2868.6145
Clsco-ISE-NSP Native Supplicant Pro... Not Applic... 2023/05/18 00:14:3%  Pre-configured Native S...

CiscoAgentlessOSX 5.0.005... CiscoAgentlessOSX 5.0.529.0 2023/05/17 23:11:50  With CM: 4.3.2490.4353

CiscoTemporalAgentOSX 5.... CiscoTemporalAgent... 5.0.533.0 F 08/17 23:11:44  With CM: 4.3.2490.4353

Recursos

Recur sos de agente do site da Cisco

Na GUI do Cisco | SE, clique no icone M enuicon (
) e escolha Centros de trabalho > Postura > Provisionamento de cliente > Recursos. Clique em Adicionar , selecione Recur sos do agente no

site da Cisco e clique em Salvar.

No site da Cisco, vocé so pode baixar o médulo de conformidade. O sistema mostra os dois médul os de conformidade mais recentes para
download. O pacote de recursos CiscoAgentlessWindows 5.1.6.6 esta selecionado para este exemplo de configuragéo, que se destina apenas a

dispositivos Windows.

Recursos do



Download Remote Resources

[] Name ~  Description
AnyGonnectCompllanceModuleW... Clsco Secure Client Windows Compliance Module 4.3.4164.8192
AnyConnectComplianceModuleW... Cisco Secure Client WindowsARMB4 Compliance Module 4.3.4114.8182
AnyConnectComplianceModuleW... Clsco Secure Client WindowsARME4 Compliance Module 4.3.4164.8192
CiscoFENIEE0SX 5.1.5.29 Cisco [FEITEES for OSX With CM: 4.3.3609.6400
CiscolFTTIIIHOSX 5.1.6.6 Clsco [FTRTETR for OSX With CM: 4.3.3656.6400
Cisco FIIMIFEWindows 5.1.5.29  Cisco JRTTIIEE for Windows With CM: 4.3.4114.8192
Clsco FIINIEWindows 5.1.6.6  Clsco [FTINIER for Windows With GM: 4.3.4164.8192
CiscoTemporalAgentOSX 5.1.5.29  Clsco Temporal Agent for OSX With CM: 4. 9.6400

[l CiscoTemporalAgentOSX 5.1.6.6  Cisco Temporal Agent for OSX With GM: &. 6.6400

For Agent software, ple: download from . Use the " Agent
resource from local disk® add option, to import into ISE

agente do site da Cisco

Etapa 2 - Configurar a palitica de provisionamento do cliente

Ao configurar o Agente de postura, vocé precisa de dois recursos diferentes (AnyConnect ou Secur e Client e M 6dulo de confor midade),

Mapeie ambos os recursos em Configur acao do agente junto com o Perfil de postura do agente para que vocé possa usar Configuragéo

do agente em sua Politica de provisionamento do cliente.

No entanto, ao configurar o Posture Agentless, ndo ha necessidade de configurar Agent Configuration ou Agent Postur e Profile, em vez disso,

vocé sO pode baixar o pacote sem agente de Agent Resour ces do site da Cisco.

Na GUI do Cisco ISE, clique no icone Menuicon (
) e escolha Centros de trabalho > Postura > Provisionamento de cliente > Palitica de provisionamento de cliente. Clique na seta para baixo e

selecione Inserir nova politica acima ou I nserir nova politica abaixo, Duplicar acima ou Duplicar abaixo:



< Nomedaregra: Agentless Client_Provisioning_Policy

Especifica o nome da Politica de Provisionamento de Cliente.

¢ Sistema operacional: Todos no Windows

Isso garante que a politica se aplique a todas as versdes do sistema operacional Windows.

¢ Outras Condig¢des: Nenhuma condic¢ao especifica é configurada neste exemplo. No entanto, vocé pode configurar condigdes para
garantir que somente os dispositivos desejados correspondam a esta Politica de Provisionamento de Cliente, em vez de todos os
dispositivos Windows narede. Isso € particularmente Util para segmentaggo de rede.

Exemplo: Sevocé estiver usando o Ative Diretory, poderaincorporar grupos do Ative Diretory a sua politica pararefinar quais dispositivos sdo
afetados.

¢ Resultados: Selecione o pacote ou 0 agente de configuragéo apropriado. Como vocé esta configurando o para um ambiente sem
agente, escolha o pacote CiscoAgentlessWindows 5.1.6.6, que vocé baixou anteriormente do Recur sos do agente do site da Cisco.
Este pacote sem agente contém todos 0s recursos necessarios (Softwar e sem agente e M ddulo de confor midade) necessarios para que
o Posture Agentless sgja executado.

*Cliqgue em Salvar
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Observagéo: certifique-se de que apenas uma Politica de Provisionamento de Cliente satisfaca as condic¢fes para qual quer tentativa
de autenticag8o. Se vérias politicas forem avaliadas s multaneamente, isso pode levar a comportamentos inesperados e conflitos em
potencial.

Perfil de autorizagcdo sem agente

Na GUI do Cisco ISE, clique no icone Menuicon (



) e escolhaPolicy > Policy Elements > Results > Authorization > Authorization Profiles e crie um Authorization Profile que avalie os

resultados da Postura sem Agente.

Neste exemplo de configuracdo, chamado Perfil de autorizacdo como Agentless Authorization_Profile.

Habilitar postura sem agente no perfil de autorizag&o.

Use este perfil somente para Postura sem Agente. N&o o utilize também para outros tipos de postura.

O CWA eaACL de redirecionamento ndo so necessarios para a postura sem agente. Vocé pode usar VLANs, DACLs ou ACLs como
parte de suas regras de segmentacdo. Para simplificar, apenas um dACL (permitindo todo o tr&fego ipv4) é configurado além da
verificag8o de postura sem agente neste exemplo de configuragéo.



Clique em Save.
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Perfil de autorizagdo sem agente

Alternativa para usar a corregdo (opcional)

O suporte para corregéo no fluxo sem agente ndo esta disponivel. Para resolver esse problema, vocé pode implementar um portal de hotspots
personalizado para aumentar a conscientizagdo do usuério com relagdo a conformidade de endpoints. Quando um endpoint é identificado como
nao compativel, os usuérios podem ser redirecionados para esse portal. Essa abordagem garante que os usudrios sejam informados sobre o status

de conformidade de seus endpoints e possam tomar as medidas apropriadas para corrigir qualquer problema.

Na GUI do Cisco I SE, clique no icone do menu (



) e escolha Centros de trabalho > Acesso de convidado > Portais e componentes >Portais de convidado. Clique em Create > Select

Hotspot Guest Portal > Continue: . Neste exemplo de configuragdo, o Hotspot Portal € nomeado como Agentless Warning.

Create Guest Portal - Choose Portal Type

portal

Sponsored-Guest Portal
Sponsors create guests' accounts. Guests cannot create their own accounts.

Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.
® Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUP.

Portal de Convidado do Hotspot

Nas configuragdes do portal, vocé tem a capacidade de personalizar as mensagens exibidas para os usuérios finais para alinhé | as aos seus

requisitos especificos. Este € apenas um exemplo de visualizagdo personalizada do portal:



CISCO Hotspot Portal

! Warning !

i Agentless Flow Failure !
Dear User,
We regret to inform you that your recent attempt to
complete the Agentless flow has failed. This process
is crucial for your seamless interaction with our
system, and its failure may affect the functionality and
services you can access.
Thank you for your attention to this matter. We

apologize for any inconvenience this may have
caused.

Falha sem agente de postura

Perfil de Autorizacdo de Remediagéo (Opcional)

Na GUI do Cisco ISE, clique no icone Menuicon (

) e escolhaPolicy > Policy Elements > Results > Authorization > Authorization Profiles e crie um Authorization Profile para sua corregéo.

Neste exemplo de configuragéo, chamado Perfil de autorizagdo como Remediation_Authorization_Profile.



Por uma quest&@o de simplicidade, este exemplo de configuracdo inclui apenas uma lista de controle de acesso (JACL - Access Control
List) paradownload, denominada L imited_Access, que permite acesso limitado, adaptado as necessi dades especificas da sua

organizag&o.

O recurso Redir ecionamento da Web foi configurado, incluindo um grupo externo e o hotspot, aumentando a conscientizacdo do
usuario sobre a conformidade do endpoaint.

Click Save.
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Regra de autorizacdo sem agente

Na GUI do Cisco ISE, clique no icone do menu (



) eescolhaPolicy > Policy Setse expanda Authorization Policy. Habilite e configure estas trés politicas de Autorizago:



Observagéo: essas regras de autorizacdo devem ser configuradas na ordem especificada para garantir que o fluxo de postura

funcione corretamente.

Redirecionamento_conformidade_desconhecido:

*Condigoes:

Configure Network_Access Authentication_Passed AND Compliance_Unknown_Devices com o resultado definido como Postura sem

Agente. Essa condi¢do aciona o fluxo sem agente.

- Exemplos de condic¢des:

Configure uma condicdo de Grupo do Ative Diretory (AD) para segmentar o tréfego.



A condigdo Compliance_Unknown_Devices deve ser configurada porque o estado de posturainicial é desconhecido.

- Perfil de autorizacéo:

Atribua Agentless_Authorization_Profile a estaregra de autorizagdo para garantir que os dispositivos passem pelo fluxo de postura sem

agente. Essa condicdo contém um fluxo sem agente, de modo que os dispositivos que acessam esse perfil podem iniciar um fluxo sem agente.

Conditions Studio

Library Editor

gar.com/Users/AD-PostureGroup

Compliance_Unknawn_Device

Regra de Autorizagdo Desconhecida

Dispositivos Nao Compativeis Redirecionar:

- Condigdes: Configure Network_Access Authentication_Passed e Non_Compliant_Devices com o resultado definido como DenyA ccess.

Como alternativa, vocé pode usar a opcéo de remediacdo, conforme demonstrado neste exemplo.

- Exemplos de condicoes:

Configure uma condigdo de Grupo AD para segmentar o tréfego.

A condi¢gdo Compliance_Unknown_Devices deve ser configurada para atribuir recursos limitados quando o estado de postura for néo

compativel.

- Perfil de autorizacéo:

Atribua Remediation_Authorization_Profile a esta Regra de Autorizagéo para notificar dispositivos ndo compativeis de seu status atual por

meio do Portal Hotspot ou para Negar Acesso.



Conditions Studio

Library Editor

luisagar-Exte

luisagar.com/Users/AD-PastureGroup

BYOD_is_Registered

Catalys b_Authentication

Guest_Flow

[

uthentication_Passod

ampliant_De

Regra de Autorizacdo Ndo Compativel

Acesso_aos_Dispositivos_Compativeis:

*Condicdes:

Configure Network_Access_Authentication_Passed e Compliant_Devices com o resultado definido como PermitAccess.

- Exemplos de condicoes:

Configure uma condi¢do de Grupo AD para segmentar o tréfego.

A condi¢do Compliance_Unknown_Devices deve ser configurada para que os dispositivos compativeis recebam acesso adequado.

- Perfil de autorizacéo:

Atribua Per mitAccess a esta Regra de Autorizagao para garantir que os dispositivos compativeis tenham acesso. Esse perfil pode ser

personalizado para atender as necessidades da sua organizagao.

Conditions Studio

Library Editor

luisagar.com

Gompliant_
EAP-MSCHAPY2

EAP-TLS

Guest_Flow

MAC_in_SAN

Regra de Autorizacdo de Conformidade

Todas asregras de autorizacdo



entity Services Engine Policy / Policy Sets

Bookmarks
Dashboard
Description Conditions:
Cantext Visibility
A, operations.
Policy

Administration

Werk Centers

Interactive Help

Results

Staws  Rule Name Conditions Profiles Seeurity Groups Hits  Actions

Regras de Autorizacao

Configurar Credenciais de Login do Ponto de Extremidade

Na GUI do Cisco I SE, cligue no icone do menu (
) e escolhaAdministragdo > Configuragdes > Scripts de endpoint > Configuracdo de login e configure as credenciais do cliente para fazer login
nos clientes.

Essas mesmas credenciais sdo usadas pel os scripts de endpoint para que o Cisco | SE possa fazer logon nos clientes.

Para dispositivos Windows, vocé configura apenas as duas primeiras guias (Usuario de Dominio do Windows e Usuario L ocal do Windows



Usuario de Dominio do Windows:

Configure as credenciais de dominio que o Cisco | SE deve usar parafazer login em um cliente via SSH. Clique noPlusicon e insira quantos
logons do Windows forem necessarios. Para cada dominio, insira os val ores necessarios nos campos Domain,Username, e Passwordfield. Se
voceé configurar credenciais de dominio, as credenciais de usuério local configuradas na guia Usuério Local do Windows ser&o ignoradas.

Se vocé estiver administrando endpoints do Windows que utilizam uma avaliagdo de postura sem agente por meio de um dominio do Ative
Diretory, assegure-se de fornecer o nome do dominio junto com as credenciais que possuam privilégios administrativos locais.

= -l Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard

Client Provisianing

e — Endpoint Login Configuration

Context Visibility
Credentials to login to endpoints
9, Operations

Windows Domain Us Wind Local Usi MAC Local Use
- Ganeral MDM / UEM Settings indows Domain User indows Local User ocal User

Administration Pasture Domain Username Password

- clsco.com Agnetless
Work Centers Frafieng 9
Pratocols
Interactive Help Endpolnt Scripts
Login Configuration

Settings

System Time

Usuario de Dominio do Windows

Usuério Local do Windows:



Configure a contalocal que o Cisco | SE usa para acessar o cliente via SSH. A contalocal deve ser capaz de executar o Powershell eo
Powershell remoto.

Se vocé ndo estiver administrando endpoints do Windows que utilizam uma avaliagdo de postura sem agente por meio de um dominio do Ative
Diretory, certifique-se de fornecer credenciais que tenham privilégios administrativos locais.

= il Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard

Glient Pravisioning

e Endpoint Login Configuration

Context Visibility
y Sattings. Credentizals to login to enc
Operations Alarm Settings

) Ganeral MDM / UEM Settings Windows Domain User Windows Local User MAC Local User

Administration Posturs
Usarnamea
Agetisss

Work Centers Profiling

Protacals
Passward

Interactive Help Endpoint Scripts

Lagin Ganfiguration

Proxy
SMTP Server
SMS Gateway
System Time
API Settings

Data Connect

Usuério Local do Windows

Verificar contas

Para verificar suas contas de usuério de dominio e de usuério local do Windows para que vocé possa adicionar com precisdo os dados
apropriados em Credenciais de Logon do Ponto de Extremidade, use este procedimento:

Usuério local do Windows: Usando a GUI (Configuragtes App) Clique no botdo WindowsStart, selecione Configuragdes (o icone da
engrenagem), Clique em Contas e selecione Suas infor magoes:



€ (Cetings)

@ Home Your info

| Find a setting

(6= i)

= Email & accounts

| Agentless@cisco.com |

Sign-in options
Local Account
Access work or school Administrator

-

Family & other users

Windows is better when your settings and files automatically sync. Use a

Windows backup Microsoft account to easily get all your stuff on all your devices.

Sign in with a Microsoft account instead

Create your picture

Verificar contas



Observagdo: paraMacOS, vocé pode consultar MAC Local User. No entanto, neste exemplo de configuracdo, vocé ndo veraa
configuragdo do MacOS.

Usuario local de MAC: Configure acontalocal que o Cisco | SE usa para acessar o cliente via SSH. A contalocal deve ser capaz de
executar o Powershell e o Powershell remoto. No campoNome de usuério, insirao Nome da contalocal.



Para exibir um Nome de Conta do Mac OS, execute este comandowhoami no Terminal:

Configuractes

Na GUI do Cisco I SE, clique no icone de menu (

) e escolhaAdministracao > Configur agdes > Scripts de endpoint > Configur agdes e configureMax tentativas de repeticdo para identificagéo
do SO,Atraso entre tentativas de identificagdo do SO e assim por diante. Essas configuragdes determinam com que rapidez os problemas de
conectividade podem ser confirmados. Por exemplo, um erro de que a porta do PowerShell ndo esta aberta é exibido nos logs somente depois

gue todas as novas tentativas ndo se esgotam.

Esta captura de tela mostra as configurag@es de valor padréo:



el |dentity Services Engine

Bookmarks Deployment Licensing

Dashboard

Context Vis FIPS Mods

Security Settings
Operations Alarm Sattings

{ UEM Settings
Paticy Genaral MDM / UEM Satting:

Administration Posture

Work Centers Profiling

Protocols

Interactive Help Endpoint Scripts
Login Configuration

Settings

Proxy

SMTP Server
SMS Gateway
System Tima
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Data Cannect
Diagnostics

DHGP & DNS Servi
Max Sessions
Light Data
Endpaint Repl
Interactive Help

Enable TAC Support Cases

Logging Maintenance Upgrade Health Checks

Settings

Upload endpaint scrip on logs to ISE

[0 Eendpaint

Endpoints precessor batch

100

Endpaints procassing concurrency for MAC

sints processing concurrancy far windaws

Max retry attempts dentification

waen retries for OS identification (msec)

vint pagination batch size

1000

Log retantion periad on endpaints (Days)

Connection Time out{sac,

60

Max retry attempts

3

Part Number for Powershell Con
5985

Port Numbe
22

Configuragdes de Script de Ponto de Extremidade

Backup & Restore

Admin Access

A medida que os clientes se conectam com a postura sem agente, vocé pode vé-los nos registros em tempo real.

Configurando e Troubleshooting de Windows Endpoint

Administration / System

Settings




Observagéo: estas sdo algumas recomendagdes para verificar e aplicar em seu dispositivo Windows; no entanto, vocé deve
consultar a documentag&o da Microsoft ou entrar em contato com o suporte da Microsoft se encontrar problemas como privilégios
de usuério, acesso do PowerShell e assim por diante...

Verificagdo e Troubleshooting de pré-requisitos

Testando a conexdo TCP com a porta 5985

Para clientes Windows, a porta 5985 para acessar o powershell no cliente deve ser aberta. Execute este comando para confirmar a conexdo TCP

com a porta 5985: Test-NetConnection -Computer Name localhost -Port 5985

A saida mostrada nesta captura de telaindica que a conexdo TCP com a porta 5985 no localhost falhou. Isso significa que o servico WinRM



(Windows Remote Management), que usa a porta 5985, ndo esta em execugdo ou ndo esta configurado corretamente.

localhost

HWARMNIMNG

ComputerName
RemotelAddre
RemotePort 5

InterfaceAlias Loopback Pseudo-Interface
Addr 5 |
PingSucceeded True
PingReplyDetails (RTT) @ ms
False

Connection failed to WinRM

Criando Regra de Entrada para permitir o Power Shell ha porta 5985

Etapa 1- Na GUI do Windows, va paraBarra de pesquisa, digite Firewall do Windows com Seguranca avangada, clique nele e selecione

Executar como administrador > Regras de entrada > Novaregra > Tipo deregra> Porta> Avancar:

]
File Action View Help
o9 @ = HE
W Windows Defender Firewall with Advanced Security on Local Computer Inbound Rules Actions
My IR0t Rafés Name Group - Profile  Enabled  Action  Ove ® || Inbound Rules
&3 Outbound Rules
% Connection Security Rules & @FirewallAPI.dII,-80201 @FirewallAP1.dll -80200 All Yes Allow No &2 NewRule...
%, Monitoring i AFirewallAPLdIl -80205 DEirewallAPI.dll-80200 All Yes. Allow { 1TSS | S —— y Profile
@ New Inbound Rule Wizard >
y State
Rule Type y Group

Select the type of firewal rule to create

Steps:
» (Rule Type What type of nule would you like to create? List..
Protocol and Ports
@ Action ) Program
@ Profie Rule that controls connections for a program.
@ Name ® Port

Rule that controls connections for a TCP or UDP port.

() Predefined:

Rule that controls connections for a Windows experience.

() Custom

Custom rule.

Next > Cancel

Nova Regra de Entrada - Porta

Etapa 2 - Em Protocolos e portas, selecione TCP e Especifique as portas locais, digite o nimer o da porta 5985 (Porta padr 8o para



Power Shell comunicacdo remota) e clique em Avancar:

| @ window
File Action View Help
L ARa)clNEY

efender Firewall with Advanced Security

Protocolos e portas

Etapa 3- Em Acéo > Selecionar Permitir a conexé@o > Avangar:

P Windows Defender Firewall with Advanced Security on Local Computer
&3 Inbound Rules
&3 Outbound Rules
P Connection Security Rules
> ™, Monitoring

Name
@ @FirewallAPL.dI|,-80201
A ©Fire ald 202060

0 Mew Inbound Rule Wizard

Action
Specify the action to be taken when a connection matches the conditions specified in the rule.

onitae

Group Profile  Enabled
@FirewallAPLdll,-80200 All Yes

Ove
No

2

N

O Block the connection

Steps:

@ Rule Type What action should be taken when a ction matches the sp

@ Protocol and Ports -

—— |@ﬂml'lluwundhn

(ot This includes connections that are protected with IPsec as well as those are not.|

@ Profile

() Allow the connection f it is secure

@ Name This includes only jons that have been autf d by using IPsec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security
Rule node.
Customize

<Back |j Cancel |

E :;I::::::\:ulﬁes Name Group Profile  Enabled Ove »
r
*a Connection Security Rules 9 @FirewallAPl.dll,—SOZOI @Fir!wallﬁpl-dll,-mw All Yes No 3 New Rule...
> ™, Monitoring i @FirewallAPL.dIL -80206 @FirewallAPLdIl-80200 All Yes No y Pt
P New Inbound Rule Wizard
fy Stat
Protocol and Ports b Grol
Specify the protocols and ports to which this nile applies.
Steps:
@ Rule Type Does this rule apply to TCP or UDP? List...
O P e
\f Protocol and Polts/_ .\@ TCP )
@ Action O upp
@ Profile
N.
bl Does this rue apply to al local ports or specic local pors?
O All local ports
-
(@ Specific local ports: Imﬂ
Example: 80, 443, 5000-5010
oo [T ]|
I >

ly Groug

n
List...




Acéo

Etapa4 - Em Profile, mar que as caixas de selecdo Domain, Private e Public e clique em Next:

@ Windows Defender Firewall with Advanced Security on Local Computer
£ Inbound Rules
EX Outbound Rules
!L‘ Connection Security Rules
» B Monitoring

=
Name Group - Profile  Enabled  Action  Ove” || Inbound
@FirewallAP1.dIL-80201 @FirewallAPL.dll,-80200 All Yes Allow Ne &3 NewRule...
@ @FirewallAPLAIL-80206  @FirewallAPLdIl -80200 All Yes. Allow Mo
ly Pror
e Mew Inbound Rule Wizard >
ly Stat
Profile ly Gro
Specify the profiles for which this rule applies.
Steps:
@ Rule Type When does this rule apply? List...
@ Protocol and Ports
e
@ Action [] Domain
& Profle) Applies when a teris dtois domain.
@ MName Private
Applies when a computer is connected to a private network location. such as a home
or work place
&4 Public
Applies when a computer is connected to a public network location_
e -
T e
e

Profile

Etapa 5- Em Name, digite um nome para a regra, como Allow Power Shell on Port 5985 e clique em Finish:

@ Windows Defender Firewall with Advanced Security on Local Computer
Inbound Rules
K3 Outbound Rules
¥ Connection Security Rules
> E:' Monitering

e
Name Group - Profile  Enabled  Action  Owe® M
@ @FirewallAP1.dIl,-80201 @FirewallAPL.dIl,-80200 All Yes Allow Ne &3 NewfF

i . BFirewallAPLIl -80200 All Yes Allow No.
@ New Inbound Rule Wizard X
Name
Specty the name and description of this rule.
Steps:
@ Rule Type
# Protocol and Ports
@ Action i )
@ Profie (Name: )
| [Mlow PowerShell Pot 5388 |
E— o)
[Fosh ]J1 cance



Nome
As credenciais do cliente para o logon do shell devem ter privilégios de administrador local

As credenciais do cliente para o logon do shell devem ter privilégios de administrador local. Para confirmar se vocé tem privilégios de

administrador, verifique estas etapas:

Na GUI do Windows, va para ConfiguragOes > Gerenciamento do computador > Usuarios e grupos locais > Usuérios > Selecione a conta de
usuario (neste exemplo, a conta sem agente esta selecionada) > Membro de, a conta deve ter Administradores Grupo.
k-3
File Action View Help
o= 2@ XE = HE

& Computer Management (Local ) Name Full Name Description Actions

5T i
v 1§ %St:""k-r:'ﬂ’d I #,) Administrator Built-in account for administering... Users -
a3 c.e uier ﬁAgentless\ A ? x i
Event Viewer 2 > gentless Properties ¢ More Actions L
+ Chared Fold ZaJDefaultAccount
@] onarec Tocers E‘J Guest General (Member Of) Proie Sospiles s
v @J Local Users and Groups . - 4 .
| Users , B NotAdminAgentless Member of More Actions
] Groups B posture T i
® pe .| WDAGUtilityAccount &8 Administrators )
(%) Performance 2 by Users

A Device Manager
v 2 Storage
== Disk Management
::-J Services and Applications

Changes to a user’s group membership

Remove are not effective until the next time the

user logs on.

OK Cancel Apply Help

Privilégios de administrador local

Validando ouvinte WinRM

Verifique se 0 ouvinte do WinRM esta configurado paraHT TP na porta 5985:

C: \Windows\system32> winrm enumer ate winrm/config/listener Listener Address=* Transport = HTTP Port = 5985 Hostname Enabled
= true URL Prefix = wsman CertificateThumbprint C: \Windows\system32>

Habilitar WinRM de Comunicagdo Remota do PowerShell

Verifique se 0 servico estd em execucdo e configurado parainiciar automaticamente. Siga estas etapas:

# Enable the WinRM service Enable-PSRemoting -For ce # Start the WinRM service Start-Service WinRM # Set the WinRM service to start
automatically Set-Service -Name WinRM -StartupType Automatic



Saida esperada:

C: \Windows\system32> Enable-PSRemoting -Force WinRM is already set up to receive requests on this computer. WinRM has been updated
for remote management. WinRM firewall exception enabled. -Configured Local AccountTokenFilterPolicy to grant administrative rights

remotely to local users.
C: \Windows\system32> Start-Service WinRM

C: \Windows\system32> Set-Service -Name WinRM -StartupType Automatic

O Powershell deve ser v7.1 ou posterior. O cliente deve ter cURL v7.34 ou posterior:

Como verificar versbes do Power Shell e do cURL no Windows

Certifique-se de estar usando as versdes apropriadas do PowerShell ; cURL é essencial para Posture Agentless:

Verificando a Versio do Power Shell

No Windows:

1. Abrir o Power Shell:

- Pressione Win + X e selecione Windows PowerShell ou Windows Power Shell (Admin).

2.Execute o comando: $PSVersionTable.PSVersion

- Este comando exibe os detalhes da versdo do PowerShell instalado no sistema.

Verificando a versao do cURL

No Windows:

1. Abrir Prompt de Comando:

- Pressione Win + R, digite cmd e clique em Enter.

2. Execute o0 Comando: curl --version

- Esse comando exibe a versdo do cURL instalada no sistema.

Saida para verificagdo das versdes do PowerShell e do cURL em dispositivos Windows

C: \Windows\system32> $PSVersionTable.PSVersion Major Minor Build Revision ----- ----- ====- ---—- 7119041 4291

C: \Windows\system32>

C: \Windows\system32>

C: \Windows \system32>curl --version curl 8.4.0 (Windows) libcur1/8.4.0 Schannel WinI DN Release-Date: 2023-10-11 Protocols: dict file
ftp ftps http https imap imaps pop3 pop3s smtp smtps telnet tftp ftps http https Features: AsynchNS HSTS HTTPS-proxy IDN IPv6 Kerberos
Largefile NTLM SPNEGO SSL SSPI threadsafe Unicode UnixSockets c: \Windows\system32>



Configuracdo adicional

Este comando configura sua méquina para confiar em hosts remotos especificos para conexdes WinRM: Set-ltem
WSMan:\localhost\Client\TrustedHosts -V alue <Client-1P>

C: \Windows\system32> Set-Item WSMan:\localhost\Client\TrustedH osts -Value x.x.x.x WinRM Security Configuration. This command
modifies the TrustedHosts list for the WinRM client. The computers in the TrustedHosts list cannot be authenticated. The client can send
credential information to these computers. Are you sure that you want to modify thislist? [Y] Yes[N] No [S] Suspend [?] Help (default is"y"):
Y PSC: \Windows \system32> -

O cmdlet test-wsman com os parémetros -Authentication Negotiate e -Credential € uma ferramenta poderosa para verificar adisponibilidade e a

configuraggo do servico WinRM em um computador remoto: test-wsman <Client-1P> -Authentication Negotiate -Credential <Accountname>

MacOS

O Power shell deve ser v7.1 ou posterior. O cliente deveter cURL v7.34 ou posterior:

No MacOS:

1. Terminal aberto:

- Vocé pode encontrar Terminal em Aplicativos > Utilitarios.

2. Execute 0 Comando: pwsh -Command '$PSV ersionTable.PSVersion'



Observagdo: Observacdo: - Verifique se o PowerShell Core (pwsh) estainstalado. Se ndo, vocé pode instalé-lo através do
Homebrew (certifique-se de que vocé tem Himebrew instalar): brew install --cask powershell

No MacOS:

1. Terminal aberto:

- Vocé pode encontrar Terminal em Aplicativos > Utilitérios.

2. Execute o Comando: curl --version

- Este comando deve exibir aversdo do cURL instalada no sistema.



Para clientes MacOS, a porta 22 para acessar 0 SSH deve estar aberta para acessar o cliente

Guia passo a passo:

1. Preferénciasdo Sistema Aberto:

- Navegue até Prefer éncias do sistema no menu Apple.
2. Ativar login remoto:

- Vapara Compartilhamento.

- Marque acaixa ao lado de Remote L ogin.

- Certifique-se de que a opgéo Per mitir acesso par a esteja definida como os usuérios ou grupos apropriados. Selecionar All user s permite que

qualquer usuério com uma conta validano Mac fagalogin via SSH.
3. Verificar Configuractes do Firewall:

- Seofirewall estiver habilitado, vocé precisara garantir que ele permita conexdes SSH.

-VaparaPreferéncias do sistema > Seguranca e privacidade > Firewall.

- Clique no botéo Opgdes defirewall.

- Verifique se Remote L ogin ou SSH estalistado e permitido. Se ele ndo estiver listado, clique no botdo Add (+) para adicion&-lo.
4. Abrir aporta 22 através do terminal (se hecessario):

- Abrao aplicativo Terminal em Aplicativos > Utilitarios.

- Use o0 comando pfctl para verificar as regras de firewall atuais e garantir que a porta 22 esteja aberta:sudo pfctl -sr | grep 22

- Seaporta 22 néo estiver aberta, vocé podera adicionar manualmente uma regra para permitir SSH:echo "passin proto tcp from any to any port

22" | sudo pfctl -ef -
5. Testar o0 acesso SSH:
- De outro dispositivo, abra um terminal ou cliente SSH.
- Tente se conectar ao cliente macOS usando seu enderego | P:ssh username@<macOS-client-1P>

- Substitua username pela conta de usuério apropriada e <macOS-client-1P> pelo endereco | P do cliente macOS.

Para MacOS, certifique-se de que esta entrada seja atualizada no ar quivo sudoer s para evitar falha de instalacéo de certificado nos

endpoints:

Ao gerenciar endpoints macOS, é crucial garantir que comandos admini strativos especificos possam ser executados sem exigir um prompt de

senha.

Prérequisitos



- Acesso de administrador na maquina macOS.
- Familiaridade basica com comandos de terminal.
Etapas para atualizar o arquivo Sudoers

1. Terminal aberto:

- Vocé pode encontrar Terminal em Aplicativos > Utilitarios.

2. Edite o Arquivo Sudoers:

- Use 0 comando visudo para editar com seguranga o arquivo sudoers. 1sso garante que todos os erros de sintaxe sejam detectados antes de

salvar o arquivo.sudo visudo

-V océ serd solicitado ainserir sua senha de administrador.

3. Localize a Segéo Apropriada:

- No editor do visudo, navegue para a se¢do onde as regras especificas do usuério sdo definidas. Normamente, isso fica na parte inferior do

arquivo.
4. Adicione a Entrada Obrigatéria:

- Adicione esta linha para conceder ao usuario especificado permiss3o para executar os comandos security e osascript sem uma

senha: <macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

- Substitua <macadminuser name> pelo nome de usuario real do administrador do macOS.

5. Salvar e Sair:

- Se vocé estiver usando o editor padr&o (nano), pressione Ctrl + X para sair, depois pressione Y para confirmar as alteracdes e, finalmente,

pressione Enter parasalvar o arquivo.

- Se estiver usando vi ou vim, pressione Esc, digite :wq e pressione Enter parasalvar e sair.

6. Verifique as Alteracdes:

- Para garantir que as alterag6es tenham entrado em vigor, vocé pode executar um comando que exija as permissdes sudo atualizadas. Por

exemplo:

sudo /usr/bin/security find-certificate -a sudo /usr/bin/osascript -e 'tell application " Finder" to display dialog " Test"'

- Esses comandos podem ser executados sem solicitar uma senha.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



