Configurar e implantar o perfil NAM do cliente
seguro por meio do ISE 3.3 no Windows
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Introducao



Este documento descreve como implantar o perfil do Cisco Secure Client Network Access
Manager (NAM) através do Identity Services Engine (ISE).

Informacgdes de Apoio

A autenticagdo EAP-FAST ocorre em duas fases. Na primeira fase, o EAP-FAST emprega um
handshake TLS para fornecer e autenticar trocas de chaves usando objetos Type-Length-Values
(TLV) para estabelecer um tunel protegido. Esses objetos TLV sao usados para transmitir dados
relacionados a autenticacao entre o cliente e o servidor. Uma vez estabelecido o tunel, a segunda
fase comega com o cliente e o n6 ISE iniciando outras conversas para estabelecer as politicas de
autenticacao e autorizacdo necessarias.

O perfil de configuragdo NAM é configurado para usar EAP-FAST como o método de
autenticacao e esta disponivel para redes definidas administrativamente.

Além disso, os tipos de conexao de maquina e usuario podem ser configurados no perfil de
configuragdo do NAM.

O dispositivo Windows corporativo obtém acesso corporativo completo usando o NAM com
verificagcao de postura.

O dispositivo pessoal do Windows obtém acesso a uma rede restrita usando a mesma
configuracdo NAM.

Este documento fornece instru¢des para implantar o perfil do Cisco Secure Client Network Access
Manager (NAM) através do Portal de Postura do Identity Services Engine (ISE) usando a
implantacdo da Web, juntamente com a Verificagdo de Conformidade de Postura.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Identity services engine (ISE)

» AnyConnect NAM e Editor de perfis

 Politica de postura

» Configuracéo do Cisco Catalyst para servigos 802.1x

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco ISE, versao 3.3 e posterior

* Windows 10 com Cisco Secure Mobility Client 5.1.4.74 e posterior

» Switch Cisco Catalyst 9200 com software Cisco IOS® XE 17.6.5 e posterior
* Ative Diretory 2016

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuracao
Diagrama de Rede

N

P Switch ISE Active Directory

Fluxo de dados

Quando um PC se conecta a rede, o ISE fornece a politica de autorizagao para redirecionamento
ao Portal de postura.

O trafego http no PC é redirecionado para a pagina de provisionamento do cliente ISE, onde o
aplicativo NSA é baixado do ISE.

Em seguida, o NSA instala os modulos do agente do Secure Client no PC.

Apods a conclusao da instalagao do agente, o agente faz o download do perfil de postura e do
perfil NAM configurados no ISE.

A instalagao do modulo NAM aciona uma reinicializagao no PC.

Apbés a reinicializagao, o médulo NAM executa a autenticagdo EAP-FAST com base no perfil
NAM.

A verificagao de postura é acionada e a conformidade € verificada com base na politica de
postura do ISE.

Configurar o switch

Configure o switch de acesso para autenticagao e redirecionamento dot1x.

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa accounting dot1x default start-stop group radius
aaa server radius dynamic-author

cliente 10.127.197.53 chave-servidor Qwerty123
auth-type any




aaa session-id common

ip radius source-interface VIan1000

radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req

radius-server attribute 25 access-request include

radius-server attribute 31 mac format ietf upper-case

RAD1 de servidor radius

address ipv4 <IP do servidor ISE> auth-port 1812 acct-port 1813
key <secret-key>

dot1x system-auth-control

Configure a ACL de redirecionamento para o usuario a ser redirecionado para o Portal de
provisionamento do cliente ISE.

ip access-list extended redirect-acl

10 deny udp any any eq domain

20 deny tcp any any eq domain

30 deny udp any eq bootpc any eq bootps
40 deny ip any host <IP do servidor ISE>
50 permit tcp any any eq www

60 permit tcp any any eq 443

Habilite o rastreamento de dispositivo e o redirecionamento http no switch.

device-tracking policy <device tracking policy name>
tracking enable

interface <interface name>

device-tracking attach-policy <device tracking policy name>

ip http server
ip http secure-server

Baixe o Pacote de Cliente Seguro

Baixe manualmente os arquivos do Editor de perfis, das janelas de Cliente seguro e do médulo de
conformidade do software.cisco.com

Na barra de pesquisa do nome do produto, digite Secure Client 5.

Downloads Home > Seguranga > Segurancga de endpoint > Cliente seguro (incluindo AnyConnect)
> Cliente seguro 5 > Software AnyConnect VPN Client

* cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg


https://software.cisco.com/download/home/286330811/type/282364313/release/5.1.4.74

* cisco-secure-client-win-4.3.4164.8192-isecompliance-webdeploy-k9.pkg
* tools-cisco-secure-client-win-5.1.4.74-profileeditor-k9.msi

Configuracao do ISE

Etapa 1. Carregar o pacote no ISE

Para carregar os pacotes de implantagao da Web do Secure Client and Compliance Module no
ISE, navegue até Workcenter > Posture > Client Provisioning > Resources > Add > Agent
Resources from Local Disk.

Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Agent Resources From Local Disk
Resources

—— Agent Resources From Local Disk

Category Cisco Provided Packages

Choose File) cisco-secure-.. deploy-k9.pkg

~ Agent Uploaded Resources

Name Version Description

CiscoSecureClientDesktopWindows 5.1... CiscoSecureClientDesktopWindows 5.1.4.74 Cisco Secure Client for ...

Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Resources

Mame Version Last Update Description

Lab Profile AgentProfile Mot Applicable 2024/07/26 17:23:41

CiscoSecureClientComplianceModuleWindows 4.3.4164.... CiscoSecureClientCo... 2 15:58:4 Cisco Securg Client Win....
CiscoSecureClientDesktopWindows 5.1.4.074 CiscoSecureClientDe... 5.1.4.74 5:56:27  Cisco Secure Client for ...
Native Supplicant Pro. Not Applicable

5.0.3061.0 2023/07/04 04:24:14

Etapa 2. Criar um perfil NAM a partir da ferramenta Editor de perfis




Para obter informagdes sobre como configurar um perfil NAM, consulte este guia Configure
Secure Client NAM Profile .

Etapa 3. Carregar o perfil NAM no ISE

Para carregar o perfil NAM "Configuration.xml" no ISE como Perfil do agente, navegue para
Provisionamento de cliente > Recursos > Recursos do agente do disco local.

Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Agent Ressurces From Local Disk

Agent Resources From Local Disk

Customer Created Packs

Agent Profile

New Profile

Etapa 4. Criar um perfil de postura


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html

Overview Network Devices Client Provisioning Policy Elements

Client Provisioning Policy
Resources Resources

Client Provisioning Portal

{] Duplicate il Delete

Agent resources from Cisco site
Agent resources from local disk

Native Supplicant Profile

Agent Posture Profile

AMP Enabler Profile

NAM Profile

Overview Network Devices Client Provisioning Policy Elements

Client Provisioning Policy

Resources

. A Agent Posture Profile
Client Provisioning Portal

Name
Posture Profile

Description:

Agent Behavior

Parametear

Enable debug log

Operate on non-802.1X wireless

Enable signature check

asecureClientCo...

1itConfig

re Supplicant Pro...

JAgentlessWind...

JsXSPWizard

AgentProfile

Posture Policy

Posture Policy

Version

4.3.4164....
Mot Applic...
Mot Applic...
5.0.3061.0

2.7.0.1

Mot Applic...

Policy Sets

Na secao Protocolo de postura, ndo se esqueca de adicionar * para permitir que o Agente se

conecte a todos os servidores.

Etapa 5. Criar configuracdo do agente

Policy Se



Overview Metwork Devices Client Provisioning Policy Elements Posture Policy

Client Pro \
Resources ReS O U I’CG S

Client Provisioning Portal

{] Duplicate i Delete

Agent resources from Cisco site

Agent resources from local disk

Mative Supplicant Profile 1wConfig

Agent Configuration e Supplicant Pro...

Agent Posture Profile AT
sWind...

AMP Enabler Profile

JdsXSPWizard

MAKM Profile AnentProfile

Selecione o cliente seguro carregado e o pacote do médulo de conformidade e, na sele¢cao
Module (M6dulo), selecione os moédulos ISE Posture, NAM e DART



Engine Work Centers / Posture

Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets

Client Provisic . :
New Agent Configuration
Resources

Client Provisioning Porta

ct Agent Package: CiscoSecureClientDesktopWindows 5.1 w
>onfiguration Name: Agent Configuration

Description:

Description Value Notes

Compliance Module CiscoSecureClientComplianceModuleW

Cisco Secure Client Module Selection
ISE Posture

VPN

Zero Trust Ac

Network Access Manzger

Secure Fi Posture

Network Visibility

Em Profile select (Selecéo de perfil), escolha o perfil Posture e NAM e clique em Submit.



Overview Network Devices

Client Provisioning Policy
Resources

Client Provisioning Porta

Client Provisioning Policy Elements

Umbrella

Start Before
Logon

Diagnostic
and Reporting &8
Tool

Profile Selection

* |SE Posture Paosture Profile

VPN

Network
Access
Manager

NAM Profile

Network
Visibility

Umbrella

Customer
Feedback

Etapa 6. Politica de Provisionamento de Cliente

Posture Policy

Crie uma Politica de Provisionamento do cliente para o sistema operacional Windows e selecione
a Configuracao do Agente criada na etapa anterior.

Overview Hetwork Devices Cllent Provisioning Policy Elements

Cilgnt Provisloning Pollcy . - . .
Client Provisioning Policy

Rule Mama

Posture Policy

Identity Groups

Policy Sets Troubleshoot Reports Settings

Operating Systoms Othor Conditions




Passo 7. Politica de postura

Para obter informacgdes sobre como criar as condi¢des e a politica de postura, consulte este guia
Guia de implantacao prescritiva de postura do ISE .

Etapa 8. Adicionar dispositivo de rede

Para adicionar o endereco IP do switch e a chave secreta compartilhada radius, navegue para
Administragao > Recursos de rede.

Engine Administration / Network Resources

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server S¢

Network Devices

Network Devices

Name

IP Address *IP: 10.197.213.22

e Profile &%

Model Name



https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273

Engine Administration / Network Resources

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences

Device Type All Device Types b
Network Devices

Default Device

Device Socumity, et RADIUS Authentication Settings
RADIUS UDP Settings
Protocol RADIUS
Shared Secret
Use Second Shared Secret

Second Shared Secret

CoA Port

Etapa 9. Perfil de Autorizagao

Para criar um perfil de redirecionamento de postura, navegue para Politica > Elementos de
politica > Resultados.

Engine Policy / Policy Elements

Dictionaries Conditions Results

Hinentication Standard Authorization Profiles

Authorization
For Policy Export go to
Authorization Profilas
LUOWNoaadone ALLs

£/ Edit {] Duplicate @il Delets

Profiling Profile

% Cisco
Posture =

&% Cisco
Client Provisioning

d Cisco

Na tarefa de comando, selecione o Portal de provisionamento do cliente com ACL de
redirecionamento.




Dictionaries Conditions Results

Authentication % Redirection

Authorization Profile

Authorization

Authorization Profiles * Name
il Redirection

Downloadable ACLs
Description
Profiling

* Access Type
Posture 1 ACCESS_ACCEPT

Cliant Provisloning » Metwork Device Profile #2kCisco ~@
Service Template
Track Movement
Agentless Posture

Passive Identity Tracking

v Common Tasks
Web Redirection (CWA, MDM, NSP, CPP)
Client Provisioning (Posture)  w ACL redirect-acl ~  Value Client Provisioning Portal (defi ~

Static IP/Host name/FODN

Suppress Profiler CoA for endpoints in Logical Profile

Etapa 10. Protocolos permitidos

Navegue até Policy > Policy elements > Results > Authentication > Allowed Protocols, selecione
as configuragdes de EAP Chaining,

Dictionaries Conditions Results

Authantication Default Network Access

Allowed Protocols Allowed Protocols

MName )
Authorization Default Network Access

. Description | pefault Allowed Protocol Service
Profiling

Postura




Dictionaries Conditions Results

orization Policy

Authentication

Allowed Protocols

Authorization

Proflling

Posture

Cliant Provisioning

icated Provisioning

Hours v

Etapa 11. Diretério ativo

Validar se o ISE esta associado ao dominio do Ative Diretory e os grupos de dominio sao
selecionados, se necessario, para as condi¢cdes de autorizacao.

Administragao > Gerenciamento de Identidades > Origens de Identidades Externas > Ative
Diretory



Engine Administration / Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

External Identity Sources Connection

ISE Node ISE Node R... Status Domain Controller

Etapa 12. Conjuntos de politicas

Crie um conjunto de politicas no ISE para autenticar a solicitagao dot1x. Navegue até Politica >
Conjuntos de politica.
Engine Policy / Policy Sets

Policy Sets

Smatus  Polic: ame Description Conditions

Selecione o Ative Diretory como origem de identidade para a Politica de autenticacao.

Status  Rule Name

Configure diferentes regras de Autorizagdo com base no status de postura desconhecido, nao
compativel e compativel.

Neste caso de uso.

» Acesso inicial : redirecionamento para o Portal de provisionamento do cliente ISE para
instalar o agente de cliente seguro e o Perfil NAM
» Acesso desconhecido: acesso ao Portal de provisionamento do cliente para descoberta de



postura baseada em redirecionamento
* Acesso em conformidade: acesso total a rede
* Nao compativel: negar acesso

Verificar

Etapa 1. Baixe e instale o0 modulo Secure Client Posture/NAM do ISE

Selecione o endpoint autenticado por dot1x, pressionando a regra de autorizagao "Acesso inicial".
Navegue até Operations > Radius > Live Logs

No Switch, especifique a URL de redirecionamento e a ACL que esta sendo aplicada ao Ponto de
Extremidade.

Switch#show authentication session interface te1/0/24 details
Interface: TenGigabitEthernet1/0/24

[IF-ID: 0x19262768

Endereco MAC: x4X6.XXXX.XXXX

Endereco IPv6: desconhecido

Endereco IPv4: <client-IP>

Nome de usuario: host/DESKTOP-xxxxxx.aaa.prad.com
Status: Autorizado

Dominio: DADOS

Modo de host operacional: host Unico




Diretdrio de controle operacional: ambos

Tempo limite da sess&o: N/D

ID de sessao comum: 16D5C50A0000002CF067366B
ID da Sessao da Conta: 0x0000001f

Identificador: 0x7a000017

Politica atual: POLICY_Te1/0/24

Diretivas Locais:

Modelo de servigo: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (prioridade 150)
Politica de seguranca: deve proteger

Status de Seguranca: Link Nao Protegido

Politicas de servidor:

ACL de redirecionamento de URL.: redirect-acl

Redirecionamento de URL.:
https://ise33.aaa.prad.com:8443/portal/gateway?sessionld=16D5C50A0000002CF067366A&portal=ee39
7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2

ACL ACS: xXACSACLx-IP-PERMIT_ALL_IPV4_TRAFFIC-57f6b0d3

Lista de status do método:
Estado do Método
Exito de Autenticacdo dot1x

Switch#sh device-tracking database interface te1/0/24

Endereco da Camada de Rede Enderego da Camada de Link Interface vlan prlvl age state Tempo restan
ARP X.X.X.X b496.91f9.568b Te1/0/24 1000 0005 4mn ALCANCAVEL 39 s try 0

No Endpoint, verifique o trafego redirecionado para a Postura ISE e clique em Iniciar para fazer o
download do Network Setup Assistant no Endpoint.

Google Chrome isn't your default browser Set as default

cI1SCco Client Provisioning Portal

Device Security Check
Your computer requires security software to be installed before you can connect to the network

Start



https://pk3-3.aaa.prad.com:8443/portal/gateway?sessionId=16D5C50A0000002CF067366B&portal=ee39fd08-7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2
https://pk3-3.aaa.prad.com:8443/portal/gateway?sessionId=16D5C50A0000002CF067366B&portal=ee39fd08-7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2

Recent download history ®

Client Provisioning Portal : —
@ cisco-secure-client-ise-network-
assistant-
win-5.1.4.74_pk3-3.aaa.prad.com_8443_
Device Security Check WPTsDtDOROSunsnMYBIglg.exe
Your computer requires security software to be installed before you can connect to the network. 3.0 M8 = Done
Unable to detéct Posture Agent Full download history 2

+ This is my first time here

You must install Agent
accessing the network
Agent

fter instaliation, Agent will sutomatically scan your device
before allowing you access 1o the network
You have 4 minutes to install and for the system scan to
complate

Click here 1o download and inst

[P ¥

Tip: Leave Agent running so it will automatically scan your
device and connect you faster next time you access this
nebwork

3-"": You have 4 minutes to install and for the complance
check to complete

+ Remind me what to do next

Clique em Executar para instalar o aplicativo NSA.

o Client Provisioning P

SmartScreen can't be reached right now

Device Security Check
Your computer requires security software to

nartScreen is

unreachable and can't help you decide if this :

Publisher
stant-win-5.1.4.74_pk3-

Agora, o NSA chama o download do Secure Client Agent do ISE e instala o Posture, 0 modulo




NAM e o NAM Profile configuration.xml .

FOViSiDning ® Cisco Secure Client - Downloader

The Cisco Secure Client - Downloader is installing Cisco Secure
Client - Network Access Manager 5. 1.4.74. Please wait...

etwork Setup Assistant

Running Cisco Secure Client - Downloader...

() 2022-2024 Cisco Systems, Inc. Csco, Cisco Systems and Cisco Systems
kogo are registered trademarks of Cisco Systems, Inc and/or its affiliates in the
U.S. and certain other countries,

Um prompt de reinicializagao disparado apos a instalagao do NAM. Clique em Sim.



I s . oW
o Client Provisioning

The Cisco Secure Client - Downloader update checks have
\ been completed.

evice Security Check
ur computer requires security software ta

B " Cisco Secure Client

o You must restart the system for the configuration changes to take effect
for:
Cisco Secure Client - Network Access Manager 5.1.4.74

Do you want to restart your computer now?

Yes No

Etapa 2. EAP-FAST

Depois que o PC é reiniciado e o usuario faz login, o NAM autentica o usuario e a maquina
através do EAP-FAST.

Se o endpoint for autenticado corretamente, o NAM exibira que esta conectado e o Mddulo de
postura acionara a Verificagao de postura.



"% Cisco Secure Client = >

AnyConnect VPN:
Ready to connect.

& M
EILED

Nos registros ao vivo do ISE, o endpoint agora esta atingindo a regra de acesso desconhecido.

Agora, o protocolo de autenticagdo é EAP-FAST com base na configuragéo do perfil NAM e o
resultado do encadeamento EAP € "Success".



pk3-3/511201330/230
user
host/DESKTOP-OSCE4APT
PRAD
MuthentcationPaksed

Dt sl

Unknoean Access

Issued PAC type=Machine Aanhorization with axpiration timas:
=i Gl 2 07006 024

Usar ard mascking both succesded

Dot1x Policy -

Charf sy

usar 1 @asn pred com

usar 1 @aaa prad com

DESKTOR-QSCEAPIS@ana. prad com

DESKTOR-SCEA F-'f'-|-$ﬁl-:|:|.=| prad oom

Etapa 3. Varredura de postura

O Mdédulo de postura de cliente seguro aciona a Verificagao de postura e € marcado como
Reclamagao com base na Politica de postura do ISE.




AnyConnect VPh:
n Use a browser to gain access.
@ T
Web Authentication Requred
Networlk:
ﬁ# Connected { p
Sl /) |
wired - R —
ISE Posture:
Compliant.
Metwork access allowed. Scan Again
[

0 @ et

O CoA ¢é acionado ap6s a Verificagdo de postura e agora o endpoint atinge a Politica de acesso a
reclamacoes.

Troubleshooting



Etapa 1. Perfil NAM

Verifique se o perfil NAM configuration.xml esta presente neste caminho no PC apods a instalagcao
do mdédulo NAM.

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system

» ThisPC » Local Disk (C:) » ProgramData » Cisco » Cisco Secure Client » Network Access Manager » system

,

Name Date modified Type Size

2 configuration 7/26/2024 4:53 PM {ML Document TKB
| internalConfiguration 7/27/2024 12:27 AM XML Document KB
|2 userConfiguration 7/27/2024 12:27 AM XML Document KB

Etapa 2. Log Estendido do NAM

Clique no icone Secure Client (Cliente seguro) na barra de tarefas e selecione o icone "Settings"
(Configuragoes).



AnyConnect VPN:
Ready to connect.

Navegue até a guia Network > Log Settings. Marque a caixa de selegdo Enable Extended

Logging.
Defina o tamanho do arquivo de captura de pacote como 100 MB.

Apos reproduzir o problema, clique em Diagnostics para criar o pacote DART no endpoint.



1 I ' I ' "
asco Oecure Client

Status Overview Network Access Manager
Configuration | Log Settings | Statistics Message History
AnyConnect VPN
Use extended logging to collect additional information about product operations.
Network
[*]Enable Extended Logging

ISE Posture IHv: | off v|

Filter Driver: l off v ‘

[J credential Provider

B Packet Capture

Maximum Packet Capture File Size (MB):

Collect diagnostic information for all
i led © -

Diagnostics

A sec¢ao Histdérico de Mensagens exibe os detalhes de cada etapa executada pelo NAM.
Etapa 3. Depuracgdes no Switch

Ative essas depuragdes no switch para solucionar problemas de dot1x e fluxo de
redirecionamento.

debug ip http all
debug ip http transactions
debug ip http url

set platform software trace smd switch ative RO aaa debug

set platform software trace smd switch ative RO dot1x-all debug
set platform software trace smd switch ative RO radius debug

set platform software trace smd switch ative RO auth-mgr-all debug
set platform software trace smd switch ative RO eap-all debug

set platform software trace smd switch ative RO epm-all debug

set platform software trace smd switch ative RO epm-redirect debug
set platform software trace smd switch ative RO webauth-aaa debug

set platform software trace smd switch ative RO webauth-httpd debug



Para exibir os logs
show logging

show logging process smd internal

Etapa 4. Depuracdes no ISE

Colete o pacote de suporte do ISE com estes atributos a serem definidos no nivel de depuracgao:

* postura

* portal

+ aprovisionamento
* runtime-AAA

* nsf

» nsf-session

* suico

* client-webapp

Informacgdes Relacionadas

Configurar o NAM do Secure Client

Guia de implantacao prescritiva de postura do ISE

Identificar e Solucionar Problemas do Dot1x nos Catalyst 9000 Series Switches



https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/220919-troubleshoot-dot1x-on-catalyst-9000-seri.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



