Configurar usuarios internos por meio de
chamadas JSON ou XML e API no ISE 3.3 com
Insominia
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Introducao

Este documento descreve a configuragao de usuarios internos no Cisco ISE, aproveitando os
formatos de dados JSON ou XML em conjunto com chamadas de API.

Pré-requisitos

» ISE 3.0 ou posterior.
» Software de cliente API.

Componentes Utilizados

 |SE 3.3
* |Insominia 9.3.2

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Topologia geral

GET e POST séao dois dos métodos HTTP mais comuns usados em chamadas de API
(Application Programming Interface). Eles s&o usados para interagir com recursos em um
servidor, geralmente para recuperar dados ou enviar dados para processamento.

Chamada a API GET

O método GET ¢é usado para solicitar dados de um recurso especificado. As solicitacbes GET sao
0os métodos mais comuns e amplamente usados em APIs e sites. Quando vocé visita uma pagina
da Web, o navegador faz uma solicitacdo GET ao servidor que hospeda a pagina da Web.

Chamada APl POST

O método POST ¢ usado para enviar dados ao servidor para criar ou atualizar um recurso. As
solicitagdes POST sao frequentemente usadas ao enviar dados de formulario ou ao carregar um
arquivo.

Configuracoes



Precisamos enviar as informagdes exatas do software cliente API para o n6 ISE para criar um
usuario interno.

Configuracdes do ISE

Ativar a funcionalidade ERS.

1. Navegue até Administracdo > Sistema > Configuragdes > Configuracdes de API >
Configuragdes de Servigo de API.

2. Ative a opcéo ERS (Read/Write).
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solicitacdo JSON.

1. Insénia Aberta.
2. Adicione uma nova solicitagdo HTTPS no lado esquerdo.
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Solicitagdo JSON
3. Vocé precisa escolher POST para enviar as informagdes ao né ISE.
O URL que vocé precisa inserir depende do endereco IP do n6 do ISE.

URL: https://x.x.x.x/ers/config/internaluser
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4. Em seguida, clique em Corpo e escolha JSON



v https://127.0.0.1/ers/config/internaluser
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5. Vocé pode colar a sintaxe e alterar os parametros dependendo do que deseja.




v https://127.0.0.1/ers/config/internaluser

Params Body Autl Headers L4 Scripts

InternalUser™: {
"name”: "User@l”,
"description™: "this is the first user account”,
"enabled": true,
"email"”: "userl@local.com”,
"accountNameAlias": "User 001",
"password”: "bWndhehq8ZCVirk™,
"firstName”: “User™,
"lastName": "Cisco”™,
"changePassword”: true,
"identityGroups"”: "al740510-8c01-11e6-996c-525460b48521",
"passwordNeverExpires”: false,
"daysForPasswordExpiration™: 68,
"expiryDateEnabled”: false,
"expiryDate™: "2026-12-11",
"enablePassword”: “bWndhehq87CV22k",
"dateModified™: "2024-7-18",
"dateCreated”: "2024-7-18",
"passwordIDStore”: "Internal Users™

Sintaxe JSON

sintaxe JSON

"InternalUser": {
"name": "name",
"description": "description",
"enabled": true,
"email": "email@domain.com",

"accountNameAlias": "accountNameAlias",




"password": "password",
"firstName": "firstName",
"TastName": "TastName",
"changePassword": true,
"identityGroups": "identityGroups",
"passwordNeverExpires": false,
"daysForPasswordExpiration": 60,
"expiryDateEnabled": false,
"expiryDate": "2016-12-11",
"enablePassword": "enablePassword",
"dateModified": "2015-12-20",
"dateCreated": "2015-12-15",
"customAttributes": {

"keyl": "valuel",

"key2": "value3"
3,

"passwordIDStore": "Internal Users"

6. Clique em Auth e escolha Basic.
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autenticagdo JSON

7. Insira as credenciais da GUI do ISE.




v https://127.0.0.1/ers/config/internaluser
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Credenciais JSON de administragéo

8. Clique em Cabecalhos para adicionar os proximos métodos:
» Tipo de conteudo: aplicativo/json
* Aceitar: application/json



v https://127.0.0.1/ers/config/internaluser
Headers | 4
+ Add @ Delete all ® Description
Accept */*
Host <calculated at runtime>

Content-Type application/json

Accept application/json

Cabecalhos JSON

9. Finalmente, clique em Enviar.



Observagao: se quiser atribuir um Grupo de Identidade a nova conta de usuario, vocé precisara usar o ID do Grupo de Identidade.
Verifique a segdo Solugdo de problemas para obter mais informagoes.

Validacao

1. Apds enviar a solicitagdo POST vocé vera o status "201 Criado". Isso significa que o
processo foi concluido com éxito.

v hittps://127.0.0.1/ers/config/internaluser

2. Abra a GUI do ISE e navegue até Administracdao > Gerenciamento de identidades >
Identidades > Usuarios > Usuarios de acesso a rede
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1. Insénia Aberta.
2. Adicione uma nova solicitagdo HTTPS no lado esquerdo.
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3. Vocé precisa escolher POST para enviar as informacgdes ao né ISE.

O URL que vocé precisa inserir depende do endereco IP do n6 do ISE.



URL: https://x.x.x.x/ers/config/internaluser
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4. Em seguida, clique em Corpo e escolha XML.
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5. Vocé pode colar a sintaxe e alterar os parametros dependendo do que deseja.




v https://127.0.0.1:44421/ers/config/internaluser

Params Body Auth Header:

XML

<?xml version="1.8" encoding="UTF-8"?>
xmlns:ns@="identity.ers.ise.cisco.com”
xmlns:xs="http://ww_w3_org/2001/XMLSchema™
xmlns:nsl="ers.ise.cisco.com” xmlns:ers="ers.ise.cisco.com”
description="description™ name="User82™
Userd2
true

2024-7-18
22024-7-18
700
user2flocal . com
blndhehq87CV22k
true
2026-12-11
false
User2
al740510-8c@1-11e6-996¢-
525400b48521
Cisco
blindhehq87CVirk
Internal Users
false

Postagem XML

sintaxe XML

<?xml version="1.0" encoding="UTF-8"7>

<nsO:internaluser xmlns:nsO="identity.ers.ise.cisco.com" xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xm
<accountNameAlias>accountNameAlias</accountNameAlias>
<changePassword>true</changePassword>

<customAttributes>




<entry>
<key>keyl</key>
<value>valuel</value>
</entry>
<entry>
<key>key2</key>
<value>value3</value>
</entry>
</customAttributes>
<dateCreated>2015-12-15</dateCreated>
<dateModified>2015-12-20</dateModified>
<daysForPasswordExpiration>60</daysForPasswordExpiration>
<email>email@domain.com</email>
<enabTlePassword>enablePassword</enablePassword>
<enabled>true</enabled>
<expiryDate>2016-12-11</expiryDate>
<expiryDateEnabled>false</expiryDateEnabled>
<firstName>firstName</firstName>
<identityGroups>identityGroups</identityGroups>
<lastName>TastName</lastName>
<password>password</password>
<passwordIDStore>Internal Users</passwordIDStore>
<passwordNeverExpires>false</passwordNeverExpires>

</ns0:1internaluser>

6. Clique em Auth e selecione Basic
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Autenticagdo XML

7. Insira as credenciais da GUI do ISE.




v https://127.0.0.1/ers/config/internaluser

ETE S Boay Auth Headers

Basic

admin

LA L L L L L L]

Credenciais XML

8. Clique em Cabecalhos para adicionar os proximos métodos:
» Tipo de conteudo: aplicativo/xml
+ Aceitar: aplicativo/xml

OST w https://127.0.0.1:44420/ers/config/internaluser
Params Body Auth Headers | 4
4+ Add i Delete all & Description
Accept e
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Content-Type application/xml

User-Agent application/xml

Cabegalhos XML




9. Finalmente, clique em Enviar.

Observagao: se quiser atribuir um Grupo de Identidade a nova conta de usuario, vocé precisara usar o ID do Grupo de Identidade.
Verifique a segdo Solugédo de problemas para obter mais informagdes.

Validacao

1. Apds enviar a solicitagao POST vocé vera o status "201 Criado". Isso significa que o
processo foi concluido com éxito.

« https://127.0.0.1/ers/config/internaluser

2. Abra a GUI do ISE e navegue até Administracdao > Gerenciamento de identidades >
Identidades > Usuarios > Usuarios de acesso a rede



Network Access Users

Status Username Description First Name LastName Email Address User ldentity Groups Admin

@ Enabled User01 this is the firs... User Cisco userl@local... Employee User Account created by JSON

B Enabled Usar0? description User2 Ciseo user2@local Employee — User Account created by XML

Validagdo de Contas de Usuéario

Troubleshooting

1. Identifique o ID do grupo de identidade.

Use GET e a consulta https://X.X.X.X/ers/config/identitygroup.

GET w https://127.0.0.1/ers/config/identitygroup

opgdo GET

Saida JSON.

Identifique a ID ao lado da descrigao.

description="Default Employee User Group"”
1d="a17408510-8c01-11e6-996c-525400b48521" name="Employee"
rel="selt"

href="https://127.0.0.1:44421/ers/config/identitygroup/al74e
510-8cB1-11e6-996c-525400b4A8521" type="application/xml"

Grupo de Identidade de Identificagéo 01

Saida XML

Identifique a ID ao lado da descri¢ao.


https://127.0.0.1:44420/ers/config/identitygroup

"id": "al748510-8c01-11e6-996c-525400b48521"
“name” : "Employee”,

"description”: "Default Employee User Group”,

“link™: {
"rel™: "self",
“href":
"hitps://127.6.0.1:44421/ers/config/identityproup/al746510-
8cP1-11e6-996c-525400b48521",

Grupo de Identidade de Identificagdo 02

2. 401 Erro nao autorizado.

https://1 27.0.0.1Ve rs/config/internaluser

erro 401

Solugéo: verifique as credenciais de acesso configuradas na se¢ao Auth

3. Erro: Nao foi possivel conectar ao servidor

Error 2.06s Just Now =

Error: Couldn't connect to server

Erro de conexao

Solugéo: verifique o endereco IP do n6 ISE configurado em Insomnia ou valide a conectividade.

4. 400 Solicitacao Incorreta.

v https://1 27.0.0.1l/ers/c0 nfig/internaluser

erro 400

Ha varias razdes para enfrentar esse erro, as mais comuns sao:



Incompatibilidade com a politica de senha de seguranga
* Alguns parametros foram configurados incorretamente.
Erro Sintaxis.

 Informagdes duplicadas.

5. Erro: o certificado de par SSL ou a chave remota SSH n&o estava OK

Error 614 ms 0B 3 Minutes Ago =

Error: SSL peer certificate or SSH remote key was not OK

some additional things that may help.

Disable SSL Validation Contact Support

erro de certificado SSL
Solugao:

1. Clique em Desativar validagao SSL.
2. Em Solicitacdo/Resposta, desative a opg¢ao Validar certificados.

Request / Response

B Validate certificates @ B Disable JS in HTML preview

¥ Follow redirects B Disable links in response viewer

B Filter responses by environment @ B Disable default User-Agent on new requests @

Preferred HTTP version @

Default

Opcéo Validar certificados

6. CSCwh71435



https://tools.cisco.com/bugsearch/bug/CSCwh71435

defeito.

A senha de ativagao é configurada aleatoriamente, embora vocé nao a tenha configurado. Esse
comportamento acontece quando a sintaxe de habilitacdo de senha é removida ou deixada em
branco como valor. Verifique o préoximo link para obter mais informacoes:

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71435

Referéncias de chamada de API.

Vocé pode ver todas as informagdes sobre as chamadas de API suportadas pelo ISE.

1. Navegue até Administracdo > Sistema > Configuragdes > Configuracao de API.


https://tools.cisco.com/bugsearch/bug/CSCwh71435

2. Cligue no link de informacgdes da APl ERS.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



