Usar OpenAPI para recuperar informacoes de
implantacao do ISE no ISE 3.3
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Introducao

Este documento descreve o procedimento para utilizar o openAPI para gerenciar a implantagcéo
do Cisco Identity Services Engine (ISE).

Background

Em redes empresariais modernas, a seguranga e o gerenciamento tornaram-se cada vez mais
complexos e criticos. Para enfrentar esses desafios, a partir do Cisco ISE 3.1, APIs mais recentes
estdo disponiveis no formato OpenAPI, que oferece controle de acesso a rede robusto e recursos
de gerenciamento de politicas. Agora, o administrador pode verificar a implantagéo do ISE com
mais eficiéncia por meio do OpenAPI e agir proativamente, em vez de aguardar relatorios de
problemas dos usuarios finais.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Cisco ldentity Services Engine (ISE)
* APIREST
* Python



Componentes Utilizados

* ISE 3.3
* Python 3.10.0

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Etapa 1: Adicione uma conta de administrador da API aberta

Para adicionar um administrador de API, navegue para Administragao -> Sistema ->
Administracao -> Administradores -> Usuarios Admin -> Adicionar.
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Administrador de API

Etapa 2: Habilitar API aberta no ISE

A API aberta é desabilitada por padréo no ISE. Para habilita-la, navegue até Administragao >
Sistema > Configuragdes de API > Configuragdes de servico de API. Alterne as opgdes da API
aberta. Click Save.
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Etapa 3: Explorar a API aberta do ISE

Navegue até Administragdo > Sistema > Configuragdes de API > Visao geral. Clique no link de
visita a API aberta.
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Recuperar A Lista De Todos Os N6s Implantados No Cluster

A APl lista todos os nés implantados no cluster.

Etapa 1: Informagbes necessarias para uma chamada a API.



Método GET

URL https://<ISE-PAN-IP>/api/v1/deployment/node

Credenciais Usar credenciais de conta da APl aberta

Aceitar: application/json

Cabegcalhos Tipo de conteudo: application/json

Etapa 2: Localize o URL que é utilizado para recuperar informacdes de implantacao.
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Etapa 3: Aqui esta o exemplo do cédigo Python. Copie e cole o conteudo. Substitua o IP, o nome
de usuario e a senha do ISE. Salve como um arquivo python para executar.

Verifique a boa conectividade entre o ISE e o dispositivo que esta executando o exemplo de
codigo python.

<#froot>

from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()

if _name__=="__main

url ="

https://10.106. 33. 92/ api / v1l/ depl oyment / node

headers = {

"Accept": "application/json", "Content-Type": "application/json"

3
basicAuth = HTTPBasicAuth(

* Api Admi n", " Admi n123"


https://10.106.33.92:44240/api/v1/deployment/node

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:')

print(response.json())

Aqui esta o exemplo de saidas esperadas.

Return Code:

200

Expected Outputs:

{'response’: [{'hostname'’: 'I SE-BGL-CFMEO1-PAN', 'fqdn’: 'l SE-BGL-CFMEO1-PAN.cisco.com’, 'ipAddress: '192.168.20.240', 'roles: ['PrimaryAdminT,

Recuperar Detalhes De Um N6 Implantado

Essa API recupera informagdes detalhadas do n6 ISE especifico.

Etapa 1: Informagdes necessarias para uma chamada a API.

Método GET
https://<ISE-PAN-IP>/api/v1/deployment/node/<ISE-
URL
Node-Hostname>
Credenciais Usar credenciais de conta da APl aberta
Cabegalhos Aceitar: application/json

Tipo de conteudo: application/json

Etapa 2: Localize o URL utilizado para recuperar as informacdes especificas do né do ISE.
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Etapa 3. Aqui esta o exemplo do cédigo Python. Copie e cole o conteudo. Substitua o IP, o nome
de usuario e a senha do ISE. Salve como um arquivo python para executar.

Verifique a boa conectividade entre o ISE e o dispositivo que esta executando o exemplo de
cédigo python.

<#root>
from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()

if _name _=="__main

url ="

https://10.106. 33. 92/ api / v1l/ depl oynment / node/ | SE- DLC- CFMEO2- PSN
headers = {

"Accept": "application/json", "Content-Type": "application/json"

}
basicAuth = HTTPBasicAuth(

"Api Admin", "Adm nl123"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:")

print(response.json())



Aqui esta o exemplo de saidas esperadas.

Return Code:

200

Expected Outputs:

{'response’: { 'hostname’: ‘I SE-DLC-CFMEQ2-PSN', 'fqdn': 'I| SE-DL C-CFMEOQ2-PSN.cisco.com’, 'ipAddress: '192.168.41.240', 'roles: [], 'services': ['Sessic

Troubleshooting

Para solucionar problemas relacionados as APIs abertas, defina oNivel de Log para
theapiservicecomponent paraDEBUGIn theDebug Log janela de Configuragao.

Para habilitar a depuracdo, navegue até Operations -> Troubleshoot -> Debug Wizard -> Debug
Log Configuration -> ISE Node -> apiservice.
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Depuracgéo do Servigo de API

Para fazer o download de logs de depuragao, navegue até Operations -> Troubleshoot ->
Download Logs -> ISE PAN Node -> Debug Logs.



s A

Bookmarks

Dashboard

‘Gontext Visibility

Oparatians

Palicy

Administration

Work Centers

Interactive Help

Diagnostic Tools

ISE-BGL-CFMED T -PAN

SE-BEL-CRMEDE-MNT

ISE-DLG-GFMED -PSN

SE-DLE-CFMEDZ-PEN

SE-RTP-CFMED ] -PAN

ISE-RTP-GFMEDZ-MNT

Logs de depuracao de download

Operations / Troubleshoot

Debug Wizard

Bebug Lag Type Lag File

Application Logn

1 (100 KE}

Bascription

AP Sarvics debug messages

Sl



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



