Coletar o pacote de suporte ISE usando a API
ERS

Contents

Introducéo
Pré-requisitos
Requisitos
Componentes Utilizados
Configurar
Ativar ERS (Porta 9060)
Criar ERS Admin
Configurar Postman
Pacote de suporte Trigger
Verificar o status do pacote de suporte
Download do pacote de suporte

Verificar

Troubleshooting

Introducao

Este documento descreve o processo para acionar e fazer o download de um pacote de suporte
do ISE através da APl ERS usando PostMan como o cliente REST.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

. |SE
» Servigos RESTful externos
* Clientes do REST como Postman, RESTED, Insomnia, etc.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

» Patch 6 do Cisco ISE 3.1
* Postman REST client v10.17.4



Observacao: o procedimento € semelhante ou idéntico para outras versdées do ISE e
Clientes REST. Vocé pode usar essas etapas em todas as versdes 2.x e 3.x do software
ISE, a menos que declarado o contrario.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Ativar ERS (Porta 9060)

As APIs ERS sao APIs REST somente HTTPS que operam nas portas 443 e 9060. A porta 9060
€ fechada por padrao, por isso precisa ser aberta primeiro. Um tempo limite do servidor sera
apresentado se os clientes que tentarem acessar essa porta nao ativarem o ERS primeiro.



Portanto, o primeiro requisito € ativar o ERS na interface do usuario do administrador do Cisco
ISE.

Navegue até Administration > Settings > API Settings e ative o botao de alternancia ERS
(Read/Write).
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Observacao: as APIs ERS suportam TLS 1.1 e TLS 1.2. As APIs ERS ndo suportam TLS
1.0, independentemente da ativagdo do TLS 1.0 na janela Configuragdes de seguranga
da GUI do Cisco ISE (Administracdo > Sistema > Configuragcdes > Configuragdes de
seguranca). A habilitagdo do TLS 1.0 na janela Configuragbes de seguranga esta
relacionada apenas ao protocolo EAP e nao afeta as APIs ERS.

Criar ERS Admin

Crie um administrador do Cisco ISE, atribua uma senha e adicione o usuario ao grupo admin
como ERS Admin. Vocé pode deixar o restante da configuragao vazio.
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Configurar Postman

Faca o download ou use a versao online do Postman.

1. Crie um usuario e um espaco de trabalho clicando em Criar espaco de trabalho na guia
Espacos de trabalho.
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2. Selecione Espaco de Trabalho em Branco e atribua um nome ao espacgo de trabalho. Vocé
pode adicionar uma descrigao e torna-la publica. Para este exemplo, Personalis foi selecionado.
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Depois de criar o espaco de trabalho, vocé pode configurar nossas chamadas a API.
Pacote de suporte Trigger

Para configurar qualquer chamada, primeiro acesse o ISE ERS SDK (Software Developer Kit).
Esta ferramenta compila toda a lista de chamadas de API que o ISE pode executar:

1. Va para https://{ise-ip}/ers/sdk

2. Faca login usando suas credenciais de administrador do ISE.

3. Expandir a documentacao da API

4. Role para baixo até encontrar Support Bundle Trigger Configuration e clique nele.

5. Nessa opcao, vocé pode encontrar todas as operacdes disponiveis que podem ser
executadas para essa opc¢ao no ISE. Selecione Criar.



External RESTful Services (ERS) Online SDK

+ Quick Reference Support Bundle Trigger Configuration
|- Api| _‘4_
) + Querview
Idensity Sequence » Resource definition

Internal User » Revision History

My Device Poral « Croata i_.
:::::"‘";:::’“"‘"' = Get Version

Metwork Device Grosp

Hode Details

PSH Winde Details with Radiss Sei
Partal .
ol Thass Overview
Prafiler Prafile

Full Deployment Info
Pgrid Node

Pugrid Setings

Radéus Server Sequence
ResuD Store

Support Bundle Trigger AP! allows clients to trigger support bundle provided the log settings are given using which the support needs to be generated.

M. Server Pleage note that these examples are not mean! to be used az is because they have references to DB dats.
SXP Connections You should treal it as a basic template and edit it before sending to server.

SXP Local Bindings

SEP Vpns

Security Groups

Security Groups ACLs

Sexuirity Grougs 1o Vinmual Netws Resource definition
Seif Registered Portal

Sponsor Greup

Back to top

Sponsor Group Member Attribute Type Required Default valua Description

sponsor Portal =

Sponsared Guest Portal L String Yes Resource name

Suopars Sundls Dvebsud id String No Resource UUID, mandatory for update

Suppart Bundie Statis

Support Buncle Trigger Configur. li=doorptem— String No

mfﬂ:ﬁ'm, hastName String Yes This parameter is hostName only, oo of xoocyyy.ze
s sl sonvars supportBundleQptions  SupportBundieQptions  Yes

Tacacs Server Sequence InchudeConfigDB Boolean Yes false Set to include Config DB in Support Bundle
;::T::‘:‘::::m" includeDebuglogs  Boolean Yes false Set to include Debug logs in Support Bundle

includelocallogs  Boolean Yes falsa Set to include Local logs in Support Bundle

6. Agora vocé pode ver a configuragdo necessaria para executar a chamada de APl usando XML
ou JSON em qualquer Cliente Rest, bem como um exemplo de resposta esperada.

7. Voltar ao Postman permite configurar a autenticagao basica no ISE. Na guia Authorization,
selecione Basic Auth como o tipo de autenticagéo e adicione as credenciais do usuario do ISE
ERS criadas anteriormente no ISE.



Observagao: as senhas sdo mostradas como texto claro, a menos que as variaveis sejam
configuradas no Postman



. : / Send v
Params Authorization e ﬂea;‘V Pre-request Script Tests Settings Cookies
e /

Basic Auth Username ERS-USER

The authorization header will be Password /
automatically generated when you

send the request. Learn more about

authorization »

8. No Postman va até a guia Cabecgalhos e configure os cabegalhos necessarios para a chamada
de APl usando XML ou JSON conforme visto no SDK. Neste exemplo, JSON ¢é usado. A
configuracédo do cabegalho deve ser semelhante a esta:

https:f/10.201.230.99:8060/ersfconfig/networkdevice/name/Test Copy

£ save
o m
Params Authorization = Headers (12) Body » Pre-request Script Tests Settings Cookies
Headers » 9 hidden
Key Value Description «= Bulk Edit Presets

Content-Type applicationfjsan

Accept applicationfjson

ERS-Media-Type supportbundle.supportbundle 1.0

9. Va até o cabecalho Corpo e selecione bruto. Isso nos permite colar o modelo XML ou JSON
necessario para acionar o pacote de suporte.

Giid https://10.201,.230.99:9060/ers/config/networkdevice/name/Test Copy Save

Cookies

eaders (11) Body T reques Settings

nane form-data x=www-form-urlencoded @ raw binary GraphQL XML -

Beautify

10. Cole o modelo XML ou JSON na segao Body alterando os valores conforme necessario:

XML:

<?ml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmlns:ns0="supportbundl e.ers.ise.cisco.com"
xmlns:xs="http://www.w3.0rg/2001/X ML Schema" xmlns:nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com" description="Support Bundle


http://www.w3.org/2001/XMLSchema

Generation" name="supportBundle'> <hostName>Node hosthame the SB is being collected from </hostName>

<supportBundlel ncludeOptions> <fromDate>mm/dd/yyyy</fromDate> <includeConfigDB>tr uelfal se</includeConfigDB>
<includeCoreFiles>tr uglfal se</includeCorefFiles> <includeDebugl ogs>tr uelfal se</includeDebuglL ogs>

<includelL ocalLogs>tr ueffalse</includel ocalL ogs> <includeSystemL ogs>tr uelfal se</includeSystemL ogs> <mntL ogs>tr uelfal se</mntL ogs>
<policyXml>tr uejfalse</policy Xml> <toDate>mm/dd/yyyy</toDate> </supportBundl el ncludeOptions> </ns0:supportbundle>

JSON:

{ "SupportBundl€": { "name": "supportBundle", "description”: " Support Bundle Generation”, "hostName": "node hostname the SB is being
collected from", "supportBundlel ncludeOptions': { "includeConfigDB": truelfalse, "includeDebugL ogs': truelfalse, "includel ocalLogs':
truelfalse, "includeCoreFiles': truelfalse, "mntLogs': truejfalse, "includeSystemLogs': truejfalse, "policyXml": truelfalse, "fromDate":

"mm/dd/yyyy", "toDate": "mm/dd/yyyy" } } }

11. Selecione POST como o método, cole https://{| SE-ip}/er s/config/supportbundle e clique em Send. Se tudo tiver sido configurado

corretamente, vocé devera ver amensagem "201 Created" e o resultado vazio.

iy https:/{10.201,230.99:9060/ers/configinetworkdevice/name/Test Copy @ save ~ F

POST ~ https:/10,201.230,.9%/ers/config/supportbundle A— E
Params Autharization Headers (13) Body » Pra-request Script Settings / Cookies

none form-data w-wwwi-form-urlencoded @ raw binary GraphQL  JSOW Beautify

10
11
12
13 policyXml”:
14 frombPate”: "09/25/20:
15 toDate": "& i
16 3
19 1
18 %
Body Cockies (2) Hea 19) esy 5} 201 Created Time: 2065 Size: 119KE  [F) Save as Exa
Pratty Raw Preview Visualize JSON -~ = )

Verificar o statusdo pacote de suporte

Vocé pode confirmar se 0 pacote de suporte foi acionado ou concluido com a execugéo de uma série de chamadas GET.


https://%7BISE-ip%7D/ers/config/support

Observacao: o pacote de suporte deve levar de 5 a 20 minutos para ser concluido, dependendo da quantidade de informagdes
coletadas nos registros.

* No SDK em Support Bundle Statustab, selecione Get-All. Vocé desgja obter alD para poder executar a proxima chamada GET.
Como visto antes, estes so 0s cabegal hos necessarios para executar a chamada, bem como a resposta esperada.



External RESTful Services (ERS) Online SDK

* Quick Reference Support Bundle Status

= APl Documentation

b Mentity Group
© | Mentity Sequence
| Internal User
' | My Device Portal
" | Mative Supplicant Profile GET
I MNetwork Device
- hi :A10.201.230.99/ /supportbundlesta
| _:mmmmmcmp i g/ 10.201.230.99/ers/config/su tus
| Node Details i HTTP 'Content-Type' Header: application/xmi | application/json
- PSN Node Details with Radius S H SR e -
| Portal i HTTP "Accept' Header: application/xmi | application./json
[ -‘m""“'m$ | HTTP 'ERS-Media-Type' Header (Not Mandatory): suppertbundie.supportbundiestatus. 1.0
il v & :
| pull Deployment Info i HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUI): fetch
L | Pxgrid Node :
L | Pxgrid Settings 4 .
| Radius Server Sequence Request Content:
_ | RestiD Store. HLEL]
_ | SM5 Server {
.| SXP Connections
' | 5%F Local Bindings . archResul
R seves Response: (Se. t)
© | Security Groups. o
" | Security Groups ACLs !
" | Security Groups to Virtual Netwo | HTTP Status: 200 (OK)
" | Self Begistered Portal |
. Spansar Group | .
. Spensor Group Member | EOlent
| s Speansor Paral | <7auml versios="1.0" encoding="UTP-8"7>
_ Sponsored Guest Partal | <ma0:searchissult ¥mins:na0="vi.ers.ise.cisco.com” smlns:nsl="ers.ise.cisco.com” xmlpm:era-vis"ers-vi® eotals="2">
- Support Bundle Download <nalimextPage rel="next” href="link-to-next-page” type= applications/=ml”/ >

- Support Bundle Status i gL iw:::.go ral="provicus” href="limk-to-previcus-page” type="application/x==sl® >
" | Support Bundle Trigger Configur. i EIasoHED "

4 H - foni® id="id1" — -
L L] System Certificate ! <nsliresource description-"descriptionl” id-"idl" name-"nosmel">

<link rel-"self” href-"Eltjurl to ressurce namel>" type-"application/=ml®/>
</mslireBource>
S e .

e i e mil s a m  a wmo g

s arn Framamed Sate

2. Vaaté aguia Cabegalhos e configure os cabecalhos necessérios para a chamada de APl conforme visto no SDK. Neste exemplo, JSON é
usado. A configuragdo do cabegalho deve ser semelhante a esta:

[y hitps://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy ) save v &
Params Authorization ® Headers (12) Body # Pre-request Script Tests Settings Cookies

Headers <> O hidden

Key Value Description = Bulk Edit Presets -
Content-Type applicationfjsen
Accapt applicationfjsen
ERS-Media-Type supportbundlie.supportbundlestatus1.0

3. Selecione GET como o método, cole https://{I SE-ip}/ers/config/supportbundlestatus e clique em Enviar. Setudo tiver sido configurado
corretamente, vocé dever 4 ver uma mensagem " 200 OK" e o resultado com informagdes relacionadas ao Ultimo pacote de suporte disparado.
Esta chamada ndo nos permite saber se o pacote de suporte foi concluido com éxito ou ndo. Nessa chamada, colete alD para que vocé possa usa
lana préxima chamada GET.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

[ k https:({10.201.230.99:8060 ers/configinetworkdevice/name/Test Copy
GET v hitps:/110.201.230.99/ersfconfigfsupportbundi us -
Params Authorization Headers (13} Body e Pre-request Script Tests Settings
Headers < 10 hidden
Key Value

Content-Type application/json

Accept application/json

ERS-Media-Type

Key

suppertbundle supportbundlestatus.1.0

B save ~

— K

Cookies

Description == Bulk Edit Presets ~

E5 Status: 200 OK  Time: 4215 Size: 1.48KB  [3) Save as Example  ooe

Q

B

Body Cookies (2) Headers (18) Test Results
Pretty Raw Preview Visualize JSON =
1
2 “SearchResult": {
3 “total®: 1,
4 “resources": [
5 i
]
7 "ise3-1test",
g "description': "Support Bundle Status api”,
9 “link": {
10 ‘rel*: "self",
11 "href": "https://10.201.230.99/ers/config/supportbundlestatus/ise3-1test”,
12 “type": "application/json
13 3
14 ¥
15 ]
16 I
17 [

4. Umavez coletada a ID, va parao SDK, naguia Status do Pacote de Suporte e selecione Get-By-ld. Como visto antes, aqui estéo os

cabegalhos necessarios para executar a chamada, bem como a resposta esperada.

External RESTful Services (ERS) Online SDK

+ Quick Reference Support Bundle Status

= API Documentation
: | bdentity l .
_ ldentity Sequence

_ | Internal User

Request:

| My Device Portal

_ | Native Supplicant Profile Method: GET
Hetwork Device " |
j Wetwork Device Group JURE: https:/#10.201.230.99/ers/conhg/supportbundlestatus/{id}
.| Node Details HTTP ‘Content-Type" Header: application/xmi | application/json
_ | PSN Node Details with Radius Sei
_ | Portal HTTP "Aceept’ Header: application/xmi | application/json
_ | Portal Theme . Tt ey
 Profler Profile HTTP "ERS-Media-Type' Header (Not Mandatory): upp us.1.0
- Pulll Deployment Info HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUIY:  fetch
.| Pxgrid Node
.| Pxgrid Settings
_ | Radius Server Sequence Request Content:
. RestiD Store LTS
| SMS Server

| $XP Connections
| SXP Loeal Bindings
LI SXP Vpns

| Segurity Groups

| Sagurity Groups ACLs
. Security Groups to Virtual Netwo
| Saif Registered Portal

- | Sponsor Group

.| Sponsar Group Member i C;:ﬁel‘lt:
_ | Spensor Portal | = ool - -
i <7xml wersion="1.0" encoding="UTF=-§"7>
j Sponzored Guest Portal i <ns0 1 " sapp die.ecs. ine.cisco.com'
. Support Bumdle Downlaad | <fileNamo>i; bundle-pk- dm.

<filesizes515703</ f1leaizes
__ Support Bundle Trigger Configur <hostHame>Testhode</hostiane™>
_ System Certificate e Supp Bundls on complateds/messages
<startTime>Fri May 31 06:37:31 UTC 2019</startTime=
L (kT <status>complere</stakos>
</n80:sbstaruss

. Support Bumdle Status

mlng 1xe="httpi e wdorgd 2001/ MLEchema” xmlnsinel="ers. ise.cisco.com” xmingers="ors.ise.cisco.com™ i
in-05-31-2019-06-17.car . gpg</fileRame>

5. Vaaté a guia Cabegalhos e configure os cabecal hos necessérios para a chamada de API conforme visto no SDK. Neste exemplo, JSON é

usado. A configuragdo do cabegalho deve ser semelhante a esta:



W htps:/f10.201.230.99:9060/ers/configinetworkdevice/name/Test Copy [ save - &
GET - “

Params Authorization e Headers (12) Body Pre=raquest Script Tasts Settings Cookies

Headers < 8 hidden

Key Value Description =+ Bulk Edit Presets v
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle. suppertbundiestatus.1.0

6. Selecione GET como o método, cole https:.//{| SE-ip}/ers/config/supportbundlestatus/{id} e alD coletada da etapa 3 e, finamente, clique
em Enviar. Setudo tiver sido configurado corretamente, vocé dever & ver uma mensagem " 200 OK" e o resultado com informagdes

relacionadas a conclusdo ou ndo do Ultimo pacote de suporte disparado. Anote o fileName dessa chamada, j& que vocé precisa da chamada PUT.

l_u,TE https:/f10.201.230.99:9080/ers/config/networkdevice /name/ Test Copy [a Save
GET ~ htips:/i10.201.230.99/ers/config/supporibundiestatus/fise 3-1test ‘— —————__*

Params Authorization = Headers {13} Body » Pra-request Script Tests Settings Cookles

Headers < 10 hidden

Key Value Description =+ Bulk Edit Prasats
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle.supportbundlestatus1.0

Headers (19) Test Results '@L Status: 200 OK Time: 713 ms Size: 1.72 KB |—':,J Save as Example ses
Praview Visualize JSON : [L-_l (;-‘
1§ |
2 “sBStatus”: §
3 “id": "ise3-1test",
d "name": "ise3-ltest",
5 “description”: "Support Bundle Status a_ni"
6 I 'fileName™: "ise-support-bundle-pk-ise3-1test-external-09-26-2023-81-26.tar.gpg", |
7 FTilenize: AononoTe,
3 “hostName”: “ise3-ltest”,
9 "message”: “Support Bundle Removed successfully®,
1o "startTime™: "Tue Sep 26 81:26:44 UTC 2823",
11 gtatus”: “"complete”,
12 1
13 "self",
14 : "https://10.201.230.9% /ers/config/supportbundlestatus/ised-1test",
15 “type”: "application/json”
16 3
17 i
18 § |

Download do pacote de suporte

Ap06s confirmar que o pacote de suporte esta no estado concluido. Vocé pode continuar o download.

¢ No SDK, naguiaDownload do pacote de suporte, selecione Download do pacote de suporte. Como visto antes, aqui estéo os
cabegalhos necessarios para executar a chamada, os modelos XML e JSON, bem como a resposta esperada.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

External RESTful Services (ERS) Online SDK

+  Quick Reference Support Bundle Download

Methad:

Bdentiny Sequente EL https://10.201.230.99, 3 Supp d
tnternal User - <
My Devie Portal HTTP 'Content-Type' Header: application/xml | application/json

Mative Supglicant Profile 7 7 ;
e MTTR "Accept’ Headar: appication/zml | application/jsen

Metwork Device Group HTTP "ERS-Media-Type' Header (Not Mandatary): supportbundie. supportbundiedownload. 1.0

:!TNE:'EIl:uII‘ wiih Radius Ser HTTP "K-CSRF-TOKEN' Haader (Required Orily if Enabled from GUI): The Token value from the GET X-CSRF-TOKEN fetch request
Portal

Portal Theme
Frofier Profile
[ERE DSl A vorsian="1.0" smesdi
Fxgrid Nede appesviandly salis e
Fxgrid Settings NamaSuppo

Radius Server Sequence </msb:auppor thuadlex
RestlD Sinre

SMS Sarver

SXP Connections
3%P Logal Banding:
SHP Wpns b
Security Groups R

Security Groups ACLS L

Security Groups io Viriwal Beiws

Salf Registered Portal -
i Response: (MAA)
Sponsor Group Member
Speasar Portal
Sponsored Guest Portal
Suppart Bundle Downlosd

Request Content:
e

co.com® xmingrerse"ars.

i ~*Bttped funne. il .or /2841 /K0 Schona® xalns:nelsars. iss.
for downlosde/ 4 loNanex

pportuadlabounload” = {
slame” : "Support busdle file nase to be picked for download”

HTTP Status: 200 {0K)

Support Bundle States Content:
Suppart Bandle Trigger Configur
System Cernificate

Tacats Command Sets

|Rerponss is returnsd as am Octot Stroam representing & TAR.GPO £4

2. Véaté aguia Cabegalhos e configure os cabegal hos necessérios para a chamada de API conforme visto no SDK. Neste exemplo, JSON é
usado. A configuragdo do cabegalho deve ser semelhante a esta:

ﬁ https:ff10.201.230.99:9060/ers/config/networkdevice/name/Test Copy [gﬂ Save v
o )

Params Authorization Headers (12) Body & Pre-request Script Tests Settings Cookies

Headers < 9 hidden

Key Valug Description s+ Bulk Edit Presets «
Content-Type applicationfjson
Accept applicationfjson
ERS-=Media-Type supportbundle supportbundledownload. 1.0

3. Vaaté o cabegalho Body e selecione raw. 1sso nos permite colar o modelo XML ou JSON necessario para baixar o pacote de suporte.

i https://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy Save v
o )
Params Authorization & Headers (1) Body - requ Te=Ts Settings Cookies
nane form-data x-www-form-urlencoded @ raw binary GraphQL XML - Beautify

4. Cole o modelo XML ou JSON na se¢do Cor po alterando os valores conforme necessério. O nome do arquivo seria 0 nome do arquivo
coletado da etapa 6 (i se-support-bundl e-pk-ise3-1test-external -09-26-2023-01-26.tar.gpg):

XML

<?xml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmlns:ns0="supportbundle.ers.ise.cisco.com”
xmlns:xs="http://www.w3.0rg/2001/X ML Schema" xmlns:nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com"> <fileName>Support bundle
file nameto be picked for download</fileName> </ns0:supportbundle>

JSON:


http://www.w3.org/2001/XMLSchema

{ "ErsSupportBundieDownload" : { "fileName" : "Support bundle file name to be picked for download" } }

5. Selecione PUT como o método, cole https.//{| SE-ip}/er s/config/supportbundledownload e clique em Enviar. Setudo tiver sido

configurado corretamente, vocé devera ver uma mensagem " 200 OK" e o arquivo deverd ser baixado.

Verificar

Se vocé puder acessar a pagina da GUI do servigo de API, por exemplo, https://{iseip}:{port}/api/swagger -ui/index.html ou
https://{iseip}:9060/er s/sdk, isso significa que o servico de API esta funcionando conforme esperado.

Troubleshooting

¢ Todas as operacOes REST sdo auditadas e os registros sdo registrados nos registros do sistema.

¢ Parasolucionar problemas relacionados as APIs abertas, defina o Nivel de L og do componente apiservice como DEBUG najanela
Configuragéo do L og de Depur agéo.

¢ Parasolucionar problemas relacionados as APIs ERS, definao Nivel de L og do componente ers como DEBUG najanela Debug
Log Configuration. Paravisualizar essajanela, navegue até a GUI do Cisco I SE, clique no icone Menu e escolha Oper ations >
Troubleshoot > Debug Wizard > Debug L og Configuration.

* Vocé pode fazer o download dos logs najanela Download Logs. Paravisualizar essajanela, navegue até a GUI do Cisco ISE,
clique no icone Menu e escolha Operations > Troubleshoot > Download L ogs.

* Vocé pode optar por fazer download de um pacote de suporte na guia Pacote de suporte clicando no botdo Download na guia, ou
fazer download dos logs de depuragdo do api-service na guia Logs de depuracéo clicando no valor do Arquivo de log parao log de
depuracdo do api-service.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



