Criar dispositivos de rede do ISE usando a API
ERS
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Introducao

Este documento descreve o processo para criar dispositivos de acesso a rede (NADs) no ISE
através da API ERS usando PostMan como o cliente REST.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

+ ISE (ldentity Services Engine, mecanismo de servigos de identidade)
* ERS (External RESTful Services, Servicos RESTful externos)
+ Clientes do REST como Postman, RESTED, Insomnia, etc.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

+ Cisco ISE (ldentity Services Engine) 3.1 patch 6
* Postman REST client v10.17.4



Observacao: o procedimento € semelhante ou idéntico para outras versdées do ISE e
Clientes REST. Vocé pode usar essas etapas em todas as versdes 2.x e 3.x do software
ISE, a menos que declarado o contrario.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Ativar ERS (Porta 9060)

As APIs ERS sao APIs REST somente HTTPS que operam nas portas 443 e 9060. A porta 9060
€ fechada por padrao, por isso precisa ser aberta primeiro. Um tempo limite do servidor sera
apresentado se os clientes que tentarem acessar essa porta nao ativarem o ERS primeiro.



Portanto, o primeiro requisito € ativar o ERS na interface do usuario do administrador do Cisco
ISE.

Navegue até Administration > Settings > API Settings e ative o botdo de alternancia ERS
(Read/Write).

= Cisco ISE Administration - System O 0@ hal L
Deplayment Licensing  Certificates Laggirg Maintenance  Upgrade  Health Checks Dackup & Restare  Admin Access  Seitings
Ghurt Presisning

175 M API Settings

Sttty Sanings

Clumoy s AP Smraice Setlings AR Cinlwemy Sulings
Ataim Saliings
Pealure ~ AR Service Settings for Administraticn Node

Prfiing W) PR (Raadidiring  —

Cpen AR [Read/Wits)
Protacen

Endpsint Seripts

CSRF Chack | only for ERS Settings |

— () Enanlz CERF Check lor Erhanced Secudty (ot compatbic with pre 158 2.3 Clienis)
SME Ganewis 0 Disalie SERF Far ERS Reguest (compatible with ERS clients older than ISE 2.3)
Syxinm Tima

AP Saltigs

Hetwork Succaes Dlagnosrice Heset

IHES & OKS
Pax Sa:
Lighn Dane Diswrisunion
riscarzive Fals

Ermbiu TAS Suppoil Gases



Observacao: as APIs ERS suportam TLS 1.1 e TLS 1.2. As APIs ERS ndo suportam TLS
1.0, independentemente da ativagdo do TLS 1.0 na janela Configuragdes de seguranga
da GUI do Cisco ISE (Administracdo > Sistema > Configuragdes > Configuragdes de
seguranca). A habilitagdo do TLS 1.0 na janela Configuragbes de seguranga esta
relacionada apenas ao protocolo EAP e nao afeta as APIs ERS.

Criar ERS Admin

Crie um administrador do Cisco ISE, atribua uma senha e adicione o usuario ao grupo admin
como ERS Admin. Vocé pode deixar o restante da configuragao vazio.
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Configurar Postman

Faca o download ou use a versao online do Postman.

1. Crie um usuario e um espaco de trabalho clicando em Criar espaco de trabalho na guia
Espacos de trabalho.
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2. Selecione Espaco de Trabalho em Branco e atribua um nome ao espacgo de trabalho. Vocé
pode adicionar uma descrigao e torna-la publica. Para este exemplo, Personalis foi selecionado.
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Depois de criar o espaco de trabalho, vocé pode configurar as chamadas a API.
SDK do ISE e autorizacao de carteiro basico

Para configurar qualquer chamada, acesse primeiro o ISE ERS SDK (Software Developer Kit).
Esta ferramenta compila toda a lista de chamadas de API que o ISE pode executar:

1. Navegue até https://{ise-ip}/ers/sdk.

2. Faca login usando suas credenciais de administrador do ISE.

3. Expanda a Documentacgao da API.

4. Role para baixo até encontrar Network Device e clique nele.

5. Nessa op¢ao, vocé pode encontrar todas as operacdes disponiveis que pode executar para
dispositivos de rede no ISE. Selecione Criar.
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6. Agora vocé pode ver a configuragao necessaria para executar a chamada de APl usando XML
ou JSON em qualquer Cliente Rest, bem como um exemplo de resposta esperada.
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7. Voltar para Postman configurar a autenticagao basica para ISE. Na guia Authorization,
selecione Basic Auth como o tipo de autenticagao e adicione as credenciais do usuario do ISE

ERS criadas anteriormente no ISE.



Observagao: a senha é mostrada como texto claro, a menos que as variaveis sejam
configuradas no Postman.
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Criar NAD usando XML
Crie TESTNAD1 com as configuragcdes RADIUS TACACS, SNMP e TrustSec usando XML.

1. No SDK, em Criar, estdo os cabecalhos e modelos necessarios para executar a chamada, bem
como a resposta esperada.

2. Va4 até a guia Cabecalhos e configure os cabegalhos necessarios para a chamada de API
conforme visto no SDK. A configuragédo do cabegalho deve ser semelhante a esta:

HIiE https://10.201.230.99:9060/ers/configinetworkdevice/name/Test Copy B save ~

POST v Send

Params Authorization & Headers (11} Body Pre-req esls Settings Cookies
Headers < &hidden
Key Value Description s+ Bulk Edit Presets -
Content-Type application/xml
Accept application/xmi
ERS-Media-Type netwark.networkdevice. 1.1
Response

N |

3. Va até o cabecgalho Body e selecione raw. Isso permite colar o modelo XML necessario para
criar o NAD.
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4. O modelo XML é semelhante a este (altere os valores conforme necessario):

<?2xml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML Fil€"
xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<authenticationSettings> <dtlsRequired>true</dtlsRequired> <enableK eyWrap>tr ue</enableK eyWrap>

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </key| nputFormat>

<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>
<radiusSharedSecret>cisco123</radiusSharedSecret> </authenticationSettings> <coaPort>1700</coaPort>
<dtlsDnsName>Domain</dtlsDnsName> <NetworkDevicel PList> <NetworkDevicel P> <ipaddress>SNAD | P Addr ess</ipaddress>
<mask>32</mask> </NetworkDevicel P> </NetworkDevicel PList> <NetworkDeviceGroupL ist> <NetworkDeviceGroup>L ocation#All
Locations#L AB</NetworkDeviceGroup> <NetworkDeviceGroup>Device Typet#All Device Types#Access-L ayer </NetworkDeviceGroup>
</NetworkDeviceGroupList> <profileName>Cisco</profileName> <snmpsettings> <linkTrapQuery>tr ue</linkTrapQuery>
<macTrapQuery>true</macTrapQuery> <originatingPolicyServicesNode>A uto</originatingPolicyServicesNode>

<pollingl nterval >3600</pollinglnterval> <roCommunity>aaa</roCommunity> <version>ONE</version> </snmpsettings> <tacacsSettings>
<connectModeOptions>ON_L EGACY </connectM odeOptions> <sharedSecret>ciscol23</sharedSecret> </tacacsSettings> <trustsecsettings>
<deviceA uthenticationSettings> <sgaDeviceld>TESTNAD1</sgaDevicel d> <sgaDevicePassword>cisco123</sgaDevicePassword>
</deviceAuthenticationSettings> <deviceConfigurationDeployment> <enableM odePassword>cisco123</enableM odePassword>

<execM odePassword>cisco123</execM odePassword> <execM odeUsername>Admin</execM odeUsername>
<includeWhenDeployingSGTUpdates>tr ue</includeWhenDeployingSGTUpdates> </deviceConfigurationDeployment>
<pushldSupport>fal se</pushldSupport> <sgaNotificationAndUpdates> <coaSourceHost>ise3- 1test</coaSourceHost>
<downlaodEnvironmentDataEvery X Seconds>86400</downl aodEnvironmentDataEvery X Seconds>

<downl aodPeerA uthorizationPolicyEvery X Seconds>86400</downl aodPeerA uthorizationPolicy Every X Seconds>

<downl0adSGA CL ListsEvery X Seconds>86400</downl 0adSGA CL ListsEvery X Seconds>

<otherSGADevicesToTrustThisDevice>fal se</otherSGADevicesToTrustThisDevice>

<reAuthenticationEvery X Seconds>86400</reA uthenticationEvery X Seconds>

<sendConfigurationToDevice>fal se</sendConfigurationToDevice>

<sendConfigurationToDeviceUsing>ENABL E_USING_COA</sendConfigurationToDeviceUsing> </sgaNotificationAndUpdates>
</trustsecsettings> </ns0:networkdevice>


https://www.w3.org/2001/XMLSchema

Observacdo: € importante observar que as proximas linhas seréo necessérias somente se
<enableK eyWrap>{falsetr ue}</enableK eyWrap> for definido como true. Caso contrério, 0 mesmo pode ser excluido do
modelo XML:

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </keyl nputFormat>
<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>

V océ pode remover a configuragdo que ndo precisa do modelo e apenas deixar os dados que realmente precisam ser adicionados durante a
criacdo do NAD. Como exemplo, aqui estd 0 mesmo modelo, mas somente com a configuracdo TACACS. Independentemente da configuragéo

necessaria, certifique-se de que 0 modelo termine com </ns0: networ kdevice>.

<?2ml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:nsO="network.ers.ise.cisco.com" xmins:xs="Schema XML File"


https://www.w3.org/2001/XMLSchema

xmins:nsl="ers.ise.cisco.com" xmlns.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<NetworkDevicel PList> <NetworkDevicel P> <ipaddress>NAD | P Addr ess</ipaddress> <mask>32</mask> </NetworkDevicel P>
</NetworkDevicel PList> <NetworkDeviceGroupList> <NetworkDeviceGroup>L ocation#All Locations#L AB</NetworkDeviceGroup>
<NetworkDeviceGroup>Device Type#All Device TypestAccess-L ayer </NetworkDeviceGroup> </NetworkDeviceGroupList>
<profileName>Cisco</profileName> <tacacsSettings> <connectM odeOptions>ON_L EGACY </connectM odeOptions>
<sharedSecret>cisco123</sharedSecret> </tacacsSettings> </ns0:networkdevice>

5. Cole 0o modelo XML pararaw no cabegalho Body.

6. Selecione POST como o método, cole https://{ | SE-ip} /ers/config/networkdevice e clique em Send. Se tudo tiver sido configurado

corretamente, vocé devera ver uma mensagem 201 Created e o resultado vazio.
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7. Confirme se 0 NAD foi criado executando uma chamada GET para o NAD ou verificando alistal SE NAD.
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Criar NAD usando JSON
Crie TESTNAD2com as configuragdes RADIUS TACACS, SNMP e TrustSec usando JSON.
1. No SDK, em Criar, estéo os cabegal hos e model 0s necessérios para executar a chamada, bem como a resposta esperada.

2. Véaté aguia Cabegalhos e configure os cabegal hos necessérios para a chamada de API conforme visto no SDK. A configuragéo do
cabegalho deve ser semelhante a esta:
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Respanse

4. O modelo JSON deve ter esta aparéncia (altere os valores conforme necessario):

{ "NetworkDevice": { "name": "TESTNAD2", "description": "This NAD was added via ERS API", "authenticationSettings": {
"radiusSharedSecret": "cisco123", "enableKeyWrap": true, "dtisRequired": true, "keyEncryptionKey": "1234567890123456",

"messageA uthenticatorCodeK ey": "12345678901234567890", "keylnputFormat": "ASCII" }, "snmpsettings': { "version": "ONE",
"roCommunity”: "aaa", "pollinglnterval": 3600, "link TrapQuery": true, "macTrapQuery": true, "originatingPolicyServicesNode": "Auto" },
"trustsecsettings': { "deviceAuthenticationSettings': { "sgaDeviceld": "TESTNAD?2", "sgaDevicePassword": "ciscol123" },
"sgaNotificationAndUpdates': { "downlaodEnvironmentDataEveryX Seconds": 86400, "downlaodPeerAuthorizationPolicyEveryX Seconds':
86400, "reAuthenticationEveryX Seconds': 86400, "downloadSGA CL ListsEveryX Seconds': 86400, "otherSGADevicesToTrustThisDevice'":
false, "sendConfigurationToDevice": false, "sendConfigurationToDeviceUsing": "ENABLE_USING_COA", "coaSourceHost": "ise3-1test" },
"deviceConfigurationDeployment": { "includeWhenDeployingSGTUpdates": true, "enableM odePassword": "cisco123", "execM odePassword":
"ciscol23", "execModeUsername”: "Admin" }, "pushldSupport”: "false" }, "tacacsSettings': { "sharedSecret": "cisco123",
"connectModeOptions': "ON_LEGACY" }, "profileName": "Cisco", "coaPort": 1700, "dtlsDnsName": "Domain”, "NetworkDevicel PList": [ {
"ipaddress": "NAD IP Adress’, "mask": 32} ], "NetworkDeviceGroupList": [ "Location#All Locations", "Device Type#All Device Types' ] } }



Observacdo: € importante observar que as proximas linhas seréo necessérias somente se enableK eyWrap" :{falsejtrue}, for
definido como true. Caso contréario, 0 mesmo pode ser excluido do modelo JSON:

"keyEncryptionKey": "1234567890123456", " messageA uthenticatorCodeKey": " 12345678901234567890", "keylnputFormat": "ASCII" Vocé
também pode remover a configuracdo que ndo precisa do modelo e apenas deixar os dados que realmente precisam ser adicionados durante a
criacdo do NAD.

5. Cole 0 modelo JSON pararaw no cabegal ho Body.

6. Selecione POST como o método, cole https.//{ | SE-ip}/ers/config/networkdevice e clique em Send. Setudo tiver sido configurado
corretamente, vocé dever & ver uma mensagem 201 Created e o resultado vazio.
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7. Confirme se 0 NAD foi criado executando uma chamada GET parao NAD ou verificando alista|SE NAD.

(L
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O form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~

“NetworkDevice®: {
"name”: "TESTNADZ",
"description”: *This NAD was added via ERS API",
"authenticationSettings™: {
“radiusSharedSecret": “ciscol23”,
“enableKeyWrap®: true,
"dtlsRequired®: true,
"keyEncryptionKey": "1234567890123456",
“messageduthenticatorCodekey”: “12345678901234567890"°,

PlrauTnnutEarmat®: "ASCTT®
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Raw Preview Visualize JSON ~ =
ESTNADL",
“description™: "This NAD was added via ERS API",
“link": {

“rel": “self",

Cookies

Beautify

€ Status: 200 OK Time: 58 ms  Size: 374 KB [J) Save as Example «

B Q

“href": “https://10.201.230.99/ers/config/networkdevice/afe572d0-5bcc-11ee-%9ab?-9add6445bd4f",

“type": “application/json”

“id": "9dd45268-5bd7-11ee-9ab7-92446445bd4E",
“name”: "TESTNADZ",
“description®: “This MNAD was added via ERS API",
“link*: §

“rel": "self”,

“href": “https://10.201.230.99/ers/config/networkdevice/9dd45a60-5bd7-11ee-9ab7-9a446445bd4£",

“type": “application/json"
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Verificar

Se vocé puder acessar a paginada GUI do servico de API, por exemplo, https://{iseip}:{port}/api/swagger -ui/index.html ou

https://{iseip}:9060/er s/sdk, isso significa que o servico de API est4 funcionando conforme esperado.

Troubleshooting

e Todas as operacdes REST sdo auditadas e os registros sdo registrados nos registros do sistema.

¢ Parasolucionar problemas relacionados as APIs abertas, definao Nivel de L og do componente apiser vice como DEBUG najanela
Configuracéo do L og de Depuragao.

¢ Parasolucionar problemas relacionados as APIs ERS, definao Nivel de L og do componente ers como DEBUG najanela Debug
L og Configuration. Paravisualizar essajanela, navegue até a GUI do Cisco ISE, clique no icone Menu e escolha Oper ations >
Troubleshoot > Debug Wizard > Debug L og Configuration.

¢ Vocé pode fazer o download dos logs najanela Download Logs. Paravisualizar essajanela, navegue até a GUI do Cisco ISE,
clique no icone M enu e escolha Oper agdes > Solucdo de problemas > L ogs de download.

¢ Vocé pode optar por fazer download de um pacote de suporte na guia Pacote de suporte clicando no bot&o Download naguia, ou
fazer download dos logs de depuragéo do api-service na guia Logs de depuragéo clicando no valor do Arquivo de log parao log de
depuracdo do api-service.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



