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Introducao

Este documento descreve o processo para excluir dispositivos de acesso a rede (NADs) no ISE
através da API ERS usando PostMan como o cliente REST.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

+ ISE (ldentity Services Engine, mecanismo de servigos de identidade)
* ERS (External RESTful Services, Servicos RESTful externos)
+ Clientes do REST como Postman, RESTED, Insomnia, etc.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

+ Cisco ISE (ldentity Services Engine) 3.1 patch 6
* Postman REST client v10.16



Observacao: o procedimento € semelhante ou idéntico para outras versdées do ISE e
Clientes REST. Vocé pode usar essas etapas em todas as versdes 2.x e 3.x do software
ISE, a menos que declarado o contrario.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Ativar ERS (Porta 9060)

As APIs ERS sao APIs REST somente HTTPS que operam nas portas 443 e 9060. A porta 9060
€ fechada por padrao, por isso precisa ser aberta primeiro. Um tempo limite do servidor sera
apresentado se os clientes que tentarem acessar essa porta nao ativarem o ERS primeiro.



Portanto, o primeiro requisito € ativar o ERS na interface do usuario do administrador do Cisco
ISE.

Navegue até Administration > Settings > API Settings e ative o botdo de alternancia ERS
(Read/Write).
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Observacao: as APIs ERS suportam TLS 1.1 e TLS 1.2. As APIs ERS ndo suportam TLS
1.0, independentemente de ativar TLS 1.0 na janela Configura¢des de segurancga da GUI
do Cisco ISE (Administragdo > Sistema > Configuragdes > Configuragbes de seguranca).
A habilitagao do TLS 1.0 na janela Configuragbes de seguranca esta relacionada apenas
ao protocolo EAP e nao afeta as APIs ERS.



Observacao: operacoes de exclusao em massa nao sao suportadas pelo ISE. A exclusao
de NAD deve ser executada uma de cada vez.

Criar ERS Admin

Crie um administrador do Cisco ISE, atribua uma senha e adicione um usuario ao grupo admin
como ERS Admin. Vocé pode deixar o restante da configuragao vazio.
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Configurar Postman

Baixe ou use a versao online do Postman .

1. Crie um usuario e um espaco de trabalho clicando em Criar espaco de trabalho na guia
Espacos de trabalho.
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2. Selecione Espaco de Trabalho em Branco e atribua um nome ao espacgo de trabalho. Vocé
pode adicionar uma descri¢ao e torna-la publica. Para este exemplo, Personal esta selecionado.
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Depois de criar o espaco de trabalho, vocé pode configurar nossas chamadas a API.

Obter nome e ID do NAD

Antes de comegar a excluir NADs, vocé deve primeiro saber o Nome ou a ID do NAD. O nome
NAD é facilmente obtido da lista NAD no ISE, mas a ID s6 pode ser obtida de uma chamada a
API GET. A mesma chamada de API n&do apenas retorna a ID do NAD, mas também o nome € a
descricao, se houver, adicionada durante a configuragao do NAD.

Para configurar a chamada GET, acesse primeiro o ISE ERS SDK (Software Developer Kit). Esta
ferramenta compila toda a lista de chamadas de API que o ISE pode executar:

1. Navegue até https://{ise-ip}/ers/sdk

2. Faca login usando suas credenciais de administrador do ISE.

3. Agora, expanda a documentagao da API

4. Role para baixo até encontrar Network Device e clique nele.

5. Nessa opcgao, vocé pode encontrar todas as operacdes disponiveis que podem ser
executadas para dispositivos de rede no ISE. Selecione Get-All



External RESTful Services (ERS) Online SDK
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6. Agora vocé pode ver a configuragcao necessaria para executar a chamada a APl em qualquer
Cliente Rest, bem como um exemplo de resposta esperada.

External RESTTul Services (ERS) Online SDK

v Quick Reference Metwork Device
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7. Voltar ao Postman, configure a autenticagdo basica no ISE. Na guia Authorization, selecione
Basic Auth como o tipo de autenticacao e adicione as credenciais do usuario do ISE ERS criadas
anteriormente no ISE.



Observagao: as senhas sdo mostradas como texto claro, a menos que as variaveis sejam
configuradas no Postman



- : / Send  ~
Params Authorization e ﬂea;iy Pre-request Script Tests Settings Cookies

Type Basic Auth

Username ERS-USER
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8. Va até a guia Cabecalhos e configure os cabegalhos necessarios para a chamada de API
conforme visto no SDK. Para este exemplo, JSON €& usado, mas xml também pode ser usado.
Para este exemplo, a configuragao do cabecgalho deve ser semelhante a esta:

Params Authorization e Headers (11) Body Pre-request Script Tests Settings Cookies
Headers 7 hidden
Key Value Description «++ Bulk Edit Presets
Content-Type application/json
Accept application/json
ERS-Media-Type network.networkdevice.1.1
X-CSRF-TOKEN fetch

9. Efetue a chamada GET. Selecione GET como o método. Cole https://{ISE-
ip}/ers/config/networkdevice no campo e clique em Send. Se tudo tiver sido configurado
corretamente, vocé devera ver uma mensagem 200 Ok e o resultado.

TESTNAD1 e TESTNAD2 podem ser excluidos usando 2 chamadas delete diferentes.
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Pretty Raw Preview Visualize JSON = o Q

43 3
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4é "id": "Tca5e6if-30af-1lee-adcc-9a446445hd4L",

a7 "mame": "TESTNAD1",

48 "description”: "",

49 “link": §

5@ "rel": "self",

51 "href": "https://10.201.230.99/ers/config/networkdevice/7c45e610-30af-11ee-adcc-9a446445bdat",

52 "type": “"application/json"
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“id": "BEbd74a0-30af-1lee-adcc-9add46445hdaf”
"mame": "TESTNADZ",
“description”: "",
“link": §
"rel": "self",
"href": "https://10.201.230.99/ers/config/networkdevice/85bd74a0-30af-11ee-adcc-9a446445bdat",
"type": “"application/json"
—
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“id": "63efbc20-4f5a-11ed-b560-6e7768fe732e",
“name": "Wireless-9308",
"description”: "Wireless Controller C9800",
"link": {

"rel": "self”,

~ o o O
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Excluir NAD por ID

Exclua TESTNAD1 usando a ID coletada da chamada GET.

1. No SDK, na guia Network Device, selecione Delete. Como visto anteriormente, aqui estdo os
cabecalhos necessarios para executar a chamada, bem como a resposta esperada



External RESTful Services (ERS) Online SDK
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2. Considerando que os cabecalhos sao semelhantes a chamada GET e que vocé esta
executando a chamada DELETE no mesmo ISE, duplique a chamada anterior e altere as
variaveis necessarias. No final, a configuracao do cabecgalho deve ser semelhante a esta:

Params Authorization Headers (10) Body Pre-request Script Tests Settings Cookies

Headers < 7 hidden

Kay Value Description «ss Bulk Edit Presets
Content-Type applicationfjson
Accept applicationfjson
ERS-Media-Type network.networkdevice 11

3. Agora, exclua TESTAND1. Selecione DELETE como o método. Cole https:/{ISE-
ip}ers/config/networkdevice/{id} no campo, substitua {id} pela ID real do NAD visto na chamada
GET e clique em Send. Se tudo tiver sido configurado corretamente, vocé devera ver uma
mensagem 204 No Content e o resultado vazio.



DELETE w https://10.201.230.99/ers/config/networkdevice/7c45e610-30af-11ee-adcc-92446445bd 47 /

Params Authorization e Headers (11) Body Pre-request Script Tests Settings Cookies
Query Params |
Key Value f&scriplion =+ Bulk Edit
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4. Confirme se o NAD foi excluido executando a chamada GET novamente ou verificando a lista
ISE NAD. Observe que TESTNAD1 nao existe mais.

GET ~ https:/(10.201.230.99/ersfconfiginetworkdevice

Params  Authorization ®  Headers (12) Body  Pre-request Script  Tests  Setlings Cookies
Body Cookies (2) Headers (18) Test Results @}_t‘ Status: 200 OK  Time: 522 ms  Size: 3.09 KB IED Save as Example  ees
Pratty Raw Preview Visualize JSON v = O G

34 L1 ]

35 i

36 "id": "8981ab50-c999-1lec-997d-66c78d20c31£",

37 “name": "LABSwitch",

38 "description®: *"

39 "link": {

46 "rel®: "self”,

41 "href": “https://10.201.230.99/ers/config/networkdevice,/8901ab58-c999-11ec-997d-66c78d28c311",

42 "type": “application,/json"

43 3
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46 "id": "85bd74a@-30af-1lee-adcc-9add6445bdaf",

47 "name" : "TESTNAD2",

48 "description™: °*

49 “1ink": {

50 "rel®: "self”,

51 "href": "https://10.201.230.99/exs/config/networkdevice/85bd74a0-30af-11ee-adcc-9add6445hdaf”,

52 "type": “application/json"

53 13

54 "

55 i

56 "id": "63efbc20-4f5a-1led-b560-6e7768fe732e",

57 “name": “"Wireless-9800",

58 "description”: "Wireless Controller C9888",

59 "link": {

60 "rel": "self”,

61 "href": “"https://10.201.230.99/exs/config/networkdevice/63efbc20-4£5a-11ed-h560-6e7768fe732e",

62 “type": “application/json"

63 1

64 ]
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Exclua TESTNAD2 usando o nome coletado da chamada GET ou da lista NAD da GUI do ISE.

External RESTful Services (ERS) Online SDK

1. No SDK, na guia Network Device, selecione Delete-by-Name. Como visto anteriormente,
aqui estao os cabecgalhos necessarios para executar a chamada, bem como a resposta

esperada.
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Considerando que os cabecalhos sdo semelhantes a chamada GET e que vocé esta
executando a chamada DELETE no mesmo ISE, duplique a chamada anterior e altere as
variaveis necessarias. No final, a configuracao do cabecalho deve ser semelhante a esta:



Params Authorization e Headers (10) Body Pre-request Script Cookies
Headers 7 hidden

Key Value Description ++ Bulk Edit Presets

Content-Type applicationfjson

Accept application/json

(<<

ERS-Media-Type network.networkdevice 1l

Response

3. Exclua TESTAND2. Selecione DELETE como o método. Cole https://{ISE-
ip}ers/config/networkdevice/name/{name} no campo, substitua {name} pelo nome real do NAD
visto na chamada GET ou na GUI do ISE e clique em Send. Se tudo tiver sido configurado
corretamente, vocé devera ver uma mensagem 204 No Content e o resultado vazio.

DELETE w https:/f10.201.230.99/ers/config/networkdevice/name/TESTNAD 2 ' /*
Params Authorization = Headers (11) Body Pre-requeast Script Tests Settings Cookies
Query Params

Key Value Description ws  Bulk Edit
Body Cookies (2) Headers (16) Test Results @, Status: 204 Ne Content  Time: 210ms  Size: 1LOIKB [T Save as Example  eee
Pretty Raw Preview Visualize JSON  ~ = O Q
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4. Confirme se o NAD foi excluido executando a chamada GET novamente ou verificando a lista
ISE NAD. Observe que TESTNAD2 nao existe mais.
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“id": "673bcbbb-c988-11ec-997d-66c78d20c311", [ |

“name”: “Duo_Client_NAD",

"description”: "DUO sending request back as client for 2FA",

“link": {
"rel": "self",
"href”: "https://10.201.230.99/ers/config/networkdevice/673bchbb0-c988-11ec-997d-66c78d20c311",
"type”: “"application/json”

i
} L)
{
“id": "8901ab50-c999-1lec-997d-66c78d20c31L",
“name": "LABSwitch",
"description”: "",
“link": {
"rel": "self",
"href*: “"https://10.201.230.99/ers/config/networkdevice/8981ab50-c999-11ec-997d-66c78d20c311",
"type”: "application/json”
i
} r
i
“id": "63efbc20-41f5a-1led-b560-6e77681Te732e",
“name”: “Wireless-9800",
"description”: "Wireless Controller C9880",
“link": {
"rel": "self”,
“href”: “"https://10.201.230.99/exs/config/networkdevice/63efhc20-415a-11ed-b560-6e776812732e",
"type”: "application/json”
i
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Se vocé puder acessar a pagina da GUI do servigo de API, por exemplo,
https://{iseip}:{port}/api/swagger-ui/index.html ou https://{iseip}:9060/ers/sdk, isso significa que o
servigo de API esta funcionando conforme esperado.



Troubleshooting

» Todas as operagdes REST sdo auditadas e os registros sédo registrados nos registros do
sistema.

+ Para solucionar problemas relacionados as APls abertas, defina o Nivel de Log do
componente apiservice como DEBUG na janela Configuragao do Log de Depuracao.

» Para solucionar problemas relacionados as APIls ERS, defina o Nivel de Log do componente
ers como DEBUG na janela Debug Log Configuration. Para visualizar essa janela, navegue
até a GUI do Cisco ISE, clique no icone Menu e escolha Operations > Troubleshoot >
Debug Wizard > Debug Log Configuration.

» Vocé pode fazer o download dos logs na janela Download Logs. Para visualizar essa janela,
navegue até a GUI do Cisco ISE, clique no icone Menu e escolha Operations >
Troubleshoot > Download Logs.

* Vocé pode optar por fazer download de um pacote de suporte na guia Pacote de suporte
clicando no botdo Download na guia, ou fazer download dos logs de depuragéo do api-
service na guia Logs de depuracao clicando no valor do Arquivo de log para o log de
depuracao do api-service.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



