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|ntroducéo

Este documento descreve os componentes da pilha ELK integrados ao Cisco Identity Services Engine (I1SE)
3.3 através da andlise de log do System 360.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco Identity Service Engine
* PilhaELK

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:
* ISE33

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracao
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor magbes de Apoio

O System 360 inclui Monitoring e Log Analytics.



O recurso Monitoramento permite monitorar uma ampla gama de estatisticas de aplicativos e do sistema,
além dos indicadores-chave de desempenho (KPI) de todos os nds em uma implantagdo a partir de um
console centralizado. Os KPIs sdo Uteis para obter informagdes sobre a integridade geral do ambiente do no.
As estatisticas of erecem uma representacéo simplificada das configuracdes do sistema e dos dados
especificos de utilizac&o.

O Log Analytics fornece um sistema de andlise flexivel para andlise detalhada de autenticacéo, autorizacao
e contabilizacdo (AAA) de endpoint e dados de syslog de criacdo de perfil. Vocé também pode analisar o
resumo de integridade do Cisco | SE e os status do processo. V océ pode gerar relatorios semelhantes ao
relatorio Contadores e Resumo da integridade do Cisco ISE.

Pilha ELK

A PilhaELK é uma pilha de software de codigo aberto popular usada para coletar, processar e visualizar
grandes volumes de dados. Ele significa Elasticsearch, L ogstash e Kibana.

» Elasticsearch: Elasticsearch € um mecanismo de pesquisa e andlise distribuido. Ele foi projetado para
armazenar, pesquisar e analisar grandes volumes de dados rapidamente e quase em tempo real. Ele usa
uma linguagem de consulta baseada em JSON e € atamente escal&vel.

» Logstash: Logstash € um pipeline de processamento de dados que absorve, processa e transforma
dados de vérias fontes. Ele pode analisar e enriquecer dados, tornando-os mais estruturados e
adequados para andlise. O Logstash suporta uma grande variedade de fontes de entrada e destinos de
saida.

» Kibana: Kibana é uma plataforma de visualizacgo de dados que funciona com Elasticsearch. Ele
permite que 0s usuarios criem painéis, gréficos, graficos e visualizagdes interativos para explorar e
entender os dados armazenados no Elasticsearch. A interface do Kibanafacilitaaconsultae a
visualizagdo de dados.

Quando combinados, esses componentes formam uma pilha poderosa para gerenciar e analisar diversos
tipos de dados, de arquivos de log a métricas e muito mais, enquanto fornecem recursos de visualizac&o para
dar sentido as informagoes.
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Pilha ELK como analise delog

» Umainstancia separada da pilha ElasticSearch+L ogStash+Kibana esta sendo executada apenas em
nos MnT.
- 1ss0 n&o tem nenhuma correlacéo com a Elasticsearch of Context-Visibility.
- Executando o ELK 7.17

* OsMNTs primério e secundario tém suas préprias instancias separadas de ELK.
- Kibana é habilitado somente no MNT secundario se estiver disponivel, exibindo dados somente
deste no.
A Andlise de log é desabilitada por padréo.
Consome recursos Oracle.
Armazenano méximo 7 dias de dados.
O tamanho total dos dados consumidos pela analise de log é restrito a 10 GB.
- Quando qualquer um dos limites for atingido, o ElasticSearch removera os dados.
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I SE Logstash Service running 614339

I SE Ki bana Service running 616064

ISE Native IPSec Service running 75883
MFC Profiler running 651910

Menu Navegacao

Quando os servicos ELK forem iniciados, vocé terd acesso ao menu de navegacdo Elastic.
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Painéisintegrados

* Por padréo, o I SE tem painéis integrados com dados do Radius, TACACs, desempenho do sistemae
observabilidade do | SE.
» Essespainéis podem ser acessados navegando até Operagdes>L og Analytics.
- Quando ainterface de usuario elastica estiver aberta, clique no menu sanduiche
>Anadise>Panés.
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» Painéisdisponiveisno ISE 3.3



» Selecione o campo Timestamp, logged at, logged_at_timezone ou "Eu ndo quero usar o filtro de
tempo”.
» Em seguida, clique em "Criar padrdo de indice".
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mnt_analytics_radius_authentication mnt_analytics_radius_authentica

Use an asterisk (*) to match multiple characters. Spaces and the characters, f, 7, ", <, », | are not

allowed. Rows per page: 50

Timestamp field

| logged_at ~

Select a timestamp field for use with the global time filter.

Show advanced settings

Sclecionar indice

Depois de criado, o indice lista todas as variaveis associadas que podem ser usadas posteriormente para criar
visualizagoes.
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: mostram os dados em barras verticais, facilitando a comparacdo de valores entre categorias ou
interval os de tempo.

» Graficosde Linhas: Os graficos de linhas exibem dados como uma série de pontos de dados
conectados por linhas. Eles sdo Uteis para visualizar tendéncias ao longo do tempo.

» Graficos de Pizza: Os gréficos de pizza representam dados em um gréfico circular, com cada
segmento da pizza representando uma categoria e o tamanho do segmento indicando sua proporcao.

« Gréaficos de Area: Semelhantes aos gréficos de linha, os gréficos de &rea também mostram tendéncias
ao longo do tempo, mas preenchem a érea abaixo das linhas, facilitando a visualizagcdo da magnitude
das alteracOes.

» Mapasde calor: os mapas de calor usam cores pararepresentar valores de dados em uma matriz ou
grade. Eles sdo Uteis para mostrar concentracdes ou variagdes nos dados.

* VisualizagBes de M étricas: exibem valores numéricos Unicos, como contagens ou médias. Eles séo
frequentemente usados para mostrar os KPIs (indicadores chave de desempenho).

» Tabelasde Dados. As tabelas de dados apresentam dados brutos em formato tabular, permitindo que
vocé vejainformagdes detalhadas e classifique ou filtre os dados.

» Histogramas: os histogramas dividem os dados em compartimentos ou interval os e exibem a
frequéncia ou contagem de pontos de dados em cada compartimento. Eles sdo Uteis para entender as
distribuicdes de dados.

» Mapas de coor denadas: visualizam dados geoespaciais, permitindo exibir dados em um mapa e usar
vérios marcadores, cores ou tamanhos para representar atributos de dados.

* Nuvensdetag: nuvens de tag exibem frequéncias de palavra, com o tamanho de cada palavra
indicando sua importancia ou frequéncia em um conjunto de dados.

Navegue até Analytics>Visualize a biblioteca e clique em "Criar visualizacao".
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Building a dashboard? Craate and add your visualizations right from the Dashboard application.
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Description

Selecione a visualizacao de sua preferéncia, neste exemplo, a Lente € preferida para a prética.

New visualization
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Lens

Create visualizations with our drag and
drop editor. Switch between visualization
types at any time. Recommended for
most users.
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Custom visualization

Use Vega to create new types of
visualizations. Requires knowledge of
Vega syntax.

Aggregation based

Use our classic visualize library to create
charts based on aggregations.

Explore options =
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Perform advanced analysis of your time
series data.

Tools
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=4 Add text and images to your dashboard.

Controls [

Add dropdown menus and range sliders to



: No painel esquerdo, vocé pode selecionar a origem de dados ou o padréo de indice de pesguisa
Elastica que desgja usar para a visualizagéo.

Visualizacdo Canvas: a &rea central € onde vocé constréi sua visualizagao arrastando e soltando
campos, selecionando tipos de gréfico e definindo configuragdes de gréfico.

Barra de ferramentas de visualizacdo: Acimadatela, vocé poderd encontrar uma barra de
ferramentas que Ihe permita personalizar sua visualizagdo, incluindo opcdes para aterar tipos de
graficos, adicionar filtros e definir configuraces de graficos.

Painel de dados: No lado direito, vocé pode acessar o painel "Dados’, que permite gerenciar a
transformacé&o de dados, agregacdo e configuracfes de campo.

Gerenciamento de camadas: dependendo do tipo de visualizagdo que vocé esta criando (por
exemplo, graficos de camadas), vocé pode ter uma érea de gerenciamento de camadas para configurar
vérias camadas em sua visualizagdo.

Visualizacdo: a medida que vocé faz ateracdes em sua visualizacdo, uma visualizacdo em tempo real
normal mente é fornecida para que vocé possa ver a aparéncia do seu grafico com as configuracdes
atuais.

Configuracdes de visualizacdo: Dependendo do tipo de grafico selecionado, vocé pode acessar
configuracdes especificas para esse tipo de visualizacdo, como configuracéo de eixo, esquemas de
cores e rétul os.

Configuractes de interatividade: Vocé pode adicionar interaces e agdes a sua visualizacao,
permitindo que os usuérios filtrem dados ou naveguem para outras partes dos seus painéis Kibana.

Salvar e compartilhar: naparte superior dainterface da L ente, normal mente ha opcbes para salvar
suavisualizagdo, adicion&laaum painel ou compartilhala com outras pessoas.



E~ Search KoL | fE v Today

E  « Add filter
Index selection
mnt_analytics_radius_aut., ~ | === C Donut - T 1=

Diagram style Time range

1 Search field names [ =]

Filter by type 0 ~ Drop some fields here to start
# Records

“ Available fields ~ L]

There are no available fields that

contain data.
Try:
& Extending tha time range
» Empty fields © 114
» Mauto flabds 3 Lens is a new tool for creating visualization
Available fields Sisks regpeets nd give Renchect

“ Suggestions

o || 2

Current visualization

Visualizagdo da lente

Devido ao bug da Cisco ID CSCwh48057, o paingl esquerdo ndo mostra os campos disponiveis para uso. No
entanto, do lado direito, vocé pode selecionar 0s campos necessarios mais o estilo do diagrama. Neste
exemplo, como alaténcia de autenticacado € um topico de interesse comum, o gréfico é criado para visualizar
alaténcia de autenticacdo versus o id do ponto final.
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https://tools.cisco.com/bugsearch/bug/CSCwh48057

admin#show logging application ise-logstash/logstash.log
admin#show logging application mnt-la-elasticsearch/mnt-la-elasticsearch.log
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Guiado administrador do ISE 3.3

Documentacdo do Kibana



/content/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html#Cisco_Concept.dita_6903790d-f80e-49e0-9ee8-ce2a1b9c5f74
https://www.elastic.co/guide/en/kibana/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



