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Introduction

Este documento descreve como atualizar uma implantacdo de ISE existente da verséo 2.7 para a

3.1 usando o método Full Upgrade. Também inclui como usar o recurso de verificagdes de

integridade para detectar e corrigir possiveis problemas de implantagdo. O método herdado de

atualizagdo € agora chamado de atualizagao dividida e esta disponivel como uma opgao
alternativa se o método de atualizagao completa nio for preferencial.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:



- ldentity services engine (ISE)
- Compreenséao da terminologia usada para descrever diferentes tipos de implantagdes do ISE

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- ISE, versao 2.7, patch 4
- ISE, verséao 3.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Note: O procedimento é semelhante ou idéntico a outras versdes do ISE. Essas etapas
podem ser usadas em versdes 2.6 e superiores para atualizar para versoes 3.1 e superiores
do software ISE, a menos que declarado de outra forma.

Caminhos suportados

A atualizagao completa para o ISE 3.1 é suportada por

- Patch 10 e superior do ISE 2.6
- ISE 2.7 patch 4 e superior
- ISE 3.0 patch 3 e superior

A atualizagao dividida para ISE 3.1 é suportada a partir do ISE 2.6 e versdes anteriores, com ou
sem qualquer corregao.

Comparacgao entre atualizagao completa e método de
atualizacao dividido

Sequéncia de atualizagdo de né com método de atualizagao dividido em uma
implantagao distribuida

Requer um minimo de 5 etapas para uma implantagao totalmente distribuida atualizar para a
versao mais recente.



Pre upgrade Post upgrade

Considerando aproximadamente 240 minutos para cada etapa, o processo de atualizagao total
aqui levaria 240*5 minutos = 20 horas.

Sequéncia de atualizagao de né com método de atualizagao completo em uma
implantagéo distribuida

Requer apenas duas etapas para uma implantacao totalmente distribuida atualizar para a versao
mais recente.
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Novamente, considerando aproximadamente 240 minutos para cada etapa, o processo total de

atualizagao agora é reduzido para 240*2 minutos = 8 horas.

Vantagens do método de atualizagdo completa sobre divisao

- O método de atualizagdo completa consome menos tempo para a atividade geral porque os

nos sao atualizados em paralelo, enquanto o método de atualizacao dividida precisa ser



planejado bem com uma duragdo mais longa da janela de manutencao.

- O método de atualizacdo completa € simples em termos de sequéncia de atualizagao, pois ha
apenas 2 etapas. O método Split Upgrade exige que os nds sejam sequenciados
apropriadamente antes de iniciar o processo de atualizagao.

- O método de atualizacdo completa retém as funcdes e as pessoas como antes da
atualizagao. O método de atualizacao dividida comuta as fun¢des de administrador principal e
secundaria na versao atualizada.

- Os pontos de falhas foram reduzidos no método de atualizagdo completa eliminando a
dependéncia da APl com alteracdes relacionadas a implantagcdo durante o processo de
atualizacao.

- O método Full Upgrade permite rastrear o status da atualizagdo do né de administrador
secundario quando o n6 de administrador principal fica inativo para uma atualizagao. Isso nao
€ possivel no método Dividir atualizagao.

- A pos-atualizacao da instalagao de patches é automatizada e é fornecida como uma opgao
no método de atualizagdo completa.

Caution: A atualizagdo completa exige um tempo de inatividade completo, pois todos os
PSNs sao desativados para atualizacdo ao mesmo tempo. Verifique se a atividade esta
planejada durante uma janela de manutengao programada.

Fluxo de atualizagao completo

Este documento demonstra o fluxo de atualizacdo de uma implantacdo de 4 nés. O processo
geral permanece o mesmo para implantagées de dois nds ou de outros nés multiplos.
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Navegue até Administration > System > Upgrade para iniciar a atividade como mostrado na
imagem.
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Upgrade Selection

Select the upgrade process you want to carry out:

1. Full upgrade is a multi-step process that enables a complete upgrade of your Cisco ISE Deployment. This will
upgrade all nodes in parallel so services will be down during the upgrade with this option. This is intended to
upgrade the deployment as quickly as possible.

2. Split upgrade is a multi-step process that enables the upgrade of your Cisco ISE Deployment while allowing
services to remain available during the upgrade process for end-users and administrators. This may require
changes to the network or load balancers to ensure there are available nodes to service authentications. Uptime
is accomplished by upgrading nodes in batches and is the option to limit downtime while taking longer than full
upgrade.

Before you begin an upgrade process, check that all your Cisco ISE software is stable by performing the
required Health Checks.

{® Full Upgrade

O Split Upgrade

Start Upgrade

Note: Somente o método de atualizagao dividido € suportado no ISE 2.6 patch 9 e inferior,
ISE 2.7 patch 3 e inferior e ISE 3.0 patch 2 e inferior. Por padréo, a janela Dividir atualizagao
€ iniciada para essas versoes. O processo de atualizagao dividida pode ser chamado aqui.
Selecione o botdo de opgao Atualizagdo completa e clique em Iniciar atualizagdo.
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No assistente de pagina de boas-vindas, clique em Avangar para continuar.

Lista de verificagao

Revise a lista de verificagao e certifique-se de concluir as tarefas antes de prosseguir.
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Marque a caixa de selegdo que indica que eu revisei a lista de verificagao e clique em Avancar.

Preparacgao para o Upgrade

Uma pré-verificagao € executada na implantagdo completa antes da atualizagédo e os resultados
sao exibidos nesta pagina. Além das verificagdes, nesta etapa, o pacote de atualizagao é baixado
em todos os néds, a atualizagado de dados off-line (ODU) é executada no n6é de administragao
secundario (isso é analogo a simulagcao da ferramenta de preparagao para atualizagao (URT) do
meétodo de atualizagao dividido) e, finalmente, também exibe a estimativa de tempo para a
atividade.

O pacote de atualizagado deve ser baixado da pagina Download de software da Cisco.

Upgrade bundle for upgrading ISE version 2.6, 2.7, 3.0to  11-Aug-2021 12607.68 MB AT

3.1. This is a signed bundle for image integrity.
ise-upgradebundle-2.6.x-3.0.x-t0-3.1.0.518.5PA.x86_64 tar.gz
Advisories [

Para executar a verificagao de pré-atualizacao, selecione o nome do repositorio no qual o pacote
de atualizacao é colocado. Selecione o0 nome do arquivo do pacote de atualizagao na caixa
suspensa Pacote.

Note: O método de atualizagdo completa também introduz a instalagdo automatica de
patches apos a atualizagédo. O arquivo de patch deve ser colocado no mesmo repositorio
junto com o pacote de atualizagdo e o nome do arquivo de patch pode ser selecionado no
menu suspenso se a instalagdo automatica de patch for desejada.


https://software.cisco.com/download/home/283801620/type/283802505/release/3.1.0
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Prepare to Upgrade

From the following drop-down lists, choose the required repository, upgrade software bundle, and
patch file. Then, click Start Preparation
Repository” Upgrade31 W
Bundle® ise-upgradebundle-2.6.x-3.0.x-10-3.1.0. 518 5PA xi
Patch Mone v

Start Preparation

Clique em Iniciar preparagéo para comecar a executar as verificagées prévias. Todas as
verificagdes prévias, exceto a verificagcao de Download de pacote e Atualizacdo de dados de
configuragéo, expiram automaticamente apos 4 horas do inicio da validagao do sistema. O
Configuration Data Upgrade, que ndo € mais do que o ODU, expira apos 12 horas.

Note: A configuragao de failover de PAN deve ser desabilitada antes da atividade de
atualizacdo. Se nao for feito manualmente, ele sera automaticamente desabilitado assim
que a atualizacao for acionada.



Note: O ISE 3.0 e posterior exige o uso do Smart Licensing. Nao oferece suporte ao
licenciamento tradicional. Caso o Smart Licensing nao esteja habilitado ou registrado antes
da atualizagao, o ISE pousa no periodo de avaliagédo do Smart Licensing por padréao apds a
atualizacgado. Link de referéncia de migracao de licenga: Produtos - Guia de Migracéo de
Licenciamento do ISE - Cisco. Quando vocé atualiza o ISE de 2. x a 3.x, envolve alteragcdes
de nivel de licenciamento. Detalhes disponiveis aqui: Cisco Identity Services Engine -
Perguntas frequentes sobre licenca do Cisco ISE - Cisco.

Caution: Todos os tipos de alteragdes de configuragao no ISE devem ser evitados quando a
atualizacao de dados de configuragao for acionada. Quaisquer alteracdes feitas seriam
perdidas apds a atualizagao.

Se algum dos pré-cheques do componente falhar, eles serdo exibidos em vermelho ou laranja
com base em sua importancia. As falhas destacadas em vermelho precisam ser corrigidas
obrigatoriamente antes de prosseguir. Os avisos destacados em laranja n&o interromperéo o
processo de atualizag&o, no entanto, € bom corrigi-los como melhores praticas e evitar afetar os
recursos e funcionalidades de implantagédo no futuro.

Depois que os erros forem corrigidos, clique em Start Staging para continuar.

Preparacgao da atualizagao

Durante a preparacao da atualizac¢ao, o arquivo de banco de dados atualizado é copiado para
todos os nés na implantagao e o backup dos arquivos de configuragao é feito em todos os nés da
implantacéo.

O arquivo de despejo ja esta presente no né de administrador secundario como parte da ODU.

Assim, nesta etapa, o né de administracao secundario cria somente arquivos de backup para CA
NSS DB, Smart Licensing e configuragdo DHCP/DNS. Todos os outros nds também criam esses
arquivos, mas precisam também copiar o arquivo de despejo do n6é de administragao secundario.

Upgrade Staging

o0—0—0—0

Clique em Avangar quando a preparacéo for concluida para todos os nos.
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Nés de atualizagao

Clique em Iniciar para disparar a atualizacao.

"tscs’  Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration I

~ System ¢ Identity Management  » Network Resources » Device Portal Management  pxGrid Services » Feed Servi

Deployment  Licensing » Certificates » Logging » Maintenance  Upgrade  Health Checks » Backup & Restore

Upgrade
#& Welcome 2 Checklist 3 Prepareto Upgrade 4 Upgrade Staging § Upgrade Nodes § Summary

Upgrading Nodes

View the progress of the upgrade process on each Cisco ISE node
Upgrade progress can be monitored from Secondary PAN Ul while Primary PAN is getting upgraded
and from Primary PAN Ul while Secondary PAN is getting upgraded.

Estimated time of Upgrade process: 5hr 12min

Start

Uma mensagem pop-up confirma que a atualizacao € acionada e todos os nds sao exibidos em
uma fila com o status da atualizagdo. Como a atualizagéo € iniciada primeiro no né de
administrador principal, o sistema faz logoff desse n6 e agora o status da atualizagdo pode ser
monitorado na GUI do n6 de administrador secundario. Navegue até Administration > System >
Upgrade na GUI do n6 de administrador secundario para continuar a visualizar o status.
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Upgrade
# Upgrade Nodes

Upgrading Nodes

View the progress ofthe upgrade process on each Cisco ISE node.
Upgrade progress can be monitored from Secondary PAN Ul while Primary PAN is getting upgraded

and from Primary PAN Ul while Secondary PAM is getting upgraded.

Estimated time of Upgrade process: S5hr 12min

Owerall Upgrade Progress
SEEEEss—— dhr 45min
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STEP 4 OF 8 - RUMMNING MNT DB UFGRADE

cisco-ise-2.gceiselablocal

cisco-ise-3.gce.iselab.local
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Quando o n6 de administrador principal é atualizado e os servigos sao ativados, o sistema faz
logoff da GUI do né de administrador secundario. Agora, os usuarios podem voltar para monitorar
o status da GUI do n6 de administrador principal enquanto todos os outros nés da implantacéo
sao desativados para a atualizagao simultaneamente.
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Estimated time of Upgrade process: She 12min

Overall Upgrade Progress

Zhr 34min

cisco-ise-1.gce.iselab.local

-] 0]

cisco-ise-2.goe.iselab.local
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STEF 2 OF 8 - VERIFY FILES IN EUNDLE

cisco-ise-3.gce.iselab.local
o o — @

STEP 2 OF 8 - VERIFY FILES IN BUNDLE

cisco-ise-4.gce.iselab local
v () — 0]

STEP 2 OF 8 - VERIFY FILES IN BUNDLE

€] Exit Wizarg

Quando todos os nés forem atualizados com éxito, o status sera alterado para verde.
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Se houver nds com falha, uma janela pop-up com informagdes sobre o n6 com falha sera exibida.
Clique em OK na janela pop-up para cancelar o registro dos nés com falha da implantagao. Eles
devem ser atualizados/recriados individualmente e associados a implantagéo, se houver.

Clique em Avangar para exibir os relatérios de resumo de atualizag&o geral.

Summary

Apods a conclusao do processo de atualizagdo, os relatorios de atualizagao de diagndstico para a
implantagdo podem ser exibidos e baixados desta pagina.

Upgrada

Walcamea Checilist Prapare 1o Upprads Stagang Upgrade Nodes SUmmary
Upgrade

Summary

Verificagbes de integridade

Para validar o status de implantagao apos a atualizagdo, uma verificagéo de integridade é
executada automaticamente para verificar o status da implantagao. Este relatério pode ser
baixado da pagina Resumo do fluxo de atualizagdo. Se uma verificagao de integridade sob
demanda for necessaria a qualquer momento, navegue para Administration > System > Health
Checks (Administragdo > Sistema > Verificagées de integridade) e clique em Start Health Checks
(Iniciar verificagGes de integridade).
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Health Checks

Validate your deployment against any critical errors, Staring will perform a range of checks 10 ensure that
all your seftware ks working stable (Health Check might not respond for 15 minutes). Once validation will
finish you can download repon, After successiull checking you can go to Upgrade WorkTlow,

Platform Support Check 44

e [0
| Deployment Validation 11
e W
| DNS Resohability 4
-] @
| Trust Store Certificate Vislidation 11
9 0]
| System Certificate Validation &4
o 0]
| Disk Space Check a4
L] @
| NTP Reachability and Time Source Check 44
(-] w
| Load Average Check 4H
-] m
| MDM Validation ifn e
> @ (0] &
License Validation 11
e @
| Services or Procass Fallures aH
-] 0]
| 0 Bandwildth Performance Check a5
o (0]

a HEalh Chicks completed. You ean go to Upgrade Werkliow

Tarefas de pés-atualizagao

Quando um usuario faz login na GUI do n6 de administragc&o principal apos concluir a atualizagao,
uma mensagem pop-up € exibida com relagao as tarefas pos-atualizagao.

Post-Upgrade Tasks

MNow parform the mandatory [Fost-upgrace 1askd for this rekease.

Mate: If Full Upgrade was usad on this deploymant and i due to any unexpactad avent it book mors than
gstimated tima, please check Deploymant sync status, IF amy nods is out of sync, Cisco recommends to run
manual synec on secondary ISE which are ot of sync.

[ Don't show post upgrado massagas again

Accept and close

Clique no hiperlink tarefas pos-atualizagdo na mensagem pop-up para revisar os detalhes da



tarefa e conclui-los.

Problemas e solugoes

1. Se a atualizacido do né de administrador principal falhar, promova o administrador
secundario para o administrador principal e tente novamente a atualizagao.

2. Se a atualizagao falhar em qualquer outro n6 além do administrador principal, o né teria que
ser removido do registro da implantagédo. Esse no tera que ser atualizado individualmente ou
recriado diretamente para a versao atualizada e podera ser adicionado novamente a
implantacao.
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