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|ntroducéo

Este documento descreve como integrar o Intune Mobile Device Management (MDM) com o Cisco Identity
Services Engine (ISE).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento de servicos MDM no Cisco ISE
» Conhecimento dos Servigos do Microsoft Azure Intune

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

 Cisco Identity Services Engine 3.0
» Aplicativo do Microsoft Azure Intune

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Os servidores MDM protegem, monitoram, gerenciam e déo suporte a dispositivos méveis implantados em



operadoras movel's, provedores de servicos e empresas. Esses servidores atuam como o servidor de politicas
que controla o uso de alguns aplicativos em um dispositivo mével (por exemplo, um aplicativo de e-mail) no
ambiente implantado. No entanto, a rede € a Unica entidade que pode fornecer acesso granular a endpoints
com base em Listas de Controle de Acesso (ACLS). O ISE consulta os servidores MDM quanto aos atributos
de dispositivo necessarios para criar ACLs gue fornecem controle de acesso a rede para esses dispositivos. O
Cisco I SE integra-se ao Microsoft Intune MDM Server para gjudar as organizagdes a proteger dados
corporativos quando os dispositivos tentam acessar recursos locais.

Configurar

Diagrama de Rede
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Configurar o Microsoft Intune

Importar os Certificados do Portal do I ntune para o Repositério Confiavel do | SE

Fagalogon no Console de Administragéo do Intune ou no console de Administragéo do Azure, qualquer que
sgja 0 site que tenha seu locatario. Use o navegador para obter os detalhes do certificado:



Etapa 1. Abra 0 Mmicrosoft Azure portal @ partir de um navegador da Web.

Etapa 2. Clique no simbolo de bloqueio na barra de ferramentas do navegador e, em seguida, clique em view
Certificates.

Etapa 3. Najanela Certificado, clique no bot&o cCertification Path guia. Um exemplo é mostrado abaixo:

a Certificate b 4

General Details Certification Path

-] Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
= Proves your identity to @ remote computer
= 1.3.6.1.4.1.311.42.1

* Refer to the certification authority's statement for details.

Issued to: portal.azure.com

Issued by: Microsoft IT SSL SHAZ2

Valid from 7/21/2017 to 5/7/2018

Issuer Statement

OK

Etapa 4. Localizar Baltimore Cyber Trust root, que € a CA raiz comum. No entanto, se houver outra CA raiz
diferente, clique no certificado dessa CA raiz. Naguia Details (Detal hes) desse certificado de CA raiz, vocé
pode copié-lo para o arquivo e salva-lo como certificado BASE6G4.

Etapa 5. No I SE, navegue até Administration > System > Certificates > Trusted Certificatese importe o certificado raiz que
acabou de ser salvo. Dar ao certificado um nome significativo, como Azure MmDM. Repitatambém o
procedimento para os certificados CA intermediérios.

Implantar o | SE como um Aplicativo no Portal do Azure

Etapa 1. Navegue até a pagina Azure Active Directory € €Scolher App registrations.
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Etapa 2. No App registrations, Crie um novo registro de aplicativo com o nome ISE. Clique em Creste COMO
mostrado nesta imagem.

Create

Web app / APl

* Sign-on URL &

http:/ffwaw.cisco.co wtl \_z]

Etapa 3. Escolher settings para editar o aplicativo e adicionar 0s componentes necessarios.



ISE test

Registered app

ﬁ Settings ,f‘ Manifest [ Delete

Display name Application ID

|SE_test bb735=03-322e-40e2-9312-934bad837713
Application type Object ID

Web app / AP f33bbo54-54fa-45c2-a51e-ad49fa15a5af
Home page Managed application in local directory
http/ fwww.cisco.com ISE_test

bl

Etapa 4. Sob settings, escolha as permissdes necessdrias e aplique estas opgoes:

1. Microsoft Graph

» Permissfes de Aplicativo
 Ler dados do diretério

» Permissfes delegadas
- Leiaa Configuracdo e as Politicas de Dispositivo do Microsoft Intune
- Lelaa Configuracéo do Microsoft Intune
- Entrar usuérios
- Acessar os dados do usuario a qualquer momento

2. API do Microsoft Intune
* Permissbes de Aplicativo
» Obter informagdes de estado e conformidade do dispositivo do Microsoft Intune

3. Ative Diretory do Microsoft Azure
* Permissbes de Aplicativo
» Ler dadosdo diretorio

» Permissfes delegadas

- Ler dados do diretorio
- Entre eleiao perfil do usuario

O resultado da configuracdo € semelhante ao mostrado aqui :



Add a permission ~ Grant admin consent for pavagupt-tme
APl / Permissions name Type Description Admin consent requ... Status

“ Arure Active Directory Graph (3)

Directory Read All Delegated  Read directory data Yes O Gn

Directory Read All Application Read directory data Yes O Grm

User.Read All Delegated  Read all users’ full profiles Yes @ Gr
 Imtune (1)

get_device_compliance Application Get device state and compliance information from Micres.. Yes & G

“ Microsoft Graph (T)

Dhirectory. Read All Delegated Read directory data Yes & Gr
Directory. Read All Application Read directory data Yes & Gr:
offline_access Delegated  Maintain access to data you have given it access to MNo @ Gn
openid Delegated  Sign users in Mo & G
User Read Delegated  Sign in and read user profile Mo O Gm
User.Read All Delegated  Read all users’ full profiles Yes QO Gr
User Read Al Application Read all users’ full profiles Yes O Gm

Settings X Required permissions

,J:' F 5 + Add &P Grant Permissions

GEMERAL API APPLICATION PERMI
S o
5 | naibeein g
‘i Cwners > Windows Azure Active Directory 1
AP ACCESS
4 Required permissions 3

Keys B

TROUBLESHOOTING + SUPPORT

XK Troubleshoot >

:.' MNew support request Z



Etapa 5. Clique em Grant Permissions para confirmar todas as permissdes do aplicativo. Esse processo levade 5
a 10 minutos para entrar em vigor. Edite 0 Azure Manifest para 0 aplicativo criado paraimportar certificados
internos de CA do ISE.

Importar Certificados | SE para o Aplicativo no Azure

Etapa 1. Baixe 0 arquivo de manifesto do aplicativo.

# X Edit manifest

Display name Application 1D 1
E 8639721 c-blGd-4cal-a086-0786eeadfabe Ii
-_ L - g "
pld™: "B6397
Application type Objeet ID - I°p R i
Web app / AP 220a1cle-23d1-4eda-8739-2733019bd0fd 3 appRoles™: [],
Home page Managed application in local directory 4 avallableToOth
hittpy/fvaww cisco.com ISE 5 isplayiame”:
e & "arporUrl”: nul
7 "groupMembershi
8 "gptionalClaims
g "acceptMappedCl

Observacédo: é um arquivo com uma extensdo JSON. Nao edite 0 nome do arquivo ou a extensao,
caso contrério, haverafaha.

Etapa 2. Exporte o certificado do sistema | SE de todos os nés. No PAN, navegue até Administration > System >
Certificates > System Certificates, €sc0lha 0 certificado de servidor autoassinado padréo e clique em Export. Escolher
Export Certificate Only (padréo) e escolha um local para salva-lo. Exclua as marcas BEGIN e END do certificado
e copie 0 restante do texto como uma Unicalinha. 1sso se aplica as versdes anteriores a junho de 2020
descritas na secdo Opcdo legada.



Administration > Certificates > System Certificates
System Certificates ), For disaster recovery it is recomn

@ CiscoISE |/ Edt | |4 Generate Seff Signed Certficate. | (5= Impol
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————— END CERTIFICATE--——— o — Delete this line

A partir de junho de 2020, o Portal permite que vocé carregue certificados diretamente.

HIMH_ A2 Search resources, services, and docs (G+/)

Home > self| App registrations >

ISE | Certificates & secrets

£ Search (Cmd+/) | # Credentials enable confidential applications to identify themselves to the authentication service w
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client sec
B overview
&4 Quickstart

Certificates

#° Integration assistant (preview) Certificates can be used as secrets to prove the application’s identity when requesting a token. Als

Manage |_'; Upload certificate

E Branding Thumbprint Start date

2 Authentication BCET8ABBCASBO40E4F21EA3D2583D33E0FOCACES 44372020
Certificates & secrets 80C1360BCCO30SF2D53E2656680508499ADG93A5 44572020

' Token configuration

= APl permissions



Opcéo herdada:

Etapa 1. Execute um procedimento do PowerShell paratransformar o certificado em BASE64 e importa-lo
corretamente para o arquivo de manifesto JSON do Azure. Use o aplicativo Windows PowerShell ou
Windows PowerShell ISE do Windows. Use estes comandos:

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(a€mmycer.cerd€ @)

$bin = $cer.GetRawCertData()

$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Etapa 2. Manter os val ores para $base64Thumbprint, $base64Value,€ $keyid, que Serdo usados na proxima etapa.
Todos esses valores sdo adicionados ao campo JSON keyCredentials j& que, por padréo, €le se parece com isto:

15 "identifierUris™: [

16 "https://rumaiacisco.onmicrosoft.com/239c7d6d-12d6-453c-8d3e-acfa/Bldc@a3l™
17 | T

18 "keyCredentials": [],

19 "knownClientApplications™: [],

Para fazer isso, certifique-se de usar os valores nesta ordem:

"keyCredentials": [
{
a€ecustomKeyIdentifiera€e: a€me$base64Thumbprint_from_powerShell_for_ PPANG€ @,
a€ekeyIda€e: a€w$keyid_from_above_PPANa€e,
"type": "AsymmetricX5@09Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
b
{
a€ecustomKeyIdentifiera€e: a€me$base64Thumbprint_from_powerShell_for_SPANG€@ ,
a€ekeyIda€e: a€w$keyid_from_above_SPANa€e,
"type": "AsymmetricX509Cert",

"usage": "Verify",



"value": "Base64 Encoded String of ISE SPAN cert"

}
1.

Etapa 3. Carregar 0 arquivo JsoN para o Portal do Azure paravalidar o keyCredentials dos certificados usados
no ISE.

Ele deve ser semehante a

18 "keyCredentials™: [

19 {

28 "customkKeyIdentifier”: "wteOPWePuMBwUeFNBSs22TkDYZE=",
21 "endDate”: "2819-61-22T11:41:81Z%,

22 "keyId": "eb7blB833-3248-4283-9836-c3cccoToeded”,

23 "startDate": "2818-81-22T11:41:81Z",

24 "type": "AsymmetricX589Cert”,

25 "usage": "Verify",

26 "walue": null

27 | 1,

23 {

29 "customkKeyIdentifier": "BSZzG@tZIKHGNG6gAMvt43swIZOko=",
38 "endDate": "2819-81-85T14:32:38Z",

31 "keyId": "BG4627253-544b-423d-Be5e-22adt3521d23",

32 "startDate": "2818-81-85T14:32:382",

33 "type": "AsymmetricXsegCert”,

34 "usage": "Verify",

35 "walue": null

36 1,

37 {

38 "customkKeyIdentifier": "GM1Dp/1DYiNknFIJkginTbhjoSnk=",
39 "endDate": "2818-12-86T18:46:322",

48 "keyId": "2edSb262-cedb6-4cla-Bala-cBabbB82ae3dcl”,

41 "startDate": "2817-12-86T10:46:327",

42 "type": "AsymmetricX589Cert”,

43 "usage": "Verify",

44 "walue": null

45 T

Etapa 4. Esteja ciente de que, apds 0 upload, 0 value SOb keyCredentials mostra null pois isso € imposto pelo lado
da Microsoft para ndo permitir que esses valores segjam Vistos apis 0 primeiro carregamento.

Os valores necessarios para adicionar o servidor MDM no | SE podem ser copiados de Microsoft Azure AD Graph
API Endpoint € OAUTH 2.0 Token Endpoint.



Endpoints

FEDERATION METADATA DOCUMENT

| https:/floginmicrosoftonline.com/82fbd1 |E

WS-FEDERATION SIGN-ON ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-OMN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-CUT ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

MICROSOFT AZURE AD GRAPH API ENDPOINT

| https:/fgraphwindows.net/82fbd 165-1... JE

OAUTH 2.0 TOKEN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... |E

OAUTH 2.0 AUTHORIZATION ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

Esses valores devem ser inseridos na GUI do | SE. Navegue até Administration > Network Resources > External MDM €
adicionar um novo servidor:

| SE Intune
URL de descoberta Pontos de Extremidade > Ponto de Extremidade da APl do Microsoft Azure
automatica AD Graph
ID do cliente { Registered-App-Name} > ID do Aplicativo

URL de Emissdo de Token |[Pontos de Extremidade > Ponto de Extremidade de Token OAuth 2.0




MOM Servers = Intune

Name * | Intune|

Server Type | Mobile Device Manager v @

Authenfication Type | QAuth - Client Credentials v | @

Auto Discovery Yas v B

Auto Discovery URL ™ hitps:/figraph.windows_net/32fbd165-1323-4a38-aeb8-734056d25101 ]

Client 1D = 36397a1c-b06d-4ca9-ad86-0750eeadfabe

Token lzsuing URL = hitps:/ogin. microzoftonline. com/82fbd 165-1323-4a38-aeb8-7 34056425101 /oauth2d | @

Token Audience = hitps:/fapi.manage_microsoft com/

Descriplion
Polling Interval = 240 (minutes} @&
Siatus Enabled v

Depois que a configuragdo for concluida, o status mostrara enabled (habilitado).

MDM Servers
o Refresh o Amd Dupticate & B B Tras
Marme Status Service Provider MDM Server Server Type Descriptio
Intune E Enabsed Microsoft fel msubl3 manage microsoft com Mobiie Device Manager 4

Verificar e solucionar problemas

" Falha na conexao com o servidor" com base em sun.security.validator Exception



Connection to server failed with:

sun.security.validator.ValidatorException:
PKIX path building failed: sun.security.provider.certpath.SunCertPathB
uilderException: unable to find valid certification path to requested target

Please try with different settings.

Etapa 1. Colete o pacote de suporte com estes logs no nivel TRACE:

portal (guest.log)
mdmportal (ise-psc.log)
external-mdm (ise-psc.log)

Etapa 2. Verificar ise-psc.log para estes |ogs:

2016-10-17 12:45:52,158 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Clientld -
a46a6fd7-4a31-4471-9078-59ch2bb6abab, Token issuance endpoint - https://login
microsoftonline.com/273106dc-2878-42eb-b7c8-069dcf334687/0auth2/token, Resourcel d/App Id uri - https://graph.windows.net
2016-10-17 12:45:52,329 DEBUG [admin-http-pool 9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Certificate Friendly
Name -USMEM-AMO01-I SE.Sncorp.smith-nephew.com#USM EM-AM01-1 SE.Sncorp.smith-nephew.c

om#00003

2016-10-17 12:45:52,354 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of
command invocation

2016-10-17 12:45:52,363 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of command
invocation

2016-10-17 12:45:52,364 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.M dmCertAndKeyUtil -::::- Successfuly

decrypted private key

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Thereisa
problem with the Azure certificates or I SE trust store. sun.security.validator

.ValidatorException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid
certification path to requested target

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Unable to
acquire access token from Azure

java.util.concur rent.ExecutionException: javax.net.ssl.SSL HandshakeException: sun.security.validator.Validator Exception:
PK1X path building failed: sun.security.provider.certpath.SunCertPathBuilder Exception

: unableto find valid certification path to requested target

I sso indica que hé& necessidade de importar 0 graph.microsoft.com presente nesta pagina.


https://login
https://graph.windows.net

& Secure | hitps.//graphwindows.net

This XML file does not appear to have any stvle information associated with it. The document tree is shown below.

Ti{grror =mins "hfrp:_-'.-'-'_.rh-r_\-nrl-'-..m'icrr\-sn'FT.rr:r:.l'ad..-u_.-'.'.!l:l'a?,l'HEf-':,a-\-,q-;.?p\--i.,-;_.._—__I.'_--,_.f,-,,-j‘”_a" wmins: xsds"http: [ fwww. w3, org/ 2001/ ¥HL5chema™ =mins:xsi
¢eode>Request_DataContractVersionMissings/coder
vimessage =ml:lang="en">
The specified api-versiom is invalid. The walve must exactly match & supported version.
4 /messager
< /ferrors

Etapa 3. Clique no bot&o locker € verifique os detalhes do certificado.

a Certificate pd

General Details Certification Path

R Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of @ remote computer
» Proves your identity to a remote computer
»1.3.6.1.4.1.311.42.1

* Refer to the cerification authority's statement for details.

Issued to: graph.windows.net

Issued by: Microsoft IT TLS CA 2

Valid from 9/26/2017 to 9/26/2019

Issuer Statement

OK

Etapa 4. Salve-o em um arquivo no formato BASE64 e importe-o para o | SE Trusted Store. Certifique-se de
importar a cadeia completa de certificados. Depois disso, teste a conexdo com o servidor MDM novamente.

Falha ao Adquirir o Token de Autenticacao do Azure AD



Connection to server failed with:

Failed to acquire auth token from Azure AD. Error validating credentials. Client ass
signature. [Reason - The key was not found., Thumbprint of key used by client:
'105D6E9BAOFSD6EACCF8AS562DE81C1C6450CBEE4S’,

Configured keys: [Key0:Start=03/14/2018, End=12/17/2018, Thumbprint=pZ0Cq
either ISE certificates not being uploaded or problem with certificates already uplo

Please try with different settings.

(B

Geralmente, esse erro ocorre quando o manifesto JsoN contém a cadeia de certificados | SE incorreta. Antes
de carregar o0 arquivo de manifesto para o Azure, verifique se pelo menos esta configuracdo esta presente:

"keyCredentials": [
{
a€ecustomKeyIdentifiera€e: a€m$base64Thumbprint_from_powerShell_ for_ PPANa€@ ,
a€ekeyIda€e: a€e$keyid_from_above_PPANa€e,
"type": "AsymmetricX5@09Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
Y
{
a€ecustomKeyIdentifiera€e: a€me$base64Thumbprint_from_powerShell_ for_ SPANG€@ ,
a€ekeyIda€e: a€w$keyid_from_above_SPANa€e,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE SPAN cert"
}
}
1,

O exemplo anterior € baseado em um cenério em que ha um PAN e uma SAN. Execute 0s scripts do
PowerShell novamente e importe os valores BA SE64 apropriados. Tente carregar 0 arquivo de manifesto e
vocé ndo deve enfrentar nenhum erro.

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2



$cer.Import(a€emycer.cera€ @)
$bin = $cer.GetRawCertDatal()
$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Lembre-se de aplicar 0s valores para $bases4Thumbprint, $base64Value € $keyid conforme mencionado nas etapas
da secdo Configurar.

Falha ao Adquirir o Token de Autenticacao do Azure AD

o Connection to server failed with:

MDM Server API error
Connection Failed: 401:Unauthorized: the MDM server is
not reachable

Please try with different settings.

Geralmente, esse erro ocorre quando as permissoes certas ndo sdo concedidas ao aplicativo do Azure no
portal.azure.com. V erifique se 0 aplicativo tem os atributos corretos e certifique-se de clicar em Grant
Permissions ap0s cada alteracao.

o Connection to server failed with:

Failed to acquire auth token from Azure AD. There is a
problem with the Azure certificates or ISE trust store.

Please try with different settings.

o)

Essa mensagem ocorre quando o | SE tenta acessar a URL de emisséo de token e retorna um certificado que
0 ISE ndo oferece. Verifique se toda a cadeia de CA esta no armazenamento confidvel do ISE. Se o
problema ainda persistir apos ainstalacéo do certificado correto no armazenamento confiavel do I SE,
execute capturas de pacotes e teste a conectividade para ver o que esta sendo enviado.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



