Configurar o Microsoft CA Server para publicar
as Listas de Certificados Revogados para ISE
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Introducao

Este documento descreve a configuragcao de um servidor de Autoridade de Certificagao (CA) da
Microsoft que executa o IIS (Servigos de Informagdes da Internet) para publicar as atualizagdes
da Lista de Revogacéao de Certificados (CRL). Ele também explica como configurar o Cisco
Identity Services Engine (ISE) (versdes 3.0 e posteriores) para recuperar as atualizagdes para
uso na validacao do certificado. O ISE pode ser configurado para recuperar CRLs para os varios
certificados raiz de CA que ele usa na validagao do certificado.

Pré-requisito
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

+ Cisco ldentity Services Engine verséo 3.0
* Microsoft Windows Server 2008 R2

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Criar e Configurar uma Pasta no CA para Armazenar os Arquivos CRL

A primeira tarefa € configurar um local no servidor de CA para armazenar os arquivos de CRL.
Por padrao, o servidor de autoridade de certificagao da Microsoft publica os arquivos em
C:\Windows\system32\CertSrv\CertEnroll\

Em vez de usar essa pasta do sistema, crie uma nova pasta para os arquivos.

1. No servidor IS, escolha um local no sistema de arquivos e crie uma nova pasta. Neste
exemplo, a pasta c:\CRLDistribution € criada.

A | v | Local Disk (C:)

m Home Share View

ra « o Sy ¥ ThisPC » Local Disk (C:) »
MName )
w Quick access
RLDistnbuti
B Desktop . =
inetpub
¥ Downloads ' Perflogs
=| Documents d Prograrn Files
== Pictures Program Files (xBE)
System32 Users
Windows
Bl This PC
B Desktop

2. Para que a autoridade de certificagdo grave os arquivos de CRL na nova pasta, o
compartilhamento deve estar habilitado. Clique com o botao direito do mouse na nova
pasta, escolha properties, clique na sharing guia e clique em Advanced Sharing.



sharing...

3. sharethisfolder Para compartilhar a pasta, marque a caixa de selegéo e adicione um cifrdo ($)
ao final do nome do compartilhamento no campo Nome do compartilhamento para ocultar o
compartilhamento.




F Share this Folder

Share name:

CRLDistribukiond

4. Clique em permissions (1), clique em Add (2), clique em Object Types (3) € marque a caixa de
sele¢ao Computers (4).



3 Object Types...

M 1% Computers 4 .

5. Para retornar a janela Selecionar usuarios, computadores, contas de servigo ou grupos,
clique em ok. No campo Digite os nhomes dos objetos a serem selecionados, digite 0 nome
do computador do servidor CA neste exemplo: WIN0O231PNBS4IPH e clique em Check Names.
Se o nome inserido for valido, ele sera atualizado e aparecera sublinhado. Clique em ok.

Select Users, Computers, Service Accounts, or Groups X
Select this object type:
Users, Computers, Groups. or Built4in security pancipals Object Types...
From this location:
Enter the object names to select (examples):
WIN-231PNBS4IPH| Check Names
Advanced.. | OK || Cancel

6. No campo Nomes de grupo ou de usuario, escolha o computador da autoridade de
certificacao. Marque Allow Controle Total para conceder acesso total a CA.

Clique em ok. Clique ok novamente para fechar a janela Compartilhamento Avangado e
retornar a janela Propriedades.



Permissions for CRLDistribution$ X

Share Permissions

Group or user names:

82 Everyone

WIN-2Z31PNB54IPH (ABTOMARNWIN-231PNES4IPHS)

Add Remove |
Pemissions for
WIN-231PNBS4IPH Allow Deny
Full Control ~
Change 1
Read ] ]

[ ok || cencel || Aol

7. Para permitir que a CA grave os arquivos CRL na nova pasta, configure as permissoes de
seguranga apropriadas. Clique na guia (1),security clique em Edit (2), clique em Add (3), clique
em Object Types (4) € marque a caixa de selegéo (5). Marque computers a caixa de selegao.



1 Secuy |

4 Obiect Types...

1A Computers 5

8. No campo Digite os nomes dos objetos a serem selecionados, digite o nome do computador

do servidor CA e clique em check Names. Se 0 nome inserido for valido, ele sera atualizado e
aparecera sublinhado. Clique em ok.

Select Users, Computers, Service Accounts, or Groups >
Select this object type:

Users, Computers, Groups, or Built4n securty prncipals Object Types...
From this location:

abtomar local Locations...
Enter the object names to select (examples):

WIN-231PNBS4IPH] Check Names

Advanced... QK Cancel

9. Escolha o computador da autoridade de certificagdo no campo Nomes de grupo ou de

usuario e, em seguida, verifique Allow Controle total para conceder acesso total a autoridade
de certificacdo. Clique em ok e em close para concluir a tarefa.



Permissions for CRLDistribution ;4

Securty
Object name:  CACRLDistribution

Group or user names:
82 CREATOR OWNER
SR SYSTEM
52 Administrators (ABTOMARAdministrators)
82 Users (ABTOMAR\Users)
EWIN-EH PNBS4IPH (ABTOMARNWIN-231PNBS4IPHS)

Pemissions for
WIN-231PNBS4IPH

Full control

Modify

Read & execute
List folder contents

¥
Read ¥

ol
100000
7 {
>

&

Criar um Site no |IS para Expor o Novo Ponto de Distribuicdo de CRL

Para que o ISE acesse os arquivos CRL, torne o diretério que hospeda os arquivos CRL
acessivel via lIS.

1. Na barra de tarefas do servidor IIS, clique em start. Escolha Administrative Tools > Internet Information
Services (11S) Manager .



2. No painel esquerdo (conhecido como Arvore do Console), expanda o nome do servidor 1IS
e, em seguida, expanda Sites.

W5 Internet Information Services (IIS) Manager

& = €0 » WIN-231PNBS4IPH » Sites » Default Web Site »

File View Help

Connections

e idl? IR 0 Default Web Site |
~.&5 Start Page

: iter: v W

v .83 WIN-231PNBSAPH (ABTOMA | _te" —
-2} Application Pools IS
v - @ Sites ) 2l
. . L
v € Default Web Site = %E) Q
> | CertEnroll ASP Authentic... Compres
> ¥ CertSrv

o

. F |

3. Clique com o botao direito do mouse Default Web Site € €scolha Add Virtual Directory, conforme
mostrado nesta imagem.



95 Internet Infermation Senvices (I15) Manager

= = & » WIN-231PNBS4IPH » Sites » Default W

File View Help

Default W
- efau
& i 7 8 o
|y Start Page .
- Filter:
w ij WIN-231PNB5S4IPH (ABTOMA
-4t Application Pools >
v -[@| Sites @
v &) Default WebSite || =
> ) CertEnrg )  Explore
> (P CertSrv Edit Permissions...
"
Edit Bindings... |
Manage Website » i'-'
i3 Refresh .
K Remove |
Fename |

4. No campo Alias, insira um nome de site para o Ponto de Distribuicdo da CRL. Neste
exemplo, o CRLD ¢ inserido.



Add Virtual Directory

Site name:  Default Web Site
Path: f

Alias:

[ceLoN—

Example: images

Physical path:
CACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

oK

Cancel

5. Clique nas reticéncias (. . .) a direita do campo Caminho fisico e navegue até a pasta criada
na sec¢ao 1. Selecione a pasta e clique em ok. Clique ok para fechar a janela Adicionar

Diretorio Virtual.



Add Virtual Directory [y X
Site name:  Default Web Site
Path: !

Alias:

CRLD |

Example: images

hwsical path:

CACRLDistribution

Pass-through authentication

Connect as... Test Settings...

(] o Cancel

6. O nome do site inserido na etapa 4 deve ser realgado no painel esquerdo. Caso contrario,
escolha-o agora. No painel central, clique duas vezes em Directory Browsing.



&3 Internet Information Services (I15) Manager

e > |41 » WIN-23IPNBSHPH » Sites » Default WebSite » CRLD »

File View Help

CRLD Home
Li; 28 ol
Wy Start Page ) ~ i
v 93 WIN-231PNBS4IPH (ABTOMA filben - .50 - hShow M | Sroup by
Q Application Pools 5 “
v i Default Web Site 3= ﬁ 1/
3 g CentEnroll ASP Authentic... Compression  Default
::r [ CertSrv Document
5 45 CRLD E = i ﬂl_.
- 4o =
Failed Handler HTTR HTTR
Request Tra... Mappings Redirect Respon...
L :_'H ] %—'
M ¥+ & B
Maodules Qutput Request 550 Seftings
Caching Filtering
Management A

7. No painel direito, clique em Enable para habilitar a navegacao no diretorio.

ﬂilmwmmmumump = O =
G875 L0 We-ZPMESSRH » Stes » Defeck WebSee » CRLD » a8
Fle View Help
I Ej Directory Browsing e =
v?;mmh-?lr Uhoe thus feature b specdy Ehe inlzemation That digplys in s dingcbey Irsting. _
L) Application Pock Time
w ) Sibes A Sare By ipph
w i Default Web Site B Cancel
B ‘-.E CermEreoll <, Exierdion
::‘_1 . Dake B Heln
Long date

8. No painel esquerdo, escolha novamente o nome do site. No painel central, clique duas
vezes em Configuration Editor.



“’5 Internet Information Services (IIS) Manager

€ =

7 ¥ WIN-231PNBS4IPH » Sites » Default WebSite » CRLD »

File View Help

Connections
Q-id & &
&5 Start Page

v -8 WIN-231PNBS4IPH (ABTOMA
L} Application Pools
v (] Sites
v &9 Default Web Site
> a CertEnroll
> (P CertSrv
> ] CRLD
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Filter: + W Go - & Show All | Grou
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Document Er
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9. Na lista suspensa Secao, escolha system.webServer/security/requestFiltering. Na lista
suspensaallowDoubleEscaping, €scolha True. No painel direito, clique em Apply, conforme mostrado

nesta imagem.

13 it m] .
".(:__—) r; » WIN-231PNBSIPH » Sites » Default Web Site » CELD » 5+ ]!:I'T a'
File  View Help
|m | = confi ii Edit | [ Actions
T 3 ontiguration nor
Q- id |2 18 | g [ Acphy |
3 Start Page Section: SNSRI PPN NNIIS ITigutalls) = Fromc Default Web Site/CRLD Web.config | [ Caneel
e S WIN-23TPHBSSIPH (ABTOMA $ G o
L} Applicstion Poolz *  Deepest Path: MACHINEWEBROOT/APPHOY banemle Sy
w &) Sites allowDoubleEscaping Configuration
v i Defsult Web Site allowHighBitCharacters Search Configuration...
3 ) CertEneoll alvwaysAllewedCueryStrngs | B _h
3 [ Certln alwaysAllowedUrs OO
3 5 CRLD demyCjueryStrngSequences {Count=0) Lock Section
denyUrSequences {Count=0] | “allowDoubleEscaping”



A pasta deve agora estar acessivel via lIS.

Configurar o Microsoft CA Server para Publicar Arquivos CRL no Ponto de
Distribuicao

Agora que uma nova pasta foi configurada para hospedar os arquivos de CRL e a pasta foi
exposta no IS, configure o servidor de CA da Microsoft para publicar os arquivos de CRL no novo
local.

1. Na barra de tarefas do servidor de CA, clique em start. Escolha Administrative Tools > Certificate
Authority.

2. No painel esquerdo, clique com o bot&o direito do mouse no nome da CA. Escolha Properties €
clique na Extensions guia . Para adicionar um novo ponto de distribuicdo de CRL, clique em
Add.



abtomar-WIN-231PNBS4IPH-CA Properties [4 *

Enrollment Agents Auditing Recowvery Agents Securty

ErEF Policy Module Bt Module
Sorge Cetate Marager
Select extension:

_CHL Distribution Point (CDP) g |

Whﬂﬂmﬁm%mmuﬂﬁamﬁﬂamm

stem 22 \Cert Srv\Cert Enroll\«CaName ><CRLName Suffic><
Idal:l SHCN=<CATruncated Name > <CRLMName Suffocs CN=<ServerShort Nar
hitp://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> < Delta
file:// < ServerDMNS Name >/ Car Enroll/<CaName > <CRLMName Suffocs < DeltaC

<

>
[] Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually

Include in CRLs. Chents use this to find Delta CRL locations.
Include in the CDP extension of issued cedificates
@ Publish Delta CHLs to this location

Include in the IDP extension of issued CHLs

oK | [ Camcel | Aok | Hep

3. No campo Local, insira 0 caminho para a pasta criada e compartilhada na se¢cao 1. No
exemplo na sec¢ao 1, o caminho é:

\\WIN-231PNBS4IPH\CRLDistribution$




Add Location

the varable below and click Insert.

Location:

X

A location can be any valid URL or path. Enteran HT TP, LDAP, file address,
or enter a LUNC or local path. To insert a varable into the URL or path, select

WWIN-231PNBS4IPH\CRL Distribution S

Yarable:
<CaMNames

Description of selected varable:

Insert

Used in LUIHLs and paths
Inserts the DMNS name of the server

Example location: http://<ServerDNSName >/ Cert Enroll /<CaName=<CRLNa

OK

Cancel

4. Com o campo Local preenchido, escolha
na lista suspensa Variavel e clique em Insert.




Add Location 4

Alocation can be any valid URL or path, Enter an HTTP, LDAP, file address,
or enter a UNC or local path. To insert a vanable into the URL or path, select
the vanable below and dick Insert.

Location:
WWIN-231PNBS4IPHWCRLDsstrbution 8 <CaName >

Variable:
' <CaName> v Insed

Description of selected vanable:

Used in URLs and paths
Inserts the DNS name of the sarver
Example location: http://<ServerDNSMName>/CedEnroll/<CaName><CRLNa

OK | | Cancel

5. Na lista suspensa Variavel, escolha
e clique em Insert.



Add Location

the vanable below and click Insert.
Location:

X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address.
or enter a LINC or local path. To insert a variable into the URL or path, select

WWIN-231PNBS4IPHNVCRL Distribution $'<CaName ><CRLName Suffoc

Variable:
| <CRLMName Suffoc

Description of selected varable:

v| [inset ]

Appends a suffic to distinguish the CRL file name

llsed in URLs and paths for the CRL Distribution Points exdension
Example location: hitp.//<ServerName>/Cer Enroll/<CaName ><CRLNameS5i

OK

—

6. No campo Local, anexe .cr1 ao final do caminho. Neste exemplo, o Local é:

\\WIN-231PNBS4I PH\CRL Distribution$\

.crl



Add Location b4

A location can be any valid URL or path. Enter an HTTP, LDAP. file address,
or enter a UNC or local path. To insed a varable into the URL or path. select
the varable below and click Insed.

—_—

Location:

WWIN-231PNES4IPH\CRL Distribution$'<CaMame > <CRL Name Suffocs o

Variable: |
<CRLName Suffoc> v| | Inset 1

Description of selected varable:

LIsed in URLs and paths for the CRL Distnbution Points extension
Appends a suffic to distinguish the CRL file name
Example location: hitp://<ServerName >/ Cert Bnmnoll /<CaName ><CRLName5t

OK Cancel

7. Clique em ok para retornar a guia Extensdes. Marque a caixa de selegao Publish CRLsto this
location € clique em ok para fechar a janela Propriedades.

Sera exibido um prompt de permissao para reiniciar os Servigos de Certificados do Ative
Diretory. Clique em Yes.



Enroliment Agenis Puiiting Racovery Aganis Sacurity

EGI""“ Polcy Module Ext Modkde
Select estension:
|CRIL Distribution Poirt {CDP) g
q:sthE ::.i bacations from which usens can obtain & cedficate revocation kst
L.
C:\Windows'\system I\ Pr— _
dap-// CNe<CATruncats Certification Authority
hitp/ < ServerDNSName
fle:.-’.-’:‘.H 5
Bla ettt lae You must restart Active Directory Certificate Services for the changes to
| < ! take effect. Do you want to restart the service now?

] Puislish CRLs to this loq

Inchude in ol CRLs. Spf
wihen publishing manusly

[] include in CRLs. Chents use this to find Delta CRL locations.
[ Inchude in the COP extension of issusd catficatas

8. No painel esquerdo, clique com o botao direito do mouse em Revoked Certificates. Escolha All
Tasks> Publish. Verifique se a opgao Nova CRL esta selecionada e clique em ok.

ﬁ,J certery - [Certification Authonty (Local)abtomar-WIN-231PNBS4IPH-CA\Revoked Certificates)
File Action View Help
o 2 Bc=H

L) Cestification Autharity (Local)
v gi abtomar-WIN-231PNESHIPH-

Request ID Revocation Date Effective Revocation Date

" Revoked Certifica*-- Thers ars ng tems to show in this vi

* lssued Certificate: All Tasks : Publish

. Pending Requests View :

", Failed Requests

7 Certificate Templ: Refresh
Export List...
Properties
Help

O servidor de autoridade de certificacdo da Microsoft deve criar um novo arquivo .crl na



pasta criada na secao 1. Se o novo arquivo CRL for criado com sucesso, nao havera
didlogo apos clicar em OK. Se um erro for retornado em relagdo a nova pasta de ponto de
distribuicao, repita cuidadosamente cada etapa nesta secéo.

Verifique se o arquivo CRL existe e esta acessivel via IIS

Verifique se os novos arquivos CRL existem e se estdo acessiveis via IIS de outra estacao de
trabalho antes de iniciar esta segao.

1. No servidor IIS, abra a pasta criada na secao 1. Deve haver um unico arquivo .crl presente
com o formulario

.crl
onde
€ o nome do servidor de autoridade de certificacdo. Neste exemplo, 0 nome do arquivo é:

abtomar-WIN-231PNBS4I PH-CA .crl

s = | CRLDistribution - O *
m Home Share View 'ﬂ
= . » This PC » Local Disk (C:) » CRLDistribution v & Search CRLDistribution P

MName Date modified Type Size
o Quick access )
5| abtornar-WIN-231PNBSAIPH-CA ] ; .. ertificate Revoca, KB

Desktop
web.config 28/2020 10:22 COMFIG File

4 Downloads
%] Documents

= Pictures

System32

2. Em uma estacgao de trabalho na rede (idealmente na mesma rede que o né Admin primario
do ISE), abra um navegador da Web e navegue até http://

onde
€ o nome do servidor do IIS configurado na segéo 2 e

€ 0 nome do site escolhido para o ponto de distribuicao na secao 2. Neste exemplo, o URL
é:

http://win-231pnbs4iph/CRL D

O indice de diretério é exibido, incluindo o arquivo observado na etapa 1.


http://win-231pnbs4iph/CRLD

e 2 httpe//win-231pnbsdiph/crld’ 2 = C || & win-231pnbsdiph - /erid/

win-231pnbs4iph - /crid/

(AT
Bd g
=
i
3 1
m
T
]
1 |2
¥ |
5
[
L
¥
T
it
E
T
|}
X
5

Lo I = ]
d

& i
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Configurar o ISE para usar o Novo Ponto de Distribuicao de CRL

Antes que o ISE seja configurado para recuperar a CRL, defina o intervalo para publicar a CRL. A
estratégia para determinar esse intervalo esta além do escopo deste documento. Os valores
potenciais (no Microsoft CA) sdo de 1 hora a 411 anos, inclusive. O valor padrédo € 1 semana.
Uma vez determinado um intervalo apropriado para seu ambiente, defina o intervalo com estas
instrucoes:

1. Na barra de tarefas do servidor de CA, clique em start. Escolha Administrative Tools > Certificate
Authority.

2. No painel esquerdo, expanda a autoridade de certificagao. Clique com o botdo direito do
MOuUSE Na Revoked Certificates pasta € escolha Properties.

3. Nos campos de intervalo de publicacao da CRL, insira o numero necessario e escolha o
periodo. Clique ok para fechar a janela e aplicar a alteragcao. Neste exemplo, um intervalo
de publicacao de sete dias € configurado.



_;ﬂ,] certsrv - [Certification Authority (Local)\abtomar-WIN-231PMNE!
File Action View Help
e ARIEREREY

i) Certification Authority (Local) ‘ Request [0  Revocation [
v i 3htﬂmar-W!N-231FNES=HPH+I|

. Revoked C¢ ™™ -
| lssued Cert All Tasks i
. Pending Re View 3
| Failed Requ
| Certificate Refresh
Export List...
Properties
Help

4. Digite O certutil -getreg CA\Clock* comando para confirmar o valor ClockSkew. O valor padrao é
10 minutos.

Saida de exemplo:

Values:
ClockSkewMinutes REG_DWORS = a (10)
CertUtil: -getreg command completed successfully.

5. Digite 0 certutil -getreg CA\CRLov* comando para verificar se CRLOverlapPeriod foi definido
manualmente. Por padrao, o valor de CRLOverlapUnit é 0, o que indica que nenhum valor



manual foi definido. Se o valor for um valor diferente de 0, registre o valor e as unidades.

Saida de exemplo:

Values:
CRLOverlapPeriod REG_SZ = Hours
CRLOverlapUnits REG_DWORD = 0

CertUtil: -getreg command completed successfully.

. Digite 0O certutil -getreg CA\CRLper comando para verificar o periodo CRLP, que foi definido na
etapa 3.

Saida de exemplo:

Values:
CRLPeriod REG_SZ = Days
CRLUn1its REG_DWORD = 7

CertUtil: -getreg command completed successfully.

. Calcule o Periodo de Cortesia da CRL da seguinte maneira:

a. Se CRLOverlapPeriod foi definido na etapa 5: OVERLAP = CRLOverlapPeriod, em
minutos;

Sendo: SOBREPOSICAO = (periodo CRLP / 10), em minutos
b. Se SOBREPOSICAO > 720, SOBREPOSICAO =720
c. Se OVERLAP < (1,5 * ClockSkewMinutes) entdo OVERLAP = (1,5 * ClockSkewMinutes)
d. Se OVERLAP > CRLPeriod, em minutos entdo OVERLAP = CRLPeriod em minutos

e. Periodo de cortesia = SOBREPOSICAO + MinutosDistorcdoDoReldgio

Example:

As stated above, CRLPeriod was set to 7 days, or 10248 minutes and CRLOverlapPeriod was not set.

. OVERLAP = (10248 / 10) = 1024.8 minutes

. 1024.8 minutes is > 720 minutes : OVERLAP = 720 minutes

. 720 minutes 1is NOT < 15 minutes : OVERLAP = 720 minutes

. 720 minutes is NOT > 10248 minutes : OVERLAP = 720 minutes
. Grace Period = 720 minutes + 10 minutes = 730 minutes

T QN T Q

O periodo de caréncia calculado € o periodo de tempo entre 0 momento em que a CA



10.
11.

12.

13.

14.

15.

16.

publica a proxima CRL e o momento em que a CRL atual expira. O ISE precisa ser
configurado para recuperar as CRLs de acordo.

. Faca login no né ISE Primary Admin e escolha Administration > System > Certificates. NO painel

esquerdo, escolha Trusted Certificate.

= Cisco |5

Certificates

Cortificats Marsgame: 2 w TfUSted Gertiﬂcates

2 1

Friendly Mame Status Trusted For Sorlal Humber  lssuedTa  Issue d By Walld From Expiration Date Espiratio

a
wxs @

o
o

-]
a

. Marque a caixa de selegao ao lado do certificado CA para o qual vocé pretende configurar

CRLs. Clique em Edit.

Perto da parte inferior da janela, marque a caixa de selecaobownload CRL.

No campo URL de Distribuicdo de CRL, digite o caminho para o Ponto de Distribuicdo de
CRL, que inclui o arquivo .crl, criado na sec¢ao 2. Neste exemplo, o URL é:

http://win-231pnbs4iph/crid/abtomar-WIN-231PNBS4|PH-CA.crl

O ISE pode ser configurado para recuperar a CRL em intervalos regulares ou com base na
expiragao (que, em geral, também & um intervalo regular). Quando o intervalo de publicagéao
da CRL é estatico, atualizacbes mais oportunas da CRL sao obtidas quando a ultima op¢ao
€ usada. Clique no botao de op¢ao Automatically .

Defina o valor para recuperagao como um valor menor que o periodo de tolerancia
calculado na etapa 7. Se o valor definido for maior que o periodo de cortesia, o ISE
verificara o ponto de distribuicdo da CRL antes que a CA publique a proxima CRL. Neste
exemplo, o periodo de cortesia é calculado como 730 minutos ou 12 horas e 10 minutos.
Um valor de 10 horas sera usado para a recuperagao.

Defina o intervalo de repeticdo conforme apropriado para seu ambiente. Se o ISE ndo puder
recuperar a CRL no intervalo configurado na etapa anterior, ele tentara novamente nesse
intervalo mais curto.

Bypass CRL Verification if CRL isnot Received Marque a caixa de seleg¢ao para permitir que a
autenticagao baseada em certificado continue normalmente (e sem uma verificagédo de CRL)
se o ISE nao puder recuperar a CRL para esta CA em sua ultima tentativa de download. Se
esta caixa de selecido nao for marcada, toda a autenticacdo baseada em certificado com
certificados emitidos por esta CA falhara se a CRL n&o puder ser recuperada.

Marque a caixa de selegao ignorethat CRL isnot yet valid or expired para permitir que o ISE use
arquivos de CRL expirados (ou ainda n&o validos) como se fossem validos. Se essa caixa
de selecdo nao estiver marcada, o ISE considerara uma CRL como invalida antes de sua
Data de efetivagcédo e apds seus horarios da Proxima atualizagdo. Clique save para concluir a
configuragao.


http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

Certificate Status Validation

OCSP Confgueation
Validate against OCSP Service

Rejoct the request it OCSP retums UNKNOWN status

Rejoet the roquest if OCSP Responder is unreachatio

Cerlificate Revocation List Configuration

Download CRL

http:{fwin-231pnbsdiphfcridfabtomar-WiN - 23 1PMBS4IPH-CA_crl

{ download failed, wain 10 Minutas ~  before retry

Emable Server Idontity Chack
Bypass GRL Verification if CRL is not Recoived

Ignare that GAL Is not yet valid or expired

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



