Configurar o Microsoft CA Server para publicar
as listas de revogacao de certificado do ISE
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Introduction

Este documento descreve a configuragao de um servidor de Autoridade de Certificacao da
Microsoft (AC) que executa o Internet Information Services (11S) para publicar as atualizagbes da
Lista de Revogacao de Certificados (CRL). Ele também explica como configurar o Cisco Identity
Services Engine (ISE) (versdes 3.0 e posteriores) para recuperar as atualizagdes para uso na
validacao do certificado. O ISE pode ser configurado para recuperar CRLs para os varios
certificados raiz de CA que ele usa na validagao de certificado.

Pré-requisito
Requirements
Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco Identity Services Engine versao 3.0
. Microsoft Windows® Server® 2008 R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste



documento.

Criar e configurar uma pasta na CA para abrigar os arquivos CRL

A primeira tarefa € configurar um local no servidor CA para armazenar os arquivos CRL. Por
predefinicao, o servidor Microsoft CA publica os ficheiros em
C:\Windows\system32\CertSrv\CertEnroli\

Em vez de usar esta pasta do sistema, crie uma nova pasta para os arquivos.

1. No servidor IS, escolha um local no sistema de arquivos e crie uma nova pasta. Neste
exemplo, a pasta C:\CRLDistribution é criada.
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2. Para que a CA grave os arquivos CRL na nova pasta, o compartilhamento deve estar
habilitado. Clique com o bot&o direito do mouse na nova pasta, escolha Propriedades, clique na
guia Compartilhamento e clique em Compartiihamento Avangado.



@_'ﬂdv,qﬁéed‘ﬁha’rirjg.:. I

3. Para compartilhar a pasta, marque a caixa de selegdo Compartilhar esta pasta e adicione um
sinal de délar ($) ao final do nome do compartilhamento no campo Nome do compartilhamento
para ocultar o compartilhamento.



F Share this Folder

Share name:

CRLDistributiond

4. Cligue em Permissodes (1), clique em Adicionar (2), clique em Tipos de Objeto (3) e marque a
caixa de selegdo Computadores (4).

3 Object Types.. |

[#] 1% Computers 4 .

5. Para retornar a janela Selecionar Usuarios, Computadores, Contas de Servi¢o ou Grupos,
cligue em OK. No campo Insira os nomes dos objetos a serem selecionados, insira o0 nome do
computador do servidor CA neste exemplo: WIN0231PNBS4IPH e clique em Verificar nomes. Se
o nome inserido for valido, o nome sera atualizado e aparecera sublinhado. Click OK.



Select Users, Computers, Service Accounts, or Groups p
Select this object type:
Users, Computers, Groups, or Builtin secunty principals Object Types...

From this location:

abtomar local Locations ..

Enter the object names to select (examples):

WIN-231PNBS4IPH| Check Names
Advanced... 0K Cancel

6. No campo Grupo ou nomes de usuario, escolha o computador CA. Marque Permitir Controle
Completo para conceder acesso total a CA.

Click OK. Clique em OK novamente para fechar a janela Compartilhamento avangado e
retornar a janela Propriedades.



Permissions for CRLDistribution$ X
Share Pemissions

Group or user names:

H2 Everyone
WIN-231PNBS4IPH (ABTOMARVWIN-231PNBS4IPHS)

Add... Remaove
Pemissions for
WIN-231PNBS4IPH Allow Deny
Full Control ] ]
Change k] ]
Read E |:|
| oK ~ Cancel Apply

7. Para permitir que a CA grave os arquivos CRL na nova pasta, configure as permissdes de
segurancga apropriadas. Clique na guia Seguranga (1), clique em Editar (2), clique em Adicionar
(3), clique em Tipos de Objeto (4) e marque a caixa de selegdo Computadores (5).



1 Secuiy |

4 Object Types...

1% Computers 5

8. No campo Insira os nomes dos objetos a serem selecionados, insira 0 nome do computador do
servidor CA e clique em Verificar nomes. Se o nome inserido for valido, o nome sera atualizado e
aparecera sublinhado. Click OK.

Select Users, Computers, Service Accounts, or Groups pd
Select this object type:

Users, Computers, Groups, or Built4n securty principals Object Types...
From this location:

abtomar local Locations...

Erter the object names to select (examples):
WIN-231PNES4IPH] Check Names

Advanced... ] Cancel

9. Escolha o computador CA no campo Grupo ou nomes de usuario e marque Permitir controle
total para conceder acesso total a CA. Clique em OK e, em seguida, clique em Fechar para
concluir a tarefa.



Permissions for CRLDistribution >
Security
Object name: C:ACRLDistribution

(Group or user names:
2 CREATOR OWMER
BR SYSTEM
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QK Cancel Apply

Crie um site no IIS para expor o novo ponto de distribuicdo da CRL

Para que o ISE acesse os arquivos CRL, torne o diretério que hospeda os arquivos CRL
acessiveis via IIS.

1. Na barra de tarefas do servidor IS, clique em Iniciar. Escolha Administrative Tools > Internet

Information Services (IIS) Manager.
2. No painel esquerdo (conhecido como Arvore de console), expanda o nome do servidor IIS e

expanda Sites.
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3. Clique com o boté&o direito do mouse em Default Web Site e escolha Add Virtual Diretory, como
mostrado nesta imagem.



'aﬁ Internet Information Services (II5) Manager
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4. No campo Alias, insira um nome de site para o Ponto de distribuicdo da CRL. Neste exemplo, o
CRLD é inserido.



Add Virtual Directory [ o

Site name:  Default Web Site
Path: )

Alias:

ceom—

Example: images

Physical path:
|EﬁCRLDEnmuﬂ¢n

Pass-through authentication

Connect as... Test Settings...

QK Cancel

5. Clique nas reticéncias (. . .) a direita do campo Physical path (Caminho fisico) e navegue até a
pasta criada na segao 1. Selecione a pasta e clique em OK. Clique em OK para fechar a janela
Adicionar diretorio virtual.

Add Virtual Directory ? *
Site name:  Default Web Site
Path: !

Alas:

CRLD |

Example: images

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

0K Cancel

6. O nome do site inserido na etapa 4 deve ser destacado no painel esquerdo. Caso contrario,
escolha agora. No painel central, clique duas vezes em Navegagéo de diretorio.
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7. No painel direito, clique em Enable (Habilitar) para habilitar a navegagao no diretorio.
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8. No painel esquerdo, escolha o nome do site novamente. No painel central, clique duas vezes
em Editor de configuragao.
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9. Na lista suspensa Secao, escolha system.webServer/security/requestFiltering. Na lista
suspensa allowDoubleEscaping, escolha True. No painel direito, clique em Apply, como mostrado
nesta imagem.
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A pasta agora deve estar acessivel via IIS.

Configurar o Microsoft CA Server para publicar arquivos CRL no ponto de
distribuicao

Agora que uma nova pasta foi configurada para abrigar os arquivos CRL e a pasta foi exposta no
IIS, configure o servidor do Microsoft CA para publicar os arquivos CRL no novo local.

1. Na barra de tarefas do servidor CA, clique em Iniciar. Escolha Ferramentas Administrativas
> Autoridade de Certificagédo.

2. No painel esquerdo, clique com o botao direito do mouse no nome da CA. Escolha

Propriedades e clique na guia Extensdes. Para adicionar um novo ponto de distribuicéo de
CRL, clique em Adicionar.

abtomar-WIN-231PNBS4IPH-CA Properties 7 *

Enroliment Agents Auditing Recovery Agents Securty

EFETE Pﬁl:'f M Bﬂt MDdLﬂE
D ensions Sorage Cedificate Managers
Select exiension:
CRL Distribution Poirt (COP) v

[?&p;cfr locations from which users can obtain a cerificate revocation list
L).

C:\Windows'system 32\Cest Srv'\Cer Enroll\<«CaName ><CRLName Suffic><
Idap:///CN=<CATuncatedMame ><CRLName Suffoc> CN=<ServerShort Nar
hitp.//<ServerDNSName >/Cert Enroll/<CaMName ><CRLName Suffic><Delta
file://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> <DeltaC

>
[+] Publish CRLs to this location
Include in all CHLs. Specifies where to publish in the Active Directory
hen publishing manually
Include in CRL=. Chients use this to find Delta CEL locations.
Include in the CDP extension of issued cedificates

OK Cancel Apply Help

. No campo Local, insira o caminho para a pasta criada e compartilhada na se¢ao 1. No exemplo



na secao 1, o caminho é:

\\WIN-231PNBS4IPH\CRLDistribution$

Add Location x

A location can be any valid URL or path. Enter an HTTF, LDAP, file address,
or erter a UMNC or local path. To insert a varable into the URL or path, select
the variable below and click Insert.

Location:
WWIN-231PNBS4IPHYWCRLDistribution s

Warable:
<CaMame:> o Insert

Description of selected varable:

Used in URLs and paths
Ingerts the DMS name of the server
Example location: hitp://<ServerDNSMName=/Cert Enroll/<CaMName=<CRLNa

] Cancel

4. Com o campo Local preenchido, escolha <CaName> na lista suspensa Variavel e clique em
Inserir.



Add Location X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,

or enter a UNC or local path. To insert a varable into the URL or path, select
the vanable below and click Insed.

Location:
WWIN-221PNBS4IPHWCRLDistribution®h<CaName »

Vanable:
<CaMame:>

Description of selected vanable:

Used in URLs and paths
Insers the DNS name of the server

Bxample location: hitp://<ServerDNSMName=/CeEnroll /<CaName><CRLNa

oK | | Cancel

5. Na lista suspensa Variavel, escolha <CRLNameSuffix> e clique em Inserir.

Add Lecation X

A location can be any valid URL or path. Enter an HTTP. LDAP, file address,
or enter a UMNC or local path. To insert a vardable into the URL or path, select i
the varable below and click Insert.

Location:
YWWIN-221PNBS4IPHMCRL Distribution$'<CaMame > <CRLName Suffiocs

Variable:
_ <CRLName Suffoc:

gl Insedt i

Descrption of selected varable:

Uzed in LURLs and paths for the CRL Distribution Points exdension
Appends a suffic to distinguish the CRL file name

Example location: hitp-//<ServerName>,/Cer Enrall /<CaName ><CRLName S,

OK | | Cancel




6. No campo Location (Local), anexe .crl ao final do caminho. Neste exemplo, o local é

\\WIN-231PNBS4IPH\CRLDistribution$\<CaName><CRLNameSuffix>.crl

Add Location X

A location can be any valid URL or path. Enter an HTTP. LDAP., file address,

or enter 8 UNC or local path. To insert a vanable into the URL or path, select |
the varable below and click Insedt.

Location:

WWIN-231PNBS4IPH\CRL Distribution$'.<CaName > <CRLMame Suffics o

Variable:
<CRLName Suffoc: W Insert i
Descaption of selected vanable:

Used in URLs and paths for the CRL Distribution Points extension
Appends a suffix to distinguish the CRL file name

Example location: http//<ServerMame >/ Cert Ennoll/<CaMame ><CRLName 5t

OK Cancel

7. Clique em OK para retornar a guia Extensbes. Marque a caixa de selegao Publicar CRLs neste
local e clique em OK para fechar a janela Propriedades.

Um prompt é exibido para permitir a reinicializagao dos Servigos de Certificados do Ative
Diretory. Clique em Sim.
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8. No painel esquerdo, clique com o botao direito do mouse em Certificados Revogados. Escolha
Todas as Tarefas > Publicar. Verifique se New CRL (Nova CRL) esta selecionado e clique em
OK.
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Help
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O servidor do Microsoft CA deve criar um novo arquivo .crl na pasta criada na seg¢ao 1. Se o0 novo
arquivo de CRL for criado com éxito, ndo havera nenhum dialogo depois de clicar em OK. Se um
erro for retornado em relagao a nova pasta do ponto de distribui¢cao, repita cuidadosamente cada
etapa desta secao.

Verifique se o arquivo CRL existe e esta acessivel via lIS

Verifique se os novos arquivos CRL existem e se estdo acessiveis via IIS de outra estacao de
trabalho antes de iniciar esta secao.

1. No servidor IIS, abra a pasta criada na sec¢ao 1. Deve haver um unico arquivo .crl presente
com o formulario <CANAME>.crl onde <CANAME> & o nome do servidor CA. Neste
exemplo, 0 nome do arquivo é:

abtomar-WIN-231PNBS4IPH-CA.crl

[+1 7 | CRLDistribution - O .4

“ Home Share View 'ﬂ'

— v A » This PC » Local Disk (C:) » CRLDistribution w 0 Search CRLDistribution o

MName . Date modified lype aize
s Quick access

B Desktop
4- Downloads

2] abtomar-WIN-231PNBSAIPH-CA 11/28/202010:39 ...  Certificate Revoca... 1 KB
| web.config 11/28/2020 10:22 ...  CONFIG File 1KE

| Documents
& Pictures

System3Z2

2. Em uma estacgao de trabalho na rede (idealmente na mesma rede do né de administracao
principal do ISE), abra um navegador da Web e navegue até http://[<SERVER>/<CRLSITE>, onde
<SERVER> é o0 nome do servidor do IS configurado na secéo 2 e <CRLSITE> é o nome do site
escolhido para o ponto de distribuicdo na secao 2. Neste exemplo, a URL é:



http://win-231pnbs4iph/CRLD

O indice do diretdrio € exibido, incluindo o arquivo observado na etapa 1.

o 2 hitp://win-231pnbsdiph/crd/ O = G | @ win-231pnbsdiph - /edd/

win-231pnbs4iph - /erld/

[To Parent Directory]
1172872020 10:39 AM 579 ahtomar-WIN-Z2310MBS4IPH-CA.crl
11/28/2020 10:22 AM 270 web.config

Configurar o ISE para usar o novo ponto de distribuigdo CRL

Antes que o ISE seja configurado para recuperar a CRL, defina o intervalo para publicar a CRL. A
estratégia para determinar esse intervalo esta além do escopo deste documento. Os valores em
potencial (no Microsoft CA) sdo de 1 hora a 411 anos, inclusive. O valor padrao € 1 semana.
Depois que um intervalo apropriado para seu ambiente for determinado, defina o intervalo com
estas instrucoes:

1. Na barra de tarefas do servidor CA, clique em Iniciar. Escolha Ferramentas Administrativas
> Autoridade de Certificagao.

2. No painel esquerdo, expanda a CA. Clique com o botao direito do mouse na pasta
Certificados Revogados e escolha Propriedades.

3. Nos campos de intervalo de publicacdo da CRL, insira 0 numero necessario € escolha o
periodo. Clique em OK para fechar a janela e aplicar a alteragao. Neste exemplo, um
intervalo de publicagéo de 7 dias é configurado.
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4. Digite o comando certutil -getreg CA\Clock* para confirmar o valor ClockSkew. O valor padréo
€ 10 minutos.

Saida de exemplo:



Val ues:
Cl ockSkewM nut es REG DWORS = a (10)
CertUil: -getreg conmand conpl eted successfully.

5. Digite o comando certutil -getreg CA\CRLov* para verificar se CRLOverlapPeriod foi definido
manualmente. Por padrao, o valor de CRLOverlapUnit € 0, o que indica que nenhum valor manual
foi definido. Se o valor for um valor diferente de 0, registre o valor e as unidades.

Saida de exemplo:

Val ues:

CRLOver | apPeri od REG SZ = Hours

CRLOver | apUnits REG DWORD = 0
CertUtil: -getreg command conpl eted successfully.

6. Digite o comando certutil -getreg CA\CRLpe* para verificar o CRLPeriod, que foi definido na
etapa 3.

Saida de exemplo:

Val ues:
CRLPeri od REG SZ = Days
CRLUni ts REG DWORD = 7
CertUtil: -getreg command conpl eted successfully.

7. Calcule o periodo de caréncia da CRL da seguinte forma:

a. Se CRLOverlapPeriod foi definido na etapa 5: SOBREPOSICAO = CRLOverlapPeriod, em
minutos;

Else : SOBREPOSICAO = (CRLPeriod / 10), em minutos
b. Se SOBREPOSICAO > 720 entdo SOBREPOSICAO = 720
c. Se SOBRELAP < (1,5 * ClockSkewMinutos) entdo SOBRELAP = (1,5 * ClockSkewMinutos)
d. Se SOBRELAP > CRLPeriod, em minutos, SOBRELAP = CRLPeriod em minutos

e. Periodo de caréncia = SOBREPOSICAO + MinutosDeCaptura

Exanpl e:

As stated above, CRLPeriod was set to 7 days, or 10248 m nutes and CRLOverl apPeri od was not set.

a. OVERLAP = (10248 / 10) = 1024.8 minutes b. 1024.8 nminutes is > 720 m nutes : OVERLAP = 720
mnutes ¢c. 720 mnutes is NOT < 15 minutes : OVERLAP = 720 minutes d. 720 mnutes is NOT > 10248
m nutes : OVERLAP = 720 minutes e. Gace Period = 720 mnutes + 10 m nutes = 730 m nutes

O periodo de caréncia calculado € o periodo de tempo entre 0 momento em que a CA publica a
préxima CRL e o momento em que a CRL atual expira. O ISE precisa ser configurado para
recuperar as CRLs de acordo.

8. Faga login no n6 Administrador primario do ISE e escolha Administragdo > Sistema >
Certificados. No painel esquerdo, selecione Certificado confiavel
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9. Marque a caixa de selegéo ao lado do certificado CA para o qual vocé pretende configurar
CRLs. Cligue em Editar.

10. Perto da parte inferior da janela, marque a caixa de selecdo Download CRL.

11. No campo URL de distribuicdo da CRL, insira 0 caminho para o Ponto de distribuicdo da CRL,
que inclui o arquivo .crl, criado na se¢ao 2. Neste exemplo, a URL é:

http://win-231pnbs4iph/crid/abtomar-WIN-231PNBS4I1PH-CA.crl

12. O ISE pode ser configurado para recuperar a CRL em intervalos regulares ou com base na
expiragao (que, em geral, também € um intervalo regular). Quando o intervalo de publicagédo de
CRL é estatico, atualizagdes de CRL mais oportunas sao obtidas quando a ultima opcéo é usada.
Clique no botao de opg¢ao Automatically (Automaticamente).

13. Defina o valor para recuperagao para um valor menor que o periodo de cortesia calculado na
etapa 7. Se o valor definido for maior que o periodo de caréncia, o ISE verificara o ponto de
distribuicdo da CRL antes que a CA tenha publicado a proxima CRL. Neste exemplo, o periodo de
caréncia é calculado em 730 minutos, ou 12 horas e 10 minutos. Um valor de 10 horas sera
usado para a recuperagao

14. Defina o intervalo de nova tentativa como apropriado para o seu ambiente. Se o ISE nao
puder recuperar a CRL no intervalo configurado na etapa anterior, ele tentarda novamente nesse
intervalo mais curto.

15. Marque a caixa de selegao Ignorar verificagdo de CRL se a CRL nao for recebida para
permitir que a autenticacao baseada em certificado continue normalmente (e sem uma verificagao
de CRL) se o ISE nao puder recuperar a CRL para esta CA na ultima tentativa de download. Se
essa caixa de selecado nao estiver marcada, toda a autenticacdo baseada em certificado com
certificados emitidos por esta CA falhara se a CRL n&o puder ser recuperada.

16. Marque a caixa de selecao Ignorar que a CRL ainda ndo é valida ou expirou para permitir que
o ISE use arquivos de CRL expirados (ou ainda n&o validos) como se fossem validos. Se essa
caixa de selegao nao estiver marcada, o ISE considera uma CRL invalida antes da data de
efetivacido e depois dos tempos da proxima atualizacao. Clique em Salvar para concluir a
configuragao.
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