Configurar e solucionar problemasdo | SE com
armazenamento de identidade L DAPS externo
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Introducéo

Este documento descreve aintegragdo do Cisco | SE com o servidor LDAPS seguro como uma fonte de
identidade externa.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento basico da administragdo do Identity Service Engine (ISE)
» Conhecimento béasico do Ative Diretory/Secure Lightweight Diretory Access Protocol (LDAPS)

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

» CiscoISE 2.6 Patch 7

» Microsoft Windows versdo 2012 R2 com Ative Diretory Lightweight Diretory Services instalado
» PC com sistema operacional Windows 10 com suplicante nativo e certificado do usuario instalado
» Switch Cisco C3750X com imagem 152-2.E6

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.



I nformagdes de Apoio

O LDAPS permite a criptografia de dados L DAP (que incluem credenciais de usuario) em transito quando
uma ligacéo de diretério é estabelecida. O LDAPS usa a porta TCP 636.

Esses protocol os de autenticagéo sdo suportados com LDAPS:
» Placadetoken genérica EAP (EAP-GTC)
* PAP (Password Authentication Protocol Protocolo de Autenticacéo de Senha)

o EAP Transport Layer Security (EAP-TLS)
» Seguranca da camada de transporte EAP protegida (PEAP-TLYS)

Observacéo: EAP-MSCHAPV 2 (como um método interno de PEAP, EAP-FAST ou EAP-TTLYS),
LEAP, CHAP e EAP-MD5 néo sdo suportados com a Origem de identidade externa LDAPS.

Configurar

Esta secdo descreve a configuracdo dos dispositivos de rede e aintegracdo do | SE com o servidor LDAP do
Microsoft Ative Diretory (AD).

Diagrama de Rede

Neste exemplo de configuragdo, o endpoint usa uma conexao Ethernet com um switch para se conectar a
rede local (LAN). A portade switch conectada esta configurada para autenticagdo 802.1x para autenticar 0s
usuarios com o ISE. No ISE, o LDAPS é configurado como um armazenamento de identidade externo.

Estaimagem ilustra a topologia de rede gque é usada:

|

Secure LDAP Server

Configurar LDAPS no Ative Diretory

Instalar Certificado de |l dentidade no Controlador de Dominio



Para habilitar o LDAPS, instale um certificado no DC (Controlador de Dominio) que atenda aos seguintes
requisitos:

1. O certificado LDAPS esta localizado no Repositorio de Certificados Pessoais do Controlador de
Dominio.

2. Uma chave privada que corresponde ao certificado esta presente no repositério do Controlador de
Dominio e corretamente associada ao certificado.

3. A extensdo Enhanced Key Usage inclui o identificador de objeto (1.3.6.1.5.5.7.3.1) de Autenticacéo
do Servidor (também conhecido como OID).

4. O Nome de Dominio Totamente Qualificado (FQDN) do Controlador de Dominio (por exemplo,
DCl.testlab.com) deve estar presente em um destes atributos: O Nome Comum (CN) no campo
Assunto e a entrada DNS na Extensdo de Nome Alternativo do Assunto.

5. O certificado deve ser emitido por uma CA (Autoridade de Certificagdo) em que o Controlador de
Dominio e os clientes LDAPS confiam. Para uma comunicagao segura confiavel, o clientee o
servidor devem confiar na CA raiz um do outro e nos certificados de CA intermediérios que emitiram
certificados para eles.

6. O provedor de servicos de criptografia (CSP) Schannel deve ser usado para gerar a chave.

Certificate -

General | Details | Certification Path

Show: | <Al W |

Field Value ~

| TTesuer testlab-DC 1-CA-1, testlab, com |
Valid from Friday, October 11, 2019 2:03:01 AM
Valid to Saturday, October 10, 2020 2:03:01 AM
=) Subject DCl.testlab.com |
—[Publickey RSA (2048 Bits)

\ij | Certifica... DomainController

-Q;Fnhance. .. Client Authentication (1.3.6.1.5.5.7.3.2), Server Authu|+
< L]} >

Other Mame:
DS Object Guid=04 10 a6 36 1d 3c f4 3f a8 47 83d7 d3 d5 46 20 a3 3f
||IDMNS Mame=DC 1. testlab.com |

A

cessar estruturadediretorio LDAPS

Para acessar o Diretério LDAP no servidor do Ative Diretory, use qualquer navegador LDAP. Neste
LABORATORIO, o Softerra LDAP Browser 4.5 é usado.

1. Estabeleca uma conex&o com o dominio na porta TCP 636.
51i7 Softerra LDAP Browser Y I.:!;:qu-n_g-_-_ [ —— - ::'.:":'W"'-‘f"'- '-5-"':5'
¥ Jj i;-::;.f_p_g.'._--;ﬁ.g.s | | teasiah Ictagee: e | tmatiab com 6800 = bep tal D0 mgom Capropr Profie |
2. Parasimplificar, crie uma Unidade Organizacional (UO) chamada ISE OU no AD e eladeveter um



Grupo chamado UserGroup. Crie dois usuarios (userl e user2) e torne-os membros do grupo UserGroup.

Observacao: a origem de identidade LDAP no | SE € usada somente para autenticacdo de usuario.

Scope Pane

522 Softerra LDAP Browser

* ﬂ.ﬂ Internet Public Servers

= J tesHah

3 CN=Builtin

_d CN=Computers

[l GU=Domain Controllers

[l CN=ForeignSecurityPrindpals
_l CN=Infrastructure

1]--HH—-BH-BH-- -

| CH=DESKTOP-19
[l CN=useri

[ CM=user2

[[J cH=UserGroup
| GU=LABISE

] Ch=LostAndFound
_Jl CN=Managed Service Accounts
[l CN=NTDS Quotas

(3] Ch=Program Data

[l CN=System

e s SR R e

= X [ Hame
i [a]
I [a]
(A
LAcH
e
= distinguishedMame
=] dSCoreFropagabonData
=] d5CorefropagationData
= gPLink
=] instanceType
= name
=] objectCategory
=l objectClass
=] objectClass
= ou

FY

Value

UserGroup

user?

user1

DESKTOR-15

ComputenGroup

OU=]ISE OU,DC =testab, DC=com
1/1/1801

6/20/2020 2:51:11 AM

[LD&P: [jn={2 14530 13-6971-45E8-8545 FDOCSSE 29790}, ...
[ Writable ]

ISE OU

Ch=0rganizational-Unit,CN =5chema, CN=Configuration,DC=...

organizationalUnit

top

ISE OU

607428

603085

6/21/2020 2:44:06 AM

6/20/2020 2:51:11 AM

{44450 10- 178 7-480F -ABCS-3ED 2 TFASFE04)

Type

Entry

Entry

Entry

Entry

Entry

Attributy
Attribut
Attribut
Attributs
Attributy
Attributs
Attributs
Attributs
Attributy
Attribut
Attributs
Attributy
Attributs
Attributy
Binary A

Integrar o | SE com o servidor LDAPS

1. Importe o certificado CA raiz do servidor LDAP no Certificado Confiavel.

il

asco Mentity Servicas Engine Haoma » Conbod Visibdity » Oporations. + Policy
= Syslem ¥ |denlity Managemeant ¢ Metwork Resources v Dervice Porial Management  peGrd Services v Feed Sarvice ¢ Threat Centric NAC
Deployment  Liconsing  ~Cedificales  » Logging ¢ Maintenance  Upgrade  »r Backup & Restore v Admin Access v Solfings
__- I B TSEErE gy = —
[7] Frignty Mama - Status Trusted For Sarial Mumibar Issued Ta lssued B
o e [oc I JiL J || |
Tnirastructare |
System Cortificates O DCiGa B Enabled Cisce Serices 1829 1C AT 00 13...  1esUab-DC1-CA L3t
Trusted Gartilicales =

2. Valide o certificado de administrador do | SE e verifique se o certificado do emissor do certificado de
administrador do |ISE também esta presente no Repositorio de Certificados Confiaveis.

3. Paraintegrar o servidor LDAPS, use os diferentes atributos LDAP do diretério LDAPS. Navegue até
Administracédo > Gerenciamento de identidades > Origens de identidade externas > Origens de

identidade LDAP > Adicionar.



sillisifie

cisea  ldentity Services Engine Horme v Conbext Visibiliy » Operations v Policy = Adminisiration v Wark Cenbars

b System = identity Management | » Network Resources  » Desice Portal Management  poGnid Services  » Feed Service  » Theeat Centric NAG

v Identiies  Groups  External identity Sowces  denlity Souwrcs Sequences ¢ Sellings

External Identity Sources LDAP ientity Sownces Lis! > testiab_ldaps

- - - LDAP Identity Source
= - ‘:nti Connection Directary Organization Groups Adtributes Ahvanced Settings
L3 __- Cartificais Authentication Profile
™ [ Achve Diescoy *Name | testiab_ldaps |
<3 testiab
* o Description | |
< testiab_idaps
& onac - Sehema | Customn - |
L~ | RADIUS Tokan
(] RSA SecurlD * Subject Objectclass | person | *Group Objectclass | Group |
[ SAML 10 Providars
£ Sodial Login * Subject Name Aflribule | SAMACCountName | = Group Map Atiribute | member0f |
* Group Name Attribute | dn | Cenificate Atiribute | userCertificate |

(=) Subject Objects Conlain Reference To Groups
() Growp Objects Contain Rferente To Subjicts

Subjects In Groups Are Stored In Member Atiribute A5 | Distinguished Name 7]

User Info Attributes |

FirstName | gventame Department | department

| |

LastName | sn |  Organizational Unit | campany |

Job Titke | title | Localty |1 |

Emall | mad | State or Province | st |

Tolophons | telephoneNumber | Country | co |
|

Street Address | streetAddress

4. Configure estes atributos a partir da Guia Geral:

Classe de Objeto do Assunto: Esse campo corresponde a classe Objeto das contas de usuario. Vocé pode
usar umadas quatro classes aqui:

* Superior

* Pessoa

*  PessoaOrganizaciona
* |netOrgPerson

Filker Value
R e -
&0 ov B =) objectClass user Attribute

#-_J CN=Computers
#-_Jl OU=Domain Controllers
-l CN=ForeignSecurityPrincipals =] objectClass top Attribute
#-_J CN=Infrastructure
- OU=ISE Group
B3 ouU=ISE QU

-] CN=ComputerGroup

Liy Ll =Dl [N

o
2%
i
9
5




Atributo do Nome do Assunto: Este campo é 0 nhome do atributo que contém o nome de usuario da
solicitacdo. Esse atributo é recuperado do LDAPS quando o | SE consulta um nome de usuario especifico no
banco de dados LDAP (vocé pode usar cn, SAMAccountName etc.). Neste cenario, 0 nome de usuario userl
no ponto final é usado.

Scope Fane userl

Teis ﬁﬁz;wmw Browser » | Value Type
50 Ch=Buitin Em userl Attribute
[ N =Computers =] displayiame user1 Attribute
[J ou=Domain Controllers =] distinguishedame Ch=user 1,00=15E OU,DC=testiab,DC=com Attribute

bl it Rl SRt

L ON=ForsignSeaurityPrincipals
[ cnsInfrastructure
[ QU =ISE Group
=l OU=ISE QU =T userfrnopali= B Atiribute
=] userCertificate userl Binary Attribute

¥ CN=ComputerGroup
L ESETOP-19

Atributo do Nome do Grupo: Este € o atributo que contém o nome de um grupo. Os valores do atributo
Nome do grupo no diretério LDAP devem corresponder aos nomes do grupo LDAP na pagina Grupos de
usuarios

Scope Pane Type |
Attrib

CN=UserGroup, OU=ISE OU,DC=testab DC =com
-l CN=Builtin =] dSCorePropagatonData 1711601 Attrib
-1l CN=Computers (=] groupType [ GlobalScope, Security | Atfrib
&~ OU=Domain Controllers = instanceType [ Writable ] attrib
&[] CN=ForeignSecurityPrincipals = mermber CN=user1,0U=ISE OU,DC =testiab,DC=com Attrib
%[l C=Infrastructure (=) member CN=user2,0U=ISE OU,DC =testiab,DC=com Attrib
B-(all OU=ISE Group & name UserGroup Attrib
=l OU=ISEQU = objectCategory CN=Group,CN=Schema, CN=Configuration,DC =testiab,DC=com Attrib
. _] CN=ComputerGroup = oh]ectﬂlass group Attrib
& g gi‘:ﬁ‘:ﬁ = = objectClass top Atirib
o | =) sAMAccounthlame UserGroup Attrib
: CN=UserGroup = sAMAccountType < samGroupObject > Atirib

Group Objectclass: esse valor € usado em pesquisas para especificar os objetos que sdo reconhecidos como
grupos.

: Cll ClisC terGroup L= objectsid 5-1-5-21- 29607830 39-3008096050 -39 /66 286 25- 1 156 EIWY Attribute
= (3 ﬂﬂ-DESKTI Lk = objectGUID {3996 7F50-896E-4485-9CC 5-6 28C0B0EB234) Binary Attribute
B[ Ch=user1 (=] objectClass top Attribute
8- [ ON=usser?2 =] objectClass group | Attribute

= (= ohjectCategory CN=Group,CH =5chema, CN=Configuration, DC =testiab,DC =com Attribute

Atributo de mapa de grupo: este atributo define como os usuérios séo mapeados para 0S grupos.



Filter Mame LisarGroup

limemberof ___________ CN=UserGroupOU=ISEQUDC=testabDC=com _____________Atrbute |

+ - CN=Computers
#-_ OU=Domain Controllers
+-_Jl CN=ForeignSecurityPrincipals
¥ CN=Infrastructure
%l OU=I5E Group
= oUs=ISE OU
#-[_J CN=ComputerGroup
%[ CN=DESKTOP-19

[ Chi=user1

Atributo do Certificado: Informe o atributo que contém as definic¢des do certificado. Essas definices podem
ser usadas opcionalmente para validar certificados apresentados por clientes quando eles séo definidos como
parte de um perfil de autenticacdo de certificado. Nesses casos, uma comparagdo binaria é realizada entre o
certificado do cliente e o certificado recuperado da origem daidentidade LDAP.

5 [am— |

=L OU=ISE QU =] userPrincpalName user 1@testiab. com Attribute
#-_J] ON=ComputerGroup [

#-| | CN=DESKTOF-19
i Ch=userl

5. Para configurar a conexdo LDAPS, navegue até a guia Connection:

LDAP Idantity Sourcas Lisl > testiab_ldaps
LDAP Identity Source
General Directory Organization Groups Attribates Advanced Settings

Primary Server Secondary Server

[] Enable Secondary Sarver

* HostnameP | dc1.testlab.com | @ Hostname/IP i

*Port [ 636 ] Port 389

[[] Spacify sarver for each I1SE node

ACCEss f’-"_, Anonymous Access Access * AnOnymous AcCCess
(®) Authenticated Actess Authenticated Access
Admin DN '| CMN=poongarg,CN=Lisers, DC=test| Addrmin DN
Passwaord '[ aREREEEE 1 Fassword
Secure Authentication [/] Enable Secure Authentication Secure Authentication Enable Secure Authentication
[+/] Enable Server Identity Check Enable Server Idantity Check
LDAP Server Root CA [DC1-CA -] LDAP Server Root CA  DST Rgot CA X3 Certificate &1 ™

Issuer CA of ISE Certificates  |pC1-ca | lssuer CA of ISE Certificalss  Select if required (optional)




* Servar Tirmesut 10 i Seconds Senver Timeout | 10 i Sacond

* Max. Admin Conneclions 20 _' i Max. Admin Connections 20 i
[] Forca reconnect every i Minubes Foroe reconnec] every i Minutes
Test Bind o Senaer
Failenenr Always Access Primary Server First
Failback To Primary Server After 5 Minutes

6. Execute dsguery no controlador de dominio para obter o DN do nome de usuério a ser usado para
estabel ecer uma conexao com o servidor LDAP:

PS C:\Users\Administrator> dsquery user -name poongarg
"CN=poongarg,CN=Users,DC=testlab,DC=com"

Etapa 1. SDefina o endereco |P ou o nome de host correto do servidor LDAP, definaa porta LDAPS (TCP
636) e 0o DN Admin parafazer uma conexdo com o LDAP sobre SSL.

Etapa 2. Opcéo Habilitar Autenticagdo Segurae Verificagdo de |dentidade de Servidor.

Etapa 3. No menu suspenso, selecione o certificado CA raiz do servidor LDAP e o certificado administrador
I|SE Emissor CA (usamos autoridade de certificacdo, instalada no mesmo servidor LDAP para emitir o
certificado admin | SE também).

Etapa 4. Selecione Testar Ligacdo com o servidor. Neste ponto, nenhum assunto ou grupo seré recuperado
porque as bases de pesquisa ainda ndo estéo configuradas.

7. NaguiaDiretory Organization, configure a Base de Pesquisa de Assunto/Grupo. E o ponto de jungio do
ISE com o LDAP. AgoraVvocé pode recuperar apenas assuntos e grupos gque séo filhos do ponto de uni&o.
Nesse cendrio, 0 assunto e 0 grupo sao recuperados da OU=ISE OU

LDAP |dentity Sources List > testlab_ldaps

LDAP Identity Source
General Connection Groups Attributes Advanced Settin

* Subject Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

* Group Search Base | OU=ISE OU,DC=testlab,DC=com | Maming Contexts... |i

Search for MAC Address in Format | soe-soe-so-s-wu-x0 '

] Strip start of subject name up to the last occurrence of the separator

] Strip end of subject name from the first occurrence of the separator




8. Em Grupos, clique em Adicionar paraimportar os grupos do LDAP no | SE e recuperar 0s grupos, Como
mostrado nesta imagem.

LDAP |dentity Sources List > testlab_ldaps

LDAP Identity Source
General Connection Directory Organization Attributes

Edit =Add ~ 3¢ Delete Group

[] Mame a
[l CN=UserG roup,OU=ISE OU,DC=testlab,DC=com

Configurar o switch

Configure o switch para a autenticagéo 802.1x. O PC com Windows esta conectado a porta de switch
Gig2/0/47

aaa new-model

radius server ISE

address ipv4 x.x.x.x auth-port 1812 acct-port 1813
key XXXXXX

aaa group server radius ISE_SERVERS

server name ISE

aaa server radius dynamic-author
client x.Xx.X.x server-key XXXXXX

aaa authentication dotlx default group ISE_SERVERS local
aaa authorization network default group ISE_SERVERS

aaa accounting dotlx default start-stop group ISE_SERVERS
!

dotlx system-auth-control

ip device tracking
!
radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req
!

interface GigabitEthernet2/0/47
switchport access vlan xx
switchport mode access
authentication port-control auto
dotlx pae authenticator

Configurar o endpoint



O Windows Native Supplicant é usado e um dos protocol os EAP suportados pelo LDAP é utilizado, EAP-
TL S para autenticacao e autorizagdo do usuario.

1. Verifique se 0 PC foi provisionado com o certificado do usuario (para o usuériol) e se afinalidade
pretendida é a Autenticacdo do Cliente e, nas Autoridades de Certificagdo Raiz Confiaveis, se acadeiade
certificados do emissor esta presente no PC.

p—

b
',ﬁ File Action View Favortes Window Help

o mm 4 BIXEE B

| Console Root lssued T lssued By -~ Expiration Date  Intended Purposes Friendly Mame Status  Certificate Tem
v G C:erlll'u:atu - Current Eustﬂ testlab-DC1-CA-1 6/20/2021 Client Authentication...| <Mone> ey e
w || Personmal
| Certificates
] ~ =
Trusted Root Cert & | Certificate

| Enterprise Trust
Intermediate Cert
| Active Directory L

General petails Certification Path

:_ Trusted Publisher: f Certificate Information

| Untrusted Certific

| Third-Party Root 1 This certificate is intended for the following purpose(s)
7 Trusted People = Proves your identity bo a remote computer

| Client Authentica * Allows data on disk to be enaypted

Local MonRemaow:
| Centificate Enrolln

~| Smart Card Truste

Issued to: userl

Isswed by: testlab-DC1-CA-1

Valid from &/20/2020 to &/20/2021

T ou have a private key that corresponds to this certificate,
Issuer Statement
< »| €
Personal store contains 1 certificate. I oK I

2. Ative aautenticacdo Dot1x e selecione o método de autenticagcdo como Microsoft: Smart Card ou outro
certificado para a autenticacdo EAP-TLS.



'i peiPassthrul Properties ol

Metworking  Authentication  Sharing

Select this oplion (o provide authenticated networdk access for
this Ethemet adapter.

[+] Enable IEEE 802 1X authentication

Choose a network. authentication method:

Microsoft: Smart Card or other ceficate Settings

[ Remember my credentials for this connection each
time I'm logged on
A Falback to unauthorized network access

[ ok ][ cae

3. Clique em Configuragdes Adicionais e uma janela sera aberta. Marque a caixa com especificar o modo de
autenticacdo e escolha a autenticacéo do usuario, conforme mostrado nesta imagem.

U pciPassthru Properties Advanced settings *

Metworking Authenfication Shg 802, 1% settings

[] Specify authentication mode
Select this option to provide au
this Ethemet adapter. User authentication o Save credentials
[] Enable |IEEE 802.1X authen Delete credentials for all users

Cho network autherticati
e ' [ Enable single sign on for this netwark

Microsoft: Smart Card or other

Perform immediately bafore user logon

Perform immediately after user logon

[+] Remember my credertials f; Maximum delay (seronds): 0 -
lime: Fim logged on aximurn delay (second: =
Allow additional dialogs to be displayed during single
[] Fallback to unauthorized ne Sign on

This network uses separate virtual LANS for machine
and user authentication

Addtional Settings... | "




Configurar definicéo de politica no | SE

Como o protocolo EAP-TLS € usado, antes de o conjunto de politicas ser configurado, o perfil de
autenticacdo de certificado precisa ser configurado e a sequéncia de origem de identidade é usada mais tarde
na politica de autenticagéo.

'E'.',:.';].;' Identity Services Engine Hame v Conbed Visibilty + Oiparations = Adminisiration » Work Cenlers

b System | - identity Management ¥ Mebwork Resouncss v Dewice Portal Management  pooGrid Sendoas  Fsad Servioe ¥ Thrgat Cenlric MAC

v Mentities  Groups  Extemal [dentty Sources Identity Source Sequences ¢ Selings

Canificale Authantication Pralibes List > LDAPS_osrt
Certificate Authentication Profile

External Identity Sources

= -

v [ Corficabe AuthenticaSon Profile

* g Actve Dreciory *Namo |LDAPS_cort |
<§ testiab T

, e Description | EAR-TLS certificate: based authentication with |DaPS

fa— Conc 5
r = RADIUS Token .

= REA SecuriD

— A Igentity Store  [pestiab_ldaps 7] i

£ Soclal Login

Use idontity From  (5) Cersficate Airibute [ Subgect - Commen Name *la

Any Subject or Altesmative Mame Atiributes in the Cedificate (for Active Directany Only)

Match Cliend Conscale Against
Certificase In léentity Siore Mower
Oy o resobve identity ambiguity
(®) Abways porform binary comparisan
[soe JE=T

Consulte o Perfil de autenticacdo de certificado na Sequéncia de origem da identidade e definaa origem de
identidade externa LDAPS na lista de pesquisa de autenticacéo:



v Policy - Administration + Work Centars
+ Threat Centric NAC

"diel Identity Services Engine v Context Visibiity  » Operations

¢ System - ldentity Management  » Metwork Resources  » Device Portal Management  puGrid Services  » Feed Service

v ldentities  Groups  External ldentity Sources  |dentity Source Sequences  » Setlings

Identity Source Sequence
* Identity Source Sequence

* Mame | LDAPS| |

Description

i

+ Certificate Based Authentication

e o
s

Select Certificate Authentication Profile [LDAPS_cert

+* Authentication Search List
A set of identity sources that will be accessed in sequence until first authentication succeeds

Available Selected

tesllab _|daps

Intarnal Endpoints
Internal Users
Guest Usears
testlab

All_AD Jain_Points
rad

b

<X

» Advanced Search List Settings
If a selected identity store cannol be accessed for authentication

(C) Do not access olher stofes in the sequence and set the “AulhenticationStatus™ atiribute to "ProcessEmar”
(=) Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

Agora configure o conjunto de politicas para autenticacéo Wired Dot1x:



sl [dentity Services Engine Homa »+ Contex Visibility ¥ Opertions » Administrasion ¥ Wark Cenbers

Polcy Sels Profiing  Posture  Chent Provisioning  » Policy Elemanis

Policy Sets =+ Wired Dot1x

Status  Policy Set Mama Dascription Conditions

& wWeed Dotix B wired BOZ.1X

w Authentication Policy (2)

+ Stalus  Rule Mame Conditions
& Dot T Ed  Network Acosss-NetworkDevicablams EQUALS LAB-Switch
(=¥ Dretaull

W Autharzation Palicy [2)

Risulls
ES
Slaws  Rubs Name Conditions Profiles
] Uiges in LDAF Stome Ak testab_kaps-ExtemalGroups EQUALS CHN=UserGroup OU=I1SE OU.DC=1estab, DE=g0m « ParmilAGoss: +
& Defaur = DeryAcoess +

Apés essa configuragdo, podemos autenticar o endpoint usando o protocolo EAP-TLS nafonte de identidade
LDAPS.



W pciPassthru0 Status
General
Connection - =
IPv4 Connectivity: Internet
IPv& Connectivity: No network access
Media State: Enabled
Duration: 00:01:21
Speed: 1.0 Gbps
Details. ..
Activity
Sent —— &‘J.! —— Received
Bytes: 3,003 | 676
¥ Properties ®Disable | Diagnose
Close
Verificar

1. Verifique a sessdo de autenticagéo na porta do switch conectada ao PC:



SWl#sh auth

Interfac

: DEFAULT_LINK POLICY _SHOULD_SECURE (priority 15@)

Server Polic

Method

S5tate

Authc Suc

2. Para verificar as configuracoes de LDAPS e | SE, vocé pode recuperar 0s assuntos e grupos com uma
conexao de teste com o servidor:



3. Verifique o relatério de autenticacéo do usuério:

< Refrosh @ Resot Repeat Counts A Export To =
T Status Datails Idantity Endpaint 1D Authentication Po... Authorization Policy HAanhorization Profi...
* j Identity Endpoint 1D Authentication Policy Authorization Policy Aythorization Profies
Jun 24, 2020 04:45:21, 727 AM o e B 0601 26:DE-CO Wired Dotix >> Dotlx  Wired Dotix == Users in LDAP Store  PermitAccess
Jun 24, 2020 04:48:20,671 AM B a usprl BEHEHIEDECD Wirgd Deatx >> Doalx  Wimed Dot1x »> Usors In LDAP Store PemitAccess

4. Verifique o relatorio de autenticacdo detalhado do ponto final:



Overview

Event 5200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:C0 &
Endpoint Profile Unknown

Authentication Policy Wired Dot1x == Dot1x

Authorization Policy

Wired Dot1x == Users in LDAP Store

Authorization Result

PermitAccess

Authentication Details

Source Timestamp

2020-06-24 04:40:52.124

Received Timestamp 2020-06-24 04:40:52.124
Policy Server ISE26-1

Event 5200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:CO

Calling Station Id

B4-96-91-26-DE-CO

Endpoint Profile Unknown

IPv4 Address 10.106.38.165

Authentication ldentity Store testlab_|daps

ldentity Group Unknown

Audit Session Id OABA2E390000130C28CEGDES
Authentication Method dotlx

Authentication Protocol EAP-TLS

Service Type Framed

Network Device LAB-Switch




15041 Evaluating ldentity Policy

15048 Queried PIP - Network Access.NetworkDeviceName
22072 Selected identity source sequence - LDAPS

22070 Identity name is taken from certificate attribute
158013 Selected ldentity Source - testlab_|daps

24031 |Sending request to primary LDAP server - testlab_ldaps

24016 Looking up user in LDAP Server - testlab_ldaps
24023 User's groups are refrieved - testlab_|daps

24004 User search finished successfully - testlab_ldaps

22054 |Binary comparison of certificates succeeded

22037 Authentication Passed
12506 EAP-TLS authentication succeeded

15036 | Evaluating Authorization Policy

24209 Looking up Endpeint in Internal Endpoints IDStore - user1
24211 Found Endpeoint in Internal Endpoints IDStore
15048 |Queried PIP - testlab_ldaps.ExternalGroups

15016 Selected Authorization Profile - PermitAccess
22081 Max sessions policy passed

22080 New accounting session created in Session cache
11503 Prepared EAP-Success

11002 Returned RADIUS Access-Accept

5. Valide se os dados est&o criptografados entre o 1SE e o servidor LDAPS, fazendo a captura de pacotes no
| SE para o servidor LDAPS:



Moo Tirme i Source Dstination Protocaol  Lemgih  Address Bdbits  Info

| [} BCS 18.197.164. B.177.164: P - . i o0 ..

n EEID—QE 4 1! an: 2l 20E961 18.197.164.22 10.197.164.21 TLEw1.2 220:04 Client Hello
4 1029-86-24 10:49:24.210413 18.197.164.21 18.157.164. 22 TLsv1.2 =58:56: 08 Server Hello, CertificatelPacket sire Limited durin
25 2009-B6-24 10:40:24. 22588 18.197.164. 22 18.157.164.21 TCR tRc:29:58 28957 = B36 [ACK] Seqeld? Ackel971 Wine33153 Lens@
36 2020-96-24 10:48:24.215211 18.197.164.22 10.157. 164,21 TLEw1.2 e 29:08 Certificate, Client Key Exchange, Change Cipher Spe
1T 1020-Bb-24 10:40:74. 218678 18.197.164. 21 18.197.164.22 TLSv1.2 515600 Change Cipher Spec, Encrypted Hamdshake Message
ﬂwmwmm’ﬂ—rnmmﬂ ] 159 23058 C 3

2008-86-24 Th:d8: 24, 3783084 18.157.164. 20 10,157, 164,22 TGl 2 16T o0 :5@: 560l 3o TH, 0 ication Data
.ﬂl 2028-96-24 10:40:24.231712 19.197.164.22 18, 197.164.21 TLSvL.2 T8 BRRci20i9EicailE, 0. Application Data
31 I020-D6-24 10:40:24.235889 18.197.164.21 18,157,164, 22 TLswl.2 1579 B@:S@:S6aR:3er T, 0. Application DatalPacket size limited during capture
12 2029-B6-24 10:48:24. 2383558 18.197.164.22 10.157. 164,21 TCP 66 BOr@ci29:S@rcarle, 0. 28857 o B36 [ACK] SequbR? Acks3957 WineDEBEA Len=@
I3 2030-B6-24 10:40:24.251944 18.197.164.22 10.197.164.21 TLSW1.2 63 BO:@ei20:0@icni2E, 0. Applicatisn Dats
3 20IR-D6=14 10:48:24, 253658 19,197,164, 21 18,197,164, 33 TLEvl.2 I95 BRrER56aR:de: T, 0. Application Data
35 2029-B6-24 18:48:24. 2933322 18.197.164. 22 18.157.164.21 TCR &6 B0:@cz29:58:ca:rd, 0. 2BR5T = E3E [ACK] Seqe8T9 Acked2Z] Wins23688 Lens@

Bd:Re:29:98

B 2022-96-24 10:48:57.ME553 18.197.164.22 18,1597, 164.21 TLSv1.2 151 (a8, 0 Application Data

Frame 18: 199 bytes om wire (1582 bits), 199 bytes captured (1592 bitsh

Ethernet II, Src: Veware_a@:le:7f (80:50:56:a@:3e:Tf), Dst: Veware 98:ca:28 (9@:0c:29:98:ca:28)

Internet Protocel Wersion 4, Src: 10.197.164.22, Dst: 10.197.164.21

Transmission Control Protocel, Src Port: 28857, Dst Port: 636, Seq: 335, Ack: 2878, Len: 133
Source Port: 20857

[5treas index: 2!

[TCP Segment Len: 133)
Sequence Ausber: 336 {Felative fequende nusber)
[Mwxt seqieence nuasber: 469 irelative sequende nusier]]
Acknaledgment number: 3878 {relative ack namber)
108& ..., = Hepder Length: 32 bytes {B)
¥ Flags: Bx@1E (PSH, ACK)
Window size value: 259
[Caléulated window size: 33152]
[Wirsdow size scaling factor: 128)
Checksum: @xbefl [unverified]
[Checksum SEatus: Unverified]
Urgent pointer: @
¥ Opticns: (12 bytes), Wo-Operation (NOP), No-Operaticsm (MOP), Timestasps
#  [SEQUACK analysis]
b [Timeitnapi]
TCF payload (133 Bytes)
b Secure Sockets Layer
v TLS¢1.2 Record Layer: Application Dats Protocel: Lldap
Content Type: Applicatien Data (23}
Version: TLS 1.2 (@xB3@83) "
Virkho T Encrypted Data
Encrypted Application Data: 173d1b@b21288013ccl7B15e5444Thb9acRa 1EsBRa%ebEa. ..

L

Troubleshooting

Esta secdo descreve alguns erros comuns encontrados com configuragéo e como soluciona-los.

* No relatério de autenticagdo, vocé pode ver esta mensagem de erro:
Authentication method is not supported by any applicable identity store

Esta mensagem de erro indica que o método sel ecionado ndo € suportado pelo LDAP. Verifique se o
protocol o de autenticagcdo no mesmo relatério mostra um dos métodos suportados (EAP-GTC, EAP-TLS ou
PEAP-TLS).

O teste de ligagéo ao servidor terminou com um efro.

Geralmente, isso se deve a umafalha na verificacdo de validacéo de certificado do servidor LDAPS. Para
solucionar esses tipos de problemas, capture um pacote no | SE e ative todos os trés componentes de tempo
de execucéo e prt-jni no nivel de depuracéo, recrie o problema e verifique o arquivo prrt-server.log.

A captura de pacotes reclama de um certificado incorreto e o servidor de porta mostra:

04:10:20,197,ERROR,0x7f9c5b6f1700, LdapSs1lConnectionContext: :checkCryptoResult(id = 1289): error message



Observacédo: o nome do host na pagina LDAP deve ser configurado com o0 nome do assunto do
certificado (ou qualquer um dos Nomes Alternativos do Assunto). Portanto, a menos gque isso esteja
no assunto ou na SAN, isso ndo funcionard, o certificado com o endereco IP nalistade SANs serd
Necessario.

3. No relatério de autenticacdo, vocé pode observar que o0 assunto ndo foi encontrado no armazenamento de
identidade. 1sso significa que o nome de usuario do relatério ndo corresponde ao atributo de nome do
assunto de nenhum usuério no banco de dados LDAP. Nesse cenério, o valor foi definido como

SAMA ccountName para esse atributo, o que significa que o | SE procura os valores de SAMAccountName
para o usuério LDAP quando ele tenta encontrar uma correspondéncia.

4. Nao foi possivel recuperar corretamente os assuntos e grupos durante um teste de ligac&o com o servidor.
A causamais provavel desse problema é uma configuragéo incorreta das bases de pesquisa. Lembre-se de
gue ahierarquia LDAP deve ser especificada de folha pararaiz e dc (pode consistir em vérias palavras).

| nfor magbes Relacionadas

» https://www.cisco.com/c/en/us/suppor t/docs/security/identity-ser vices-engine/119149-configur e-
ise-00.html#anc9

» https://www.cisco.com/c/en/us/suppor t/docs/security/identity-ser vices-engine/214975-configur e-
eap-tls-authentication-with-is.html



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



