Configurar o servidor SMTP seguro no ISE
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Introduction

Este documento descreve como configurar o Servidor SMTP (Simple Mail Transfer Protocol) no
Cisco ldentity Services Engine (ISE) para oferecer suporte a notificagdes por e-mail para varios
servicos. O ISE versao 3.0 suporta conexdes seguras e nao seguras para o Servidor SMTP.

Contribuido por Poonam Garg, engenheiro do TAC da Cisco.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha um conhecimento basico da funcionalidade do Cisco ISE e do
Servidor SMTP.

Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configuragao

Esta secéo descreve a configuragcédo do ISE para oferecer suporte as notificagées por e-mail
usadas para:



- Envie notificagdes de alarme por e-mail para qualquer usuario administrador interno com a
opc¢ao Inclusdo de alarmes de sistema em e-mails ativada. O enderego de e-mail do
remetente para enviar notificagdes de alarme esta codificado como ise@<hostname>.

- Permite que os patrocinadores enviem uma notificagao por e-mail aos convidados com suas
credenciais de login e instrugdes de redefinicdo de senha.

- Permitir que os convidados recebam automaticamente suas credenciais de login depois que
se registrarem com éxito e com ag¢des a serem tomadas antes que suas contas de convidado
expirem.

- Enviar e-mails de lembrete para usuarios de administrador ISE/usuarios de rede interna
configurados no ISE antes da data de expiragdo da senha.

Configuragdes SMTP

Antes que o ISE possa usar qualquer servico de e-mail, ele deve ter um servidor de
retransmissédo SMTP configurado. Para atualizar os detalhes do servidor SMTP, navegue para
Administration > System > Settings > Proxy > SMTP server.

Esta tabela mostra qual n6 em um ambiente ISE distribuido envia um e-mail.

Finalidade do e-mail N6 que envia o e-mail
Expiragao da conta de convidado PAN principal
Alarmes MnT ativo
Notificagbes de conta de patrocinador e convidado

: . PSN
dos respectivos portais
Expiragdes de senha PAN principal

Configure o servidor SMTP para ter a capacidade de aceitar todos os e-mails do ISE com ou sem
autenticagao ou criptografia com base em seu requisito.

Configuragbes de comunicagdo SMTP nao seguras sem autenticagéo ou
criptografia

1. Defina o nome de host do Servidor SMTP (servidor SMTP de saida).

2. Porta SMTP (esta porta deve estar aberta na rede para se conectar ao servidor SMTP).

3. Tempo limite da conexao (insira o tempo maximo que o Cisco ISE espera por uma resposta
do servidor SMTP).

4. Clique em Testar conexao e salvar.
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A captura de pacotes mostra a comunicag¢ao do ISE com o Servidor SMTP sem autenticagao ou
criptografia:
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Configuragdes de comunicagdo SMTP segura

A conexao segura pode ser feita de duas maneiras:

1. Baseado em SSL
2. Baseado em nome de usuario/senha
O Servidor SMTP usado deve suportar autenticacdo baseada em SSL e Credenciais. A

comunicagao SMTP segura pode ser usada com uma das opgdes ou ambas as opgoes
habilitadas simultaneamente.

Comunicagdo SMTP segura com criptografia habilitada

1. Importar certificado CA raiz do certificado do servidor SMTP nos certificados confiaveis ISE
com uso: Confianga para autenticagao no ISE e Trust para autenticagéo de cliente e Syslog.

2. Configure o servidor SMTP, a porta configurada no servidor SMTP para comunicag¢ao
criptografada e marque a opg¢ao Usar criptografia TLS/SSL.
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Test Connection (Testar conexao) mostra uma conexao bem-sucedida com o Servidor SMTP.



®

Information

Test Connection to SMTP Server

Successfully connected to mail.testlab.com .

As capturas de pacotes mostram que o servidor aceitou a opgcdo STARTTLS conforme solicitado
pelo ISE.
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Comunicagdo SMTP segura com configurages de autenticagéo habilitadas

1. Configure o Servidor SMTP e a Porta SMTP.
2. Em Configuragdes de autenticagdo, marque a opgao Usar autenticagdo de senha e forneca
0 nome de usuario e a senha.

Exito ao Testar Conexdo quando a autenticagdo baseada em senha funciona:
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Information
Test Connection to SMTP Server

Successiully connected to mail.testlab.com .

Exemplo de captura de pacote que mostra autenticacdo bem-sucedida com credenciais:
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Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

1. Use a opcao Testar conexao para verificar a conectividade com o servidor SMTP



configurado.

2. Envie um e-mail de teste do portal de convidados em Centros de Trabalho > Acesso de
Convidado > Portais e Componentes > Portais de Convidados > Portal de Convidado
Autorregistrado(padréo) > Personalizagéo da pagina do portal > Notificagdes > E-mail >
Visualizar configuragées da janela, insira um enderego de e-mail valido e envie e e-mail de
teste. O destinatario deve receber o e-mail do endereg¢o de e-mail configurado em
Configuragdes de e-mail de convidado.

Exemplo de notificagdo por e-mail enviada para Credenciais de Conta de Convidado:

PAneraet Protoa] Wersloes 4, Sron LR
Trassniss o Control Frotecel, Srg Per
S

Exemplo de notificagao por e-mail recebida pelo destinatario do e-mail:

Your Guest Account Credentials

ise@testlab.com <ise@testlab.com>

To: Poonam Garg (poongarg)

Hello firstname,

Your guest account details:
Username: username
Password: password

First Name: firstname

Last Name: lastname

Mobile Number:NA

Valid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:




Troubleshoot

Esta secao fornece as informagdes que vocé pode usar para solucionar problemas de sua
configuragao:

Problema: A conexao de teste mostra: "Nao foi possivel conectar ao Servidor SMTP, Erro SSL.
Verifique os certificados confiaveis".

e
F

F i

- - e

L

Warning

Test Connection to SMTP Server

Connection to mail.testlab.com failed
Could not connect to SMTP Servar, S50 Error. Please chack the rusted certificates.

A captura de pacote mostra que o certificado apresentado pelo servidor SMTP nao é confiavel:
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Solugédo: Importar certificado CA raiz do servidor SMTP nos certificados confiaveis ISE e se o
suporte TLS estiver configurado na porta.

Problema: Test Connection mostra: Falha de autenticacdo: Nao foi possivel conectar ao servidor
SMTP, o nome de usuario ou a senha estao incorretos.



Test Connection to SMTP Server

Connection to mail.testlab.com failed.
Could not connect to SMTP Server, User Name or Password is incorrect,

Ay

Warning

A captura de pacote de exemplo aqui mostra que a autenticacdo nao foi bem-sucedida.

™ Time Sl [ bty Prointal Lény  inis
A8 HGR-1e-TE 11 THIEAD 1RLRT.OMELEL DR LR .S SHTF B G FPR DEL.Uestlab.oem Nicraselt ERETP MADL fervice, Version: 0.5 90,1808 resdy ot ed, 78 00t JE0R 17ce6:1% omeER
40 FOPE-10-T8 1B:11:60. TINAT 1.086.37.25  BRL LT 4L T W € BB DSE3-1
1 FEDE-TE-TE BE3108E, TIEREY 10, 56T, 36,31 LR LBE,DD.T5 SHTF MY B P-L.tectlabocsw Hella DR, D86, BT.TS0 | PRE-AUTHSLOGIN | JR8-RAUTH LOCIN | I58-TURN | IBB-SITE | 258-ETRN | 25E-PIPELDNENG |
BT FGR-10-TE DM I1:E TINAN IM.DMLDZ.2% DR LT LML HTF W L MTE LBEIN
46 FOOG-10-T8 18:11:00, TISSAY 1B ONT.IRE. ML DR 1L ALES T B S 30 VU leaShEaTh
R FOE-1-TE BRI THNTT 30,08, 0T.25 LR T, LR, SHTF LU
S HGR-10-T D180 TR 1R DET.DRA.FL DR LML DR.ES HTF M S0 XM OUGE e Mdwonte
| 951 FOPE-10-TH 1B:11:60. THNIA] 1B 086.57.25 BRLDOT. 16421 ST B €1 Pasad GyfrTIEsHe
I FEI HD-18-18 28: 1160, PANLE] DB DNT.DEA.3T BELBE.AT.2Y sHTE W3 % 3¥ 5.0.0 Authentication wmpeccraafel
» Frome 952: 185 byte: on uire (BGR B3iel, LS byfer capiured (R4l bits)
b Evmaeest T8, Sre: Cipoo 81:80cnf {be:1865c1oh 001, Bt Vessre_BS:TEe06 (05956080 2 18)
* Iwtermet Predocel Versies &, Seon DBG1ST. GG TE, @311 06,066, 32.03
» Trasinisifos Control Protocol, Src Ports 25, Duf Prtc 24550, Seq: T, A B9, Len: 19
v Single Mail Trasifer Frovedal

T Eespeasel 303 3.7, ) Aeihes1ionien wesuccessiuline
(Boigonte codo: Authontication crodontish ewalkid [B4)
| Mariperie parammtor: 5.0.0 Autbantidation wieoeiiful |

Solugédo: Valide o nome de usuario ou a senha configurados no servidor SMTP.

Problema: Test Connection mostra: Falha na conexao com o servidor SMTP.

Test Connection to SMTP Server

Connection to mail.testlab.com failed.

A

Warning

Solugéo: Verifique a configuragao da porta do servidor SMTP. Verifique se o nome do servidor
SMTP pode ser resolvido pelo servidor DNS configurado no ISE.



O exemplo aqui mostra que uma redefinicao é enviada pelo servidor SMTP na porta 587 que nao
esta configurada para o servigo SMTP.
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