O ISE oferece suporte ao meu dispositivo de
acesso a rede?
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Introduction

Este documento descreve como verificar a compatibilidade do Cisco Identity Services Engine
(ISE) com seu dispositivo de acesso a rede (NAD).

O ISE suporta os protocolos RADIUS e TACACS

Se seu dispositivo de rede pode emitir solicitagdes de controle de acesso usando os protocolos
padrdao RADIUS e TACACS, o ISE pode suporta-lo!

O ISE suporta RADIUS para executar o controle de acesso com quaisquer mecanismos de
aplicacao que o hardware e o software do dispositivo de rede suportem.

Os recursos de um determinado dispositivo de rede para fazer o controle de acesso baseado em
portas com o padrao IEEE 802.1X sdo software - e muitas vezes dependentes de hardware!
Simplesmente suportar RADIUS néo significa que o dispositivo de rede suporta muitos recursos
uteis de aplicacdo como MAC Authentication Bypass (MAB), RADIUS Change of Authorization
(CoA) [REC-5176], Layer-3/4 Access Control Lists (ACLs), ACLs baseadas em dominio,
redirecionamento de URL ou segmentacao definida por software com o Cisco TrustSec. Vocé
nem sempre pode dizer qual dispositivo de rede € capaz de fornecer e pode precisar pesquisar
isso com o fornecedor ou a equipe de produtos.

Quando as pessoas perguntam; O ISE suporta meu dispositivo de rede? O que eles querem dizer
€, 0 ISE pode me dar todos esses recursos modernos de controle de acesso mesmo com esse
switch antigo e barato?

Para esses switches mais antigos e mais baratos, o ISE oferece recursos como SNMP CoA e
Authentication VLAN para fornecer alguns recursos semelhantes necessarios para lidar com o
fluxo de convidado, BYOD e Posture.

Guias de compatibilidade do ISE


http://ieeexplore.ieee.org/document/5409813/
https://en.wikipedia.org/wiki/IEEE_802.1X#MAB_.28MAC_Authentication_Bypass.29
http://www.ietf.org/rfc/rfc5176.txt
http://www.ietf.org/rfc/rfc5176.txt
http://www.ietf.org/rfc/rfc5176.txt
http://cisco.com/go/trustsec
/content/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
/content/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3

Sempre verifique os ISE Compatibility Guides para saber o que nossa equipe de garantia de
qualidade (QA) validou para cada versao do ISE.

Recursos do dispositivo de rede para ISE

Essas sdo fungdes modernas de dispositivos de rede normalmente necessarias para fornecer
recursos do ISE:

Capacidade do ISE Recursos do dispositivo de rede
AAA 802.1X, MAB, Atribuicdo de VLAN, ACLs para download
Criagao de perfis RADIUS CoA e perfis
BYOD CoA RADIUS, redirecionamento de URL + ID de sesséao
. RADIUS CoA, redirecionamento de URL + ID de sessao, autenticacdo da W\
Convidado local
URL de origem do RADIUS CoA, redirecionamento de URL + ID de sess&o, autenticacdo da W
convidado local
Postura CoA RADIUS, redirecionamento de URL + ID de sessao
MDM CoA RADIUS, redirecionamento de URL + ID de sesséao
TrustSec Classificagao SGT

Entdo, o que vocé faz se o dispositivo de rede nao tiver todos os recursos para o recurso ISE?

Crie um perfil de dispositivo de acesso a rede (NAD).

Como vocé conhece os recursos dos seus dispositivos de rede?

Os recursos para combinacgdes validadas de hardware e software sdo convenientemente
documentados em nossos Guias de compatibilidade do ISE. Para todos os outros, vocé precisa
pesquisar isso nos sites dos fornecedores, na documentacdo do produto, nos féruns, etc. As
vezes, talvez vocé tenha que jogar no laboratério para descobrir o que funciona e o que nao
funciona e criar um Perfil de dispositivo de rede para as diferentes combinagdes de recursos.

N&o é possivel ver seu hardware ou software no Guia de compatibilidade do ISE

S6 porque um modelo de hardware ou uma versao de software nao esta explicitamente listada,
nao significa que nao funcionara - somente porque vocé nao o validou com o ISE! A secgao
Supported Network Access Devices dos ISE Compatibility Guides afirma que o ISE suporta
RADIUS, independentemente do fornecedor ou modelo:

O Cisco ISE oferece suporte a interoperabilidade com qualquer dispositivo de acesso a rede (NAD - Net\
Access Device) de cliente RADIUS da Cisco ou n&o Cisco que implementa comportamento RADIUS con
(semelhante ao Cisco |IOS 12.x) para autenticagao baseada em padrdes.

O ISE suporta padroes de protocolo como RADIUS, seus Padrdes RFC associados, e TACACS+ .
Se seu dispositivo de rede suporta RADIUS e/ou TACACS+, o ISE pode suporta-lo!

Ha muitas razoes pelas quais os dispositivos da Cisco e de outros fabricantes podem nao estar
listados:

- Nossa equipe de controle de qualidade n&o pode se dar ao luxo de testar cada combinacao
de hardware e software com cada versao do ISE.


http://cs.co/ise-compatibility
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
/content/en/us/td/docs/security/ise/2-3/compatibility/ise_sdt.html#pgfId-295037

- Novas plataformas de hardware devem ser adquiridas e testadas, o que geralmente ocorre
entre 6 e 9 meses apods a versao do hardware.

- Cada modelo de uma familia de hardware nao ¢ validado - um modelo é escolhido e, em
seguida, é usado para representar a familia de hardware.

. Cada versao de software nao é validada - uma versao de software da plataforma langada
recomendada pela equipe da plataforma é selecionada, alguns meses antes da versao real
do ISE para planejamento de validacado de QA.

- Versdes mais antigas do ISE n&o sao testadas com o software de dispositivo de rede mais
recente, mas ainda devem ser testadas de acordo com os padroes.

O que vocé pode fazer exatamente com o ISE é determinado pelos recursos de hardware e
software do seu dispositivo de rede. E sempre recomendavel que vocé experimente o hardware e

o software do seu dispositivo de rede em seu laboratério com o ISE antes que ele seja implantado
na producéao, para que vocé tenha certeza de que ele se comporta conforme o esperado.

Perfis do dispositivo de acesso a rede (NAD) do ISE

Se vocé tiver:

- hardware nao-Cisco

- hardware de dispositivo de rede barato e de baixo custo

- hardware de dispositivo de rede mais antigo

- software de dispositivo de rede mais antigo
entao vocé pode usar nossos perfis e configuracdes de NAD de terceiros do ISE ou criar seu
proprio perfil NAD personalizado. Usando um perfil NAD, vocé pode personalizar completamente
como o ISE se comunica com seu dispositivo de rede, esteja ele nas portas personalizadas para
0 CoA RADIUS ou se precisar usar VLANs de autenticacao em vez de redirecionamento de URL.

Autenticagdo de suporte de VLAN

Se vocé tem alguns switches antigos e antigos que ndo podem ser 802.1X, o ISE tem a
capacidade de controlar o endpoint usando VLANs de autenticagdo. Esse € um método de
controle muito simples que usa DNS e DHCP para redirecionar o trafego HTTP para um portal da
Web no qual o usuario pode autenticar. Para obter mais informacdes, consulte Suporte a
dispositivos de rede de terceiros no Cisco ISE nos Guias de administradores do ISE.



https://community.cisco.com/docs/DOC-64547
/content/en/us/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
/content/en/us/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/pt_br/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
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Problemas com o uso de VLANSs de autenticagao

- Vocé nao pode controlar varios dispositivos por porta.

- A filtragem de trafego € muito grosseira com VLANSs L2 - sem IP/protocolo/controle de porta
L3/4 exceto com VACL ou VRF.

- Nenhuma segmentacao leste/oeste em uma VLAN significa que o malware é facilmente
espalhado para outros endpoints dentro das VLANSs, ndo confidveis ou confiaveis.
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