Configurar a autenticacao de dois fatores para o
acesso de gerenciamento do ISE
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Introduction

Este documento descreve as etapas necessarias para configurar a autenticagéo externa de dois
fatores para o acesso de gerenciamento do Identity Services Engine (ISE). Neste exemplo, o
administrador do ISE autentica no servidor de token RADIUS e uma autenticagao adicional na
forma de notificacdo push é enviada pelo servidor Proxy de Autenticagdo Duo para o dispositivo
movel do administrador.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Protocolo RADIUS
- Configurando o servidor de token RADIUS ISE e identidades

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Identity services engine (ISE)
- Active Directory (AD)
- Servidor Proxy de Autenticagcdo Duo
. Servico Cloud Duo
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.
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Etapa 1. Baixe e instale o Duo Authentication Proxy Server em uma maquina Windows ou linux:
https://duo.com/docs/ciscoise-radius#install-the-duo-authentication-proxy

Note: Esta maquina deve ter acesso ao ISE e a Duo Cloud (Internet)

Etapa 2. Configure o arquivo authproxy.cfg.

Abra este arquivo em um editor de texto, como o Notepad++ ou WordPad.

Observagao: o local padrao é C:\Program Files (x86)\Duo Security Authentication
Proxy\conf\authproxy.cfg

Etapa 3. Crie um aplicativo "Cisco ISE RADIUS" no Painel de administragdo do Duo:
https://duo.com/docs/ciscoise-radius#first-steps

Etapa 4. Edite o arquivo authproxy.cfg e adicione esta configuragao.

i key: XXXXXXXXXXXXXXXXXXXXXXXXXX
skey: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX


https://duo.com/docs/ciscoise-radius#install-the-duo-authentication-proxy
https://duo.com/docs/ciscoise-radius#first-steps

api _host =api - xxxxxxxx. duosecurity.com
radi us_i p_1=10. 127. 196. 189

radi us_secret _1=r***x*

fai |l rode=secure

client=ad_client

port=1812

Etapa 5. Configure o ad_client com seus detalhes do Ative Diretory. O Proxy de Autenticagao Duo
usa as informagdes abaixo para autenticar no AD para a autenticagao primaria.

Sample IP address of the ISE server

[ad_client]

host =10. 127. 196. 230

servi ce_account _user nane=< AD-user nane >
servi ce_account _passwor d=< AD-password >
sear ch_dn=CN=User s, DC=gce, DC=i sel ab, DC=Il oca

Sample IP address of the Active Directory

Note: Se a sua rede exigir uma conexao de proxy HTTP para acesso a Internet, adicione
detalhes http_proxy em authproxy.cfg.

Etapa 6. Reinicie o Servigo Proxy de Autenticagao de Seguranga Duo. Salve o arquivo e reinicie o
servico Duo na maquina Windows.Abra o console do Windows Services (services.msc), localize o
Servigo Proxy de Autenticacdo de Seguranga Duo na lista de servigos e clique em Reiniciar como
mostrado na imagem:
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Etapa 7. Crie um nome de usuario e ative o Duo Mobile no dispositivo final:
https://duo.com/docs/administration-users#creating-users-manually

Adicione o usuario ao Painel de administragdo do Duo. Navegue até Usuarios > adicionar
usuarios, conforme mostrado na imagem:


https://duo.com/docs/administration-users#creating-users-manually
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Selecione Ativate Duo Mobile, conforme mostrado na imagem:
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Selecione Gerar Codigo de Ativagao Mével Duo, conforme mostrado na imagem:
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Selecione Enviar instrugdes por SMS, conforme mostrado na imagem:
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Clique no link no SMS e o aplicativo Duo sera vinculado a conta de usuario na se¢ao Informagdes
do dispositivo, como mostrado na imagem:
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Etapa1. Integre o ISE ao proxy de autenticagao Duo.
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Navegue até Administration > Identity Management > External Identity Sources > RADIUS Token,
clique em Add para adicionar um novo servidor de Token RADIUS. Defina o nome do servidor na
guia geral, o endereco IP e a chave compartilhada na guia de conexao, como mostrado na

imagem:

Note: Defina o tempo limite do servidor como 60 segundos para que os usuarios tenham tempo suficiente para agir no

envio
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Etapa 2. Navegue até Administration > System > Admin Access > Authentication > Authentication
Method e Select previamente configurado como o servidor de token RADIUS como a Identity



Source, como mostrado na imagem:
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Etapa 3. Navegue até Administration > System > Admin Access > Administrators > Admin Users e
Create an admin user as External e fornega o privilégio de superadministrador, como mostrado na
imagem:
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Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Abra a GUI do ISE, selecione RADIUS Token Server como ldentity Source e faga login com o
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Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragéo.

Para solucionar problemas relacionados a conectividade de proxy Duo com a nuvem ou Ative
Diretory, habilite a depuracédo no proxy de autenticagcao Duo adicionando "debug=true" na secao
principal de authproxy.cfg.

Os registros estao localizados no seguinte local:
C:\Program Files (x86)\Duo Security Authentication Proxy\log
Abra o arquivo authproxy.log em um editor de texto, como o Bloco de Notas+ ou WordPad.

Registre os trechos do Proxy de Autenticacdo Duo recebendo solicitagdo do ISE e enviando-o
para a Nuvem Duo.

2019- 08-19T04: 59: 27- 0700 [ DuoForwardServer (UDP)] Sendi ng request from 10.127.196.189 to
radi us_server _auto

2019- 08-19T04: 59: 27- 0700 [ DuoForwardServer (UDP)] Received new request id 2 from
('10.127.196. 189", 62001)

2019- 08-19T04: 59: 27- 0700 [ DuoForwar dServer (UDP)] (('10.127.196.189', 62001), duoadmi n, 2):
login attempt for username u'duocadmin’



2019- 08-19T04: 59: 27- 0700 [ DuoForwar dServer (UDP)] Sending AD authentication request for
'duoadmin' to '10.127.196.230"

2019- 08-19T04: 59: 27- 0700 [ duoaut hpr oxy. modul es. ad_cl i ent. _ADAut hCl i ent Fact ory#i nfo] Starting
factory

Os trechos de log do Proxy de Autenticacdo Duo ndao conseguem acessar a Nuvem Duo.

2019- 08-19T04: 59: 27- 0700 [ duoaut hpr oxy. nodul es. ad_cl i ent. _ADAut hd i ent Fact or y#i nfo] St oppi ng
factory
2019- 08-19T04: 59: 37-0700 [-] Duo preauth call failed

Traceback (nost recent call last):

File "twi sted\internet\defer.pyc", line 654, in _runCallbacks

File "twi sted\internet\defer.pyc", line 1475, in gotResult

File "twi sted\internet\defer.pyc", line 1416, in _inlineCallbacks

File "tw sted\python\failure.pyc", line 512, in throwExceptionlntoGenerator
Fil e "duoaut hproxy\li b\radi us\duo_server.pyc", line 111, in preauth

File "twi sted\internet\defer.pyc", line 1416, in _inlineCallbacks

File "tw sted\python\failure.pyc", line 512, in throwExceptionlntoGenerator
Fil e "duoaut hproxy\lib\duo_async. pyc", line 246, in preauth

File "twi sted\internet\defer.pyc", line 1416, in _inlineCallbacks

File "tw sted\python\failure.pyc", line 512, in throwExceptionlntoGenerator
Fil e "duoaut hproxy\lib\duo_async. pyc", line 202, in cal

File "twi sted\internet\defer.pyc", line 654, in _runCallbacks

Fil e "duoaut hproxy\lib\duo_async. pyc", line 186, in err_func

duocauthproxy.lib.duo_async.DuoAPIFailOpenError: API Request Failed: DNSLookupError('api-
xXxXxXxXxXxXxx.duosecurity.com',)

2019- 08-19T04: 59: 37-0700 [-] (('10.127.196.189', 62001), duoadmin, 3): Fail node Secure - Denied
Duo login on preauth failure

2019- 08-19T04: 59: 37-0700 [-] (('10.127.196.189', 62001), duoadmin, 3): Returning response code
3: AccessReject

2019- 08-19T04: 59: 37-0700 [-] (('10.127.196.189', 62001), duoadmin, 3): Sending response

Informagdes Relacionadas

- Autenticacdo de VPN RA usando DUO
- Suporte Técnico e Documentacao - Cisco Systems



https://duo.com/docs/cisco-firepower#change-the-remote-access-vpn-authentication-method-to-duo-radius
https://www.cisco.com/en/US/support/index.html?referring_site=bodynav
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