Configurar a postura do ISE com FlexVPN
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Introduction

Este documento fornece um exemplo de como configurar um headend IOS XE para acesso
remoto com postura usando o método de autenticagdo AnyConnect IKEv2 e EAP-Message Digest
5 (EAP-MD5).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuragao VPN de acesso remoto FlexVPN (RA) no I0OS XE
- Configuracao de cliente AnyConnect (AC)

- Fluxo de postura no Identity Service Engine (ISE) 2.2 e posterior
- Configuracao de componentes de postura no ISE

- Configuracao do Servidor DNS no Windows Server 2008 R2



Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco CSR1000V executando I0OS XE 16.8 [Fuji]
- Cliente AnyConnect versao 4.5.03040 em execucgao no Windows 7
- Cisco ISE 2.3
- Servidor Windows 2008 R2
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Para garantir que as medidas de seguranga de rede impostas permanegam relevantes e eficazes,
o Cisco ISE permite validar e manter os recursos de seguranga em qualquer maquina cliente que
acesse a rede protegida. Ao empregar politicas de postura projetadas para garantir que as
configuragdes ou aplicativos de seguranga mais atualizados estejam disponiveis em maquinas
cliente, o administrador do Cisco ISE pode garantir que qualquer maquina cliente que acesse a
rede atenda e continue a atender aos padrdes de seguranca definidos para acesso a rede
corporativa. Os relatorios de conformidade de postura fornecem ao Cisco ISE um instantaneo do
nivel de conformidade da maquina cliente no momento do login do usuario, bem como a qualquer
momento em que ocorre uma reavaliagao periodica.

A postura pode ser representada por trés elementos principais:

1. ISE como ponto de decisao e distribuicao da configuragédo de politica. Do ponto de vista do
administrador do ISE, vocé configura politicas de postura (quais condigdes exatas devem
ser atendidas para marcar o dispositivo como um compativel corporativo), politicas de
provisionamento do cliente (que software do agente deve ser instalado em que tipo de
dispositivos) e politicas de autorizagao (a que tipo de permissdes deve ser atribuido,
depende do status da postura).

2. NAD (Network Access Device, dispositivo de acesso a rede) como um ponto de aplicagao de
politica. No lado do NAD, as restricdes reais de autorizacdo sao aplicadas no momento da
autenticacao do usuario. O ISE como um ponto de politica fornece parametros de
autorizacado, como a ACL (Access Control List, lista de controle de
acesso).Tradicionalmente, para que a postura ocorra, os NADs sao necessarios para
suportar a CoA (Change of Authorization, alteragao de autorizagédo) para reautenticar o
usuario depois que o status da postura do ponto de extremidade é determinado. A partir do
ISE 2.2, os NADs ndo sao necessarios para suportar o redirecionamento.

Note: Os roteadores que executam o I0S XE nao suportam redirecionamento.Note: O
software |0OS XE deve ter corregdes para os seguintes defeitos para ter CoA com ISE
totalmente operacional:

CSCve16269 IKEv2 CoA nao funciona com ISE

CSCvi90729 IKEv2 CoA nao funciona com ISE (coa-push=TRUE em vez de true)

3. Software do agente como ponto de coleta de dados e interagdo com o usuario final. O
agente recebe informagdes sobre os requisitos de postura do ISE e fornece relatérios ao ISE


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve16269/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi90729/?reffering_site=dumpcr

sobre o status dos requisitos. Este documento é baseado no Modulo de Postura do ISE do
Anyconnect, 0 unico que suporta a postura completamente sem redirecionamento.
O fluxo de postura sem redirecionamento esta bem documentado no artigo "ISE Posture Style

Comparison for Pre and Post 2.2" (Comparacao do estilo de postura do ISE para Pre e Post 2.2),
secao "Posture flow in ISE 2.2" (Fluxo de postura no ISE 2.2).

O provisionamento do mdodulo de postura do AnyConnect ISE com FlexVPN pode ser feito de
duas maneiras diferentes:

- Manual - o médulo é instalado manualmente na operagao do cliente a partir do pacote
Anyconnect disponivel no portal de Download de Software da Cisco:
https://software.cisco.com/download/home/283000185.

As seguintes condi¢bes devem ser atendidas para o trabalho de postura com o
provisionamento manual do ISE Posture Module:

1. O Domain Name Server (DNS) deve resolver o nome de dominio totalmente qualificado
(FQDN) enroll.cisco.com para IPs de nés de servigo de politica (PSNs). Durante a primeira
tentativa de conexao, o modulo de postura ndo tem nenhuma informacao sobre PSNs
disponiveis. Ele esta enviando sondas de descoberta para encontrar PSNs disponiveis. O
FQDN enroll.cisco.com é usado em uma dessas sondas.

2. A porta TCP 8905 deve ser permitida para PSNs IPs. A postura esta passando pela porta
TCP 8905 neste cenario.

3. O certificado administrativo nos n6s PSN deve ter enroll.cisco.com no campo SAN. A
conexao entre o usuario VPN e o né PSN via TCP 8905 é protegida por certificado Admin e o
usuario recebera um aviso de certificado se ndao houver esse nome "enroll.cisco.com" no
certificado Admin do n6 PSN.

Note: De acordo com o REC6125, os CNs do certificado devem ser ignorados se houver
valores de SAN especificados. Isso significa que também precisamos adicionar CNs de
certificado de administragdo no campo SAN.

- Provisionamento automatico através do Client Provisioning Portal (CPP) - o modulo é baixado
e instalado do ISE acessando o CPP diretamente através do FQDN do portal.

As seguintes condi¢gbes devem ser atendidas para o trabalho de postura com o
provisionamento automatico do ISE Posture Module:

1. O DNS deve resolver o FQDN do CPP para IPs de nos de servigo de politica (PSNs).

2. As portas TCP 80, 443 e a porta de CPP (8443 por padrdo) devem ser permitidas para os
IPs PSNs. O cliente precisa abrir o FQDN do CPP diretamente via HTTP (sera redirecionado
para HTTPS ) ou HTTPS, essa solicitagao sera redirecionada para a porta do CPP (8443 por
padrao) e a postura passara por essa porta.

3. Certificados de Admin e CPP nos nés PSN devem ter FQDN de CPP no campo SAN. A

conexao entre o usuario VPN e o né PSN via TCP 443 é protegida pelo certificado Admin e a
conexao na porta CPP é protegida pelo certificado CPP.

Note: De acordo com o REC6125, os CNs do certificado devem ser ignorados se houver



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://software.cisco.com/download/home/283000185
https://tools.ietf.org/html/rfc6125
https://tools.ietf.org/html/rfc6125

valores de SAN especificados. Isso significa que também precisamos adicionar CNs de
certificados de Admin e CPP no campo SAN de certificados correspondentes.

Note: Se o software ISE ndo contiver uma correcédo para CSCvj76466, a postura ou o
provisionamento do cliente funcionara somente se a exposi¢cao ou o provisionamento do
cliente forem feitos no mesmo PSN no qual o cliente foi autenticado.

Em caso de postura com FlexVPN, o fluxo inclui estes passos:
1. O usuario se conecta ao hub FlexVPN usando o cliente Anyconnect.

2. O ISE envia Access-Accept ao FlexVPN Hub com o nome da ACL deve ser aplicado para
restringir o acesso.

3 bis. Primeira conexao com o provisionamento manual - O mddulo de postura do ISE
comega a descobrir o servidor de politica enviando a sonda para se inscrever.cisco.com
através da porta TCP 8905. Como resultado bem-sucedido, o médulo de postura baixa o
perfil de postura configurado e atualiza o mddulo de conformidade no lado do cliente.

Durante as préximas tentativas de conexao, o médulo de postura do ISE também usara
Nomes e |IPs especificados na Lista do Call Home do perfil de postura para a deteccao do
servidor de politica.

3 ter. Primeira conexao com o provisionamento automatico - O cliente abre o CPP via FQDN.
Como resultado bem-sucedido, o Network Setup Assistant &€ baixado na estagao de trabalho
do cliente e, em seguida, ele faz o download e instala o0 modulo de postura ISE, o médulo de
conformidade ISE e o perfil de postura.

Durante as préximas tentativas de conexao, o médulo de postura do ISE usara Nomes e IPs
especificados na Lista do Call Home do perfil de postura para a detec¢ao do servidor de
politica.

4. O modulo de postura inicia verificagdes de conformidade e envia os resultados da
verificagao ao ISE.

5. Se o status do cliente for Compativel, o ISE enviara Access-Accept ao FlexVPN Hub com o
nome da ACL deve ser aplicado ao cliente compativel.

6, o cliente tem acesso a rede.

Mais detalhes sobre o processo de postura podem ser encontrados no documento "Comparacao
de estilo de postura do ISE para Pré e Post 2.2".

Configurar
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O usuario de VPN tera acesso ao Servidor (10.0.0.10) somente se tiver o status de conformidade.

configuracdo de servidor DNS

Neste documento, o Windows Server 2008 R2 é usado como Servidor DNS.

Etapa 1. Adicione o registro Host (A) para enroll.cisco.com apontando para o IP da PSN:

< Server Manager

File Action “iew Help

B EEEEIEEEE

i Server Manager (PUSTYUGO-DC-1) enroll.cisco.com 3

= & Dns
B F PUSTYUGO-DC-L
Global Logs
[= [ ] Forward Laokup Zones
Ed |
5
-/ enrall.cisco.com
= example.com
o
1 Ed
| Reverse Lookup Zones
| Conditional Forwarders
Qﬂ ‘Web Server (TIS)
i Features
E Diagnostics
fm Configuration
23 Storage

R RE]

El 5 Roles hame Type Data enroll.cisco.com Properties 7| x|
Active Directory Certificate Services —
Active Directary Domain Services §:| (same as parent Folder) Start of Autharity {S04) [12], pustyuga poce ) |
SF DHCP Server {| (same as parent folder) Mame Server (NS) puskyugo-de-1
B E DNS Server g (same as parent Falder)

Host {4) 10.48,30,127 Hast {uses parent domain if left blank):

Fully qualified domain name (FQDR):

I enrall, cisco, com

1P address:
| 10.48.30,127

¥ Update assoriated painter (PTR) record

0k I Cancel Apply.




Etapa 2. Adicione o registro Host (A) para CPP FQDN (cpp.example.com usado neste exemplo)
apontando para o IP da PSN:

Server Manager

Fil=  Action VYiew Help

s |7 XE=|H=l i 85

S Server Manager (PUSTYUGO-DC-1) example.com & recardis)

=l 5 Roles = -
E Active Directary Certificate Services !\Iame TTE2 - Dela (E TS (71X —
%% Active Directory Domain Services —| (same as parent folder) Start of Autharity (SOA) [13], pustyuge T -
SF DHCP Server —| (same as parent Folder) Mame Server (NS} pustyugo-de-1 ost (4] | Secuity I
= &, DNS Server % i il () IS 0 2 Host [uses parent damain if left blank):
= 2 oS S flezvpn-hib Hosk (&) 10,48.71.183 o]
=] EI PUSTYUGO-DC-1 ﬂpustyugn-iseZS-l Host (A) 10.48.30.127 I_
Global Logs =lpustyugo-ise23-2 Host (4) 10.48.30.128 Fully qualified damain name (FODM):

=l || Forward Lookup Zones
- Icpp.axamp\e.cum

IP addiess:
|1U.4B.3EI.‘I 7

riroll,cisco.com
cample.com

¥ Updatz associated pointer [PTR] record

Reverse Lookup Zones
~| Conditional Farwarders
i:T_E| Web Server (IIS)
Eﬂ Features
Jm Diagniostics
ji!; Configuration
=5 Storage

oK. I Cancel Apply

Configuragao inicial do I0S XE
Configurar certificado de identidade

O roteador usara o certificado para se autenticar no cliente Anyconnect. O certificado do roteador
deve ser confiavel pelo sistema operacional do usuario para evitar o aviso de certificado durante a
fase de estabelecimento da conexao.

O certificado de identidade pode ser fornecido de uma das seguintes formas:
Note: O uso de certificados autoassinados nao é suportado com o IKEv2 FlexVPN.
Opcao 1 - Configurar o servidor da autoridade de certificagdo (CA) no roteador

Note: O servidor CA pode ser criado no mesmo roteador IOS ou em outro roteador. Neste
artigo, a CA é criada no mesmo roteador.

Note: Vocé precisa sincronizar o tempo com o servidor NTP antes que o servidor de CA
possa ser ativado.

Note: Observe que o usuario ndo podera verificar a autenticidade deste certificado, portanto,
os dados do usuario nao estarao protegidos contra ataques de intermediarios, a menos que
o certificado CA seja verificado manualmente e importado na maquina do usuario antes de
estabelecer a conexao.

Etapa 1. Gerar chaves RSA para o servidor CA:



Fl exVPN- HUB(config)# crypto key generate rsa | abel ROOT- CA nodul us 2048
Etapa 2. Gerar chaves RSA para certificado de identidade:

Fl exVPN- HUB(config)# crypto key generate rsa | abel FLEX-1 nodul us 2048
Verificagao:

Fl exVPN- HUB# show crypto key nypubkey rsa
---- output truncated -----

Key nanme: ROOT-CA

Key type: RSA KEYS

St orage Device: private-config

Usage: General Purpose Key

Key is not exportable. Redundancy enabl ed.

Key Dat a:

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101
00CO01F04 EOAF3AB8 97CED516 3B31152A 5C3678A0 829A0DOD 2F46D86C 2CBC9175
----- output truncated ------ ----- output truncated ------ Key nane: FLEX-1
Key type: RSA KEYS

St orage Device: private-config

Usage: General Purpose Key

Key is not exportable. Redundancy enabl ed.

Key Dat a:

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

009091AE 4185DC96 4F561F7E S06D56E8 240606D0 CCl6CCS5E EAE24EEB 1664E42C -----

Etapa 3. Configurar a AC:

ip http server
crypto pki server ROOT-CA

i ssuer-name cn=RO0T- CA. exanpl e. com
hash sha256

lifetine certificate 1095

lifetine ca-certificate 3650

eku server-auth

no shut down

Verificagao:

Fl exVPN- HUB# show crypto pki server

Certificate Server ROOT-CA:
Status: enabl ed
State: enabl ed
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nane: cn=ROOT- CA. exanpl e. com
CA cert fingerprint: A5522AAB 1410E645 667F0D70 49AADA45
Granting node is: auto
Last certificate issued serial nunber (hex): 3
CA certificate expiration tinmer: 18:12:07 UTC Mar 26 2021
CRL NextUpdate timer: 21:52:55 UTC May 21 2018
Current primary storage dir: nvram
Dat abase Level: Mnimum- no cert data witten to storage

Etapa 4. Configure o ponto confiavel:

out put truncated



interface | oopback 0

i p address 10.10.10.10 255. 255. 255. 255
crypto pki trustpoint FLEX-TP-1
enrol | ment url http://10.10.10.10: 80
fgdn none

subj ect - name cn=f| exvpn- hub. exanpl e. com
revocation-check none

rsakeypair FLEX-1

Etapa 5. Autenticar a AC:

Fl exVPN- HUB(confi g) #crypto pki authenticate FLEX-TP-1
Certificate has the followi ng attributes:
Fi ngerprint MD5: A5522AAB 1410E645 667F0D70 49AADA45
Fi ngerprint SHAl: F52EAB1A D39642E7 DBEAB804 OEB30973 7647A860

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Etapa 6. Registre o roteador na CA:

FI exVPN- HUB( confi g) #crypto pki enrol|l FLEX-TP-1

%

% Start certificate enroll nent

% Create a chall enge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Pl ease nake a note of it.

Passwor d:
Re-ent er password:

% The subject name in the certificate will include: cn=flexvpn-hub.exanpl e.com

% The fully-qualified donain nane will not be included in the certificate

% I nclude the router serial nunber in the subject nane? [yes/no]: no

% I nclude an I P address in the subject nane? [no]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose FLEX-TP-1'" commandwi || show the fingerprint.

May 21 16:16:55.922: CRYPTO PKI: Certificate Request Fingerprint MD5: 80B1FAFD 35346D0F
D23F6648 F83F039B

May 21 16:16:55.924: CRYPTO PKI: Certificate Request Fingerprint SHAl: A8401EDE 35EE4AF8
46C4D619 8D653BFD 079CA4F7

Verifique as solicitagdes de certificado pendentes na CA e verifique se a impressao digital
corresponde a:

Fl exVPN- HUB#show crypto pki server ROOT-CA requests
Enrol | ment Request Dat abase:

Subordinate CA certificate requests:
Reql D State Fi ngerpri nt Subj ect Nane

RA certificate requests:
Reql D State Fi ngerpri nt Subj ect Nane



Router certificates requests:
Reql D State Fi nger pri nt Subj ect Nane

1 pendi ng 80B1FAFD35346D0FD23F6648F83F039B cn=f | exvpn- hub. exanpl e. com

Passo 7. Conceda o certificado usando a ID de solicitacdo adequada:

Fl exVPN- HUB#crypt o pki server ROOT-CA grant 1
Aguarde até que o roteador solicite o certificado novamente (de acordo com essa configuracao,
ele verificara 10 vezes uma vez por minuto). Procure a mensagem do syslog:

May 21 16:18:56.375: %Kl -6- CERTRET: Certificate received fromCertificate Authority
Verifique se o certificado esta instalado:

FI exVPN- HUB#show crypto pki certificates FLEX-TP-1
Certificate
Status: Available
Certificate Serial Nunmber (hex): 04
Certificate Usage: General Purpose
| ssuer:
cn=RO0T- CA. exanpl e. com
Subj ect:
Nane: flexvpn-hub. exanpl e.com
cn=f | exvpn- hub. exanpl e. com
Validity Date:
start date: 16:18:16 UTC May 21 2018
end date: 18:12:07 UTC Mar 26 2021
Associ ated Trustpoints: FLEX-TP-1

CA Certificate
Status: Avail able
Certificate Serial Nunmber (hex): 01
Certificate Usage: Signature
| ssuer:
cn=RO0T- CA. exanpl e. com
Subj ect:
cn=RO0T- CA. exanpl e. com
Validity Date:
start date: 18:12:07 UTC Mar 27 2018
end date: 18:12:07 UTC Mar 26 2021
Associ ated Trustpoints: FLEX-TP-1 ROOT- CA
St orage: nvram ROOT- CAexanp#1CA. cer

Opcgao 2 - Importar certificado assinado externamente

Fl exVPN- HUB(config)# crypto pki inport FLEX-TP-2 pkcsl12 ftp://cisco:cisco@.O0.48.30.130/ password
ci scol23

% | mporting pkcsl2...

Address or nanme of renote host [10.48.30.130]7?

Source filenane [ FLEX-TP-2]? fl exvpn-hub. exanpl e.com pl2

Reading file fromftp://cisco@O.48. 30. 130/ fl exvpn-hub. exanpl e. com p12!

[OK - 4416/ 4096 byt es]

% The CA cert is not self-signed.

% Do you al so want to create trustpoints for CAs higher in

% the hierarchy? [yes/no]:

May 21 16:55:26.344: Y%CRYPTO _ENG NE- 5- KEY_ADDI TI ON: A key naned FLEX-TP-2 has been generated or



i mported

yes

CRYPTO PKI: Inported PKCS12 file successfully.

Fl exVPN- HUB(confi g) #

May 21 16:55:34.396: %Kl - 6- PKCS12| MPORT_SUCCESS: PKCS #12 Successfully | nported.
Fl exVPN- HUB(confi g) #

Configurar IKEv2

Etapa 1. Configurar o servidor RADIUS e CoA:

aaa group server radius Fl exVPN- Aut hC Server-G oup-1
server-private 10.48.30. 127 key Ciscol23
server-private 10.48.30.128 key Ci scol23

aaa server radius dynami c-author
client 10.48.30.127 server-key C scol23
client 10.48.30.128 server-key Ciscol23
server-key G scol23
aut h-type any

Etapa 2. Configurar listas de autenticagao e autorizacgao:

aaa new nodel

aaa aut hentication |ogin Fl exVPN-Aut hC-List-1 group Fl exVPN Aut hC- Server-G oup-1

aaa aut horization network Fl exVPN- Aut hZ-List-1 | ocal

aaa accounting update new nfo

aaa accounting network Fl exVPN-Accounting-List-1 start-stop group Fl exVPN- Aut hC- Server-G oup-1

Etapa 3. Criar politica de autorizagao ikev2:

crypto i kev2 authorization policy FlexVPN Local -Policy-1
pool Fl exVPN- Pool -1
dns 10. 48. 30. 104
net mask 255.255.255.0
def - domai n exanpl e. com

Etapa 4. Criar perfil IKEv2:

crypto i kev2 profile FlexVPN-|KEv2-Profile-1
match identity renpte key-id exanpl e.com
identity local dn
aut hentication |local rsa-sig
aut hentication renmote eap query-identity
pki trustpoint FLEX-TP-2
dpd 60 2 on-demand
aaa aut hentication eap Fl exVPN-Aut hC-List-1
aaa aut horization group eap |ist FlexVPN Authz-List-1 Fl exVPN-Local -Policy-1
aaa aut hori zation user eap cached
aaa accounting eap Fl exVPN- Accounting-List-1
virtual -tenpl ate 10

Etapa 5. Criar conjunto de transformagodes e perfil de IPSec:

crypto i psec transformset FlexVPN-TS-1 esp-aes esp-sha-hmac
node tunnel
crypto ipsec profile FlexVPN-|Psec-Profile-1



set transformset FlexVPN-TS-1
set ikev2-profile FlexVPN-IKEv2-Profile-1

Etapa 6. Criar interface de modelo virtual:

interface Virtual - Tenpl atel0 type tunnel
i p unnunbered G gabit Et hernet 3
tunnel node ipsec ipv4
tunnel protection ipsec profile FlexVPN-I|Psec-Profile-1

Passo 7. Criar pool local:

ip local pool FlexVPN Pool-1 10.20.30.100 10.20. 30. 200

Etapa 8. Crie uma ACL para restringir o acesso de clientes ndo compativeis. Durante o estado de
postura desconhecido, pelo menos essas permissdes devem ser fornecidas:

. trafego DNS

- Trafego para PSNs ISE através das portas 80, 443 e 8905

- Trafego para PSNs ISE para os quais o portal CPP FQDN aponta
- Trafego para servidores de correcao, se necessario

Este € um exemplo de ACL sem servidores de remediacéo, a negacao explicita para a rede
10.0.0.0/24 ¢é adicionada para visibilidade, existe implicito "deny ip any any" no final da ACL:

ip access-1ist extended DENY_SERVER
permit udp any any eq donain

permit tcp any host 10.48.30.127 eq 80
permit tcp any host 10.48.30.127 eq 443
permit tcp any host 10.48.30.127 eq 8443
permit tcp any host 10.48.30.127 eq 8905
permit tcp any host 10.48.30.128 eq 80
permit tcp any host 10.48.30.128 eq 443
permit tcp any host 10.48.30.128 eq 8443
permit tcp any host 10.48.30.128 eq 8905
deny ip any 10.0.0.0 0.0.0. 255

Etapa 9. Criar ACL para permitir acesso para clientes compativeis:

ip access-list extended PERM T_ALL
pernmit ip any any

Etapa 10. Configuracao de tunel dividido (opcional)

Por padréo, todo o trafego sera direcionado sobre VPN. Para fazer o tunel do trafego apenas para
as redes especificadas, vocé pode especifica-las na se¢ao politica de autorizagao ikev2. E
possivel adicionar varias instrugées ou usar a lista de acesso padrao.

crypto i kev2 authorization policy FlexVPN Local-Policy-1
route set renote ipv4 10.0.0.0 255.0.0.0

Etapa 11. Acesso a Internet para clientes remotos (opcional)

Para que as conexdes de saida dos clientes de acesso remoto para os hosts na Internet sejam
NAT-ed para o endereco IP global do roteador, configure a conversao NAT:

ip access-1ist extended NAT



permit ip 10.20.30.0 0.0.0.255 any
ip nat inside source list NAT interface G gabitEthernetl overl oad extended

interface G gabitEthernetl
ip nat outside

interface Virtual - Tenpl ate 10
ip nat inside

Configuragéo do perfil do cliente Anyconnect

Configure o perfil do cliente usando o Editor de perfis do AnyConnect. Os perfis do Anyconnect
Security Mobile Client no Windows 7 e 10 sao guardados em %ProgramData%)\Cisco\Cisco
AnyConnect Secure Mobility Client\Profile.

Etapa 1. Desative o recurso Captive Portal Detection (Deteccao do portal cativo). Se o servidor
http ndo estiver desabilitado no FlexVPN Hub, o recurso de deteccao de portal cativo do
AnyConnect fara com que a conexao falhe. Observe que o servidor CA nao funcionara sem o
servidor HTTP.

¥ AnyConnect Profile Editor - VPN

File Help
4
| VPN s Preferences (Part 1)
405 Prefe t 1] - . - . .
{‘% references (Part 1) Profile: ...\Cisco AnyConnect Secure Mobility Client\Profile\FLEXVPN.xml
----- % Preferences (Part 2)
----- Backup Servers
..... Certificate Pinning Ige Start Before Logon | User Controllable
----- o Certificate Matching
_____ I Certificate Enroliment Show Pre-Connect Message
{233 Mobile Policy Certificate Store
----- 1@ Server List
Windows | All -
macos All -
Certificate Store Override
Auto Connect On Start | User Controllable
| Minimize On Connect | User Controllable
Local Lan Access | User Controllable
| Disable Captive Portal Detection User Controllable
| Auto Reconnect User Controllable
Auto Reconnect Behavior User Controllable
ReconnectAfterResume -

Etapa 2. Configurar lista de servidores:



L\‘i AnyConnect Profile Editor - VPN
File Help

ju VPN | Server List

fokpreferences (Part 1) . c R . -
: Eferences Part 2) Profile: ...\Cisco AnyConnect Secure Mobility Client\ProfilelFLEXVPMN.xml

]
Backup Servers Server List Entry
Certificate Pinning
=1 Certificate Matching Server | Load Balancing Servers | SCEP I IMobile I Certificate Pinning|

Certificate Enrallment

: Mobile Policy Primary Server
1@ Server List

Connection Information

a. Display Mame (required)  |FLEXVFN

FQDN or IP Address User Group

b. | |flexvpn-hub.example.com

Group LRL

Backup Servers

Host Address

Primary Protocol IPsec -

ASA gateway

Auth Method During IKE Megotiation

IKE Identity (I0S gateway only)

example. com

C.

[EAP-MDS

-

Add

Ok

Cancel

- Insira Display Name (Nome de exibicao).
- Insira o enderego FQDN ou IP do FlexVPN Hub.

. Selecione IPsec como Protocolo Primario.

- Desmarque a caixa de selegao "ASA gateway" e especifique EAP-MD5 como Método de
Autenticacdo. Insira a Identidade IKE exatamente igual a configuragao do perfil IKEv2 no Hub
FlexVPN (neste exemplo, o perfil IKEv2 & configurado com o comando "match identity remote
key-id example.com", portanto precisamos usar example.com como ldentidade IKE).

Etapa 3. Salve o perfil em %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility

Client\Profile e reinicie o AC.

O equivalente XML do perfil:

<?xm version="1.0" encodi ng="UTF-8"?>

<AnyConnect Profil e xm ns="http://schemas. xn soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"

xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profile. xsd">

<Cientlnitialization>

<UseSt ar t Bef oreLogon User Control | abl e="true" >f al se</ UseSt art Bef or eLogon>

<Aut omat i cCert Sel ecti on UserControl |l abl e="true">true</Aut omati cCert Sel ecti on>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>

<CertificateStore>All</CertificateStore>
<CertificateStoreMac>All </ CertificateStoreMac>




<CertificateStoreQverride>fal se</CertificateStoreOverride>
<ProxySettings>Nati ve</ProxySettings>
<Al | owLocal ProxyConnecti ons>f al se</ Al | owL.ocal ProxyConnecti ons>
<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >
<Aut oConnect OnSt art User Control | abl e="t rue" >f al se</ Aut oConnect OnSt art >
<M ni mi zeOnConnect User Control | abl e="true">true</ M ni m zeOnConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>
<Di sabl eCapti vePort al Det ecti on
User Control | abl e="fal se" >t rue</ Di sabl eCapti vePort al Det ecti on>
<Cl ear Smart cardPi n User Control | abl e="true">f al se</ Cl ear Snart car dPi n>
<| PPr ot ocol Support >l Pv4, | Pv6</ | PProt ocol Support >
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or
User Control | abl e="f al se" >Reconnect Af t er Resune</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t rue</ Aut oUpdat e>
<RSASecur | DI nt egrati on User Control | abl e="fal se">Aut omat i c</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndows VPNEst abl i shent >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut ormati c
<PPPExcl usi onServer| P User Control | abl e="f al se"></ PPPExcl usi onSer ver | P>
</ PPPExcl usi on>
<Enabl eScri pti ng UserControl | abl e="fal se">fal se</ Enabl eScri pti ng>
<Enabl eAut ormat i cSer ver Sel ecti on User Control | abl e="true">fal se
<Aut oSer ver Sel ecti onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi me>4</ Aut oSer ver Sel ect i onSuspendTi ne>
</ Enabl eAut omat i cSer ver Sel ecti on>
<Ret ai nVpnOnLogof f >f al se
</ Ret ai nVpnOnLogof f >
<Al | owanual Host | nput >t rue</ Al | owivlinual Host | nput >
</Cientlnitialization>
<ServerList>
<Host Entry>
<Host Narme>FLEXVPN</ Host Nanme>
<Host Addr ess>f | exvpn- hub. exanpl e. conk/ Host Addr ess>
<Pri mar yPr ot ocol >| Psec
<St andar dAut hent i cati onOnl y>t rue
<Aut hMet hodDur i ngl KENegot i at i on>EAP- MD5</ Aut hMet hodDur i ngl KENegot i ati on>
<I KEl denti t y>exanpl e. conx/ | KEl dentity>
</ St andar dAut hent i cati onOnl y>
</ Pri maryPr ot ocol >
</ Host Entry>
</ ServerLi st>
</ AnyConnect Profi | e>

configuragdo de ISE
Configuragao de certificados de administracdo e CPP
Note: A alteracéo do certificado Admin reiniciara o né no qual o certificado foi alterado.

Etapa 1. Va para Administragdo -> Sistema -> Certificados -> Solicitagées de Assinatura de
Certificado, clique em Gerar Solicitagées de Assinatura de Certificado (CSR):



Identity Services Engine

Home » Context Visibility » Operations + Policy « Administration » Work Centers

- System » Identity Management  » Network Resources » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
Deployment  Licensing = Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings

~ Certificate Management Certificate Signing Requests

System Certificates Generate Certificate Signing Requests (CSR)

Trusted Certificates A Certificate Signing Requests (CSRs) must be sent to and signed by an external authority. Click "export” to dewnload one or more CSRs so that they may be ¢
"bind" to bind the request to the signed certificate issued by that authority. Once a CSR is bound, it will be removed from this list.
OCSP Client Profile

Certificate Signing Requests JPview @oeExpot | M Delete || Bind Certificate
Certificate Periodic Check Setti... [ Friendly Name Certificate Subject Key Length Portal group tag | Timestamp
» Certificate Authority No data available

Etapa 2. Na pagina aberta, selecione o né PSN necessario, preencha os campos necessarios e
adicione o FQDN do no, enroll.cisco.com, cpp.example.com e o endereco IP do né nos campos
de SAN e clique em Gerar:

‘tsthe Identity Services Engine Home + Context Visibility » Operations » Policy ~ Administration + Work Centers

+ System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services ¢ Feed Service » Threat Centric NAC

Deployment  Licensing  wCertificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings

o Usage
~ Certificate Management Certificate(s) will be used for |Multi-Use | s, You can use a single certificate for multiple services, but
~ doing so is not a recommended practice. Rather, you
System Certificates should obtain individual certificates specifically for each
service (for example, one certificate each for Guest
Trusted Certificates Portals, EAP, and pxGrid).
Allow Wildcard Certificates  [] &
OCSP Client Profile
Certificate Signing Requests Node(s)
Certificate Periodic Check Setti.... Generate CSR's for these Nodes
» Certificate Authority Node CSR Friendly Name
pustyugo-ise23-1 pustyugo-ise23-1#Multi-Use
[ pustyugo-ise23-2 pustyugo-ise23-2#Multi-Use
Subject
Common Name (CN) | $FoDNS | d
Organizational Unit (OU) | TAC ] d
Organization (0) | Cisco | i
City (L) | |
State (ST) | |

Y —



Subject Alternative Name (SAN) | DNS Name v ‘ ‘ pustyugo-ise23-1.example.com ‘

| DNS Name " ‘ enroll.cisco.com ‘
| DNS Name " ‘ cpp.example.com ‘
| 1P Address +| | 10.4830.127 | i
* Key type |RSA h | i
* Key Length |2048 ]
* Digest to Sign With | SHA-256 - |

Certificate Policies ‘

Generate |Me:yes

Note: Se vocé selecionar multiuso nesta etapa, podera usar o mesmo certificado para o
Portal também.

Na janela exibida, clique em Exportar para salvar o CSR em formato pem na estagéo de trabalho
local:

x

Successfully generated CSR(s)

Certificate Signing request(s) generated:
pustyugo-ise23-1#Multi-Use

Click Export to download C5R(s) or OK to return to list of CSR(s) screen

epor JETS

Etapa 3. Cante o CSR com CA confiavel e obtenha o arquivo de certificado da CA, bem como a
cadeia completa de certificados CA (raiz e intermediario).

Etapa 4. Va para Administracao -> Sistema -> Certificados -> Certificados confiaveis, clique em
Importar. Na tela seguinte, clique em Escolher arquivo e selecione Arquivo certificado CA raiz,
preencha o nome amigavel e a descrigao, se necessario, selecione Opgdes confiaveis para e
clique em Enviar:



2'.';'5'5 Identity Services Engine Home » Context Visibility » Operations » Policy  Administration » Work Centers

- System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
Deployment  Licensing  wCertificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings
L<]
~ Certificate Management Import a new Certificate into the Certificate Store

* Certificate File | Choose File |PUSTYUGODC1.pem
System Certificates

Trusted Certificates Friendly Name | PUSTYUGO ROOT CA i

OCSP Client Profile Trusted For: ;

i D S RETes [#] Trust for authentication within ISE
Certificate Periodic Check Setti...
Trust for client authentication and Syslog
» Certificate Authority
[¥] Trust for authentication of Cisco Services

(] validate Certificate Extensions

Description | PUSTYUGO ROOT CA

b JEETT

Repita essa etapa para todos os certificados intermediarios na cadeia, se houver algum.

Etapa 5. Retorne a Administration -> System -> Certificados -> Certificate Signing Requests,
selecione o CSR necessario e clique em Bind Certificate:

* Identity Services Engine Home + Context Visibility » Operations » Policy ~ Administration » Work Centers

~System | » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  ~Certificates  » Logging » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Setlings

<]
- Certificate Management Certificate Signing Requests
Trusted Certificates A Certificate Signing Requests (CSRs) must be sent to and signed by an external authority. Click “export” to download one or more CSRs so that they may be signed by an exterr
"bind" to bind the request to the signed certificate issued by that authority. Once a CSR is bound. it will be removed from this list.
QCSP Client Profile
Certificate Signing Requests Joview @oExport | € Delete Im
Certificate Periodic Check Setti 1| Friendly Name Certificate Subject Key Length Portal group tag  Timestamp ~ Host
» Certificate Authority M  pustyugo-ise23-1#Multi-Use CN=pustyugo-ise23-1.... 2048 Sun, 10 Jun 2018 pustyugo-ise

Etapa 6. Na pagina aberta, clique em Escolher arquivo, selecione o arquivo de certificado
recebido da CA, digite 0 nome amigavel, se necessario, e selecione Uso: Admin (Uso: O portal
também pode ser selecionado aqui se o CSR foi criado com multiuso) e clique em Enviar:



"decs Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

~ System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
Deployment  Licensing  ~ Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings

o
~ Certificate Management Bind CA Signed Certificate

System Certificates * Certificate File Signed CSR.cer

Trusted Certificates

OCSP Client Profile Friendly Name | pustyugo-ise23-1 Admin i

Certificate Signing Requests
Validate Certificate Extensions [ i
Certificate Periodic Check Setti. .

» Certificate Authority
Usage

Admin: Use certificate to authenticate the ISE Admin Portal

] EAP Authentication: Use certificate for EAP protocols that use SSL/TLS tunneling
[ RADIUS DTLS: Use certificate for the RADSec server

[ pxGrid: Use certificate for the pxGrid Controller

I:l Portal: Use for portal

Cs.ome T

Passo 7. Na janela pop-up de aviso, clique em Sim para concluir a importagdo. O n6 afetado pela
alteracao do certificado do administrador sera reiniciado:

Enabling Admin role for this certificate will cause an application server restart on the selected node.

MNote: Make sure required Certificate Chain is imported under Trusted Certificates

Repita as etapas para alterar o certificado CPP se decidir usar certificado separado para o portal.
Na etapa 6, selecione Uso: Portal e clique em Enviar:



Identity Services Engine

Home

« Administration » Work Centers

» Context Visibility

~System b Identity Management b Network Resources

» Certificates » Maintenance

Deployment  Licensing » Logging

~ Certificate Management Bind CA Signed Certificate

System Certificates
Trusted Certificates
OCSP Client Profile
Certificate Signing Requests

Validate Certificate Extensions
Certificate Periodic Check Setti. ..

} Certificate Authority

» Device Portal Management

* Certificate File

Friendly Name | pustyugo-ise23-1 Portal

» Operations » Policy

pxGrid Services b Feed Service  » Threat Centric NAC

Upgrade » Backup & Restore  » Admin Access  » Settings

Choose File | Signed CSR Portal.cer

Od

Usage

Jse certificate to authent

[ Admin

ﬂ EAP Authentication; Use certificate fi

[ rADIUS DTLS:

ﬂ pxGrid: Use certificate for the px(

Portal: Use for portal

* Portal group tag | Default Portal Certificate Groupw | (;

Portal(s) using this tag  BYQD Portal (default)
Certificate Provisioning Portal (default)
Hotspot Guest Portal {default)

Blacklist Portal (default)
Client Provisioning Portal (default)
MDM Portal (default)

My Devices Portal (default) Self-Registered Guest Portal (default)

Sponsor Portal (default) Sponsored Guest Portal (default)

[s.omic JECTE

Repita as etapas para todos os PSNs na implantacao do ISE.
Criar um usuario local no ISE
Note: Com o método EAP-MD5, somente usuarios locais sao suportados no ISE.

Etapa 1. Va para Administragcdo -> Gerenciamento de identidades -> Identidades -> Usuarios,
cligue em Adicionar.

I |dentity Services Engine

Home » Context Visibility » Operations + Policy ~ Administration » Work Centers

» System |~ ldentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

widentities  Groups  External Identity Sources  Identity Source Sequences  » Settings
—

o
Network Access Users
Users
Latest Manual Network Scan Results . %
! J Edit obAdd B change Status doImport Gl Export v | € Delete Ly Duplicate
Status MName a  Description First Name Last Name Email Address User Identity Groups Admin

Mo data available

Etapa 2. Na pagina aberta, digite o nome de usuario, a senha e outras informagdes necessarias e
clique em Enviar.



cisco  ldentity Services Engine Home + Context Visibility » Operations (G~ Administration + Work Centers

» System « ldenlity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC
ridentiies Groups External Identity Sources  Identity Source Sequences  » Settings
I

Metwork Access Users List > New Network Access User
Users

» Network Access User
Latest Manual Network Scan Results

* Name | vpnuser

Stalus | [ Enabled =

Email |

v Passwords

Password Type: Internal Users =]
Password Re-Enter Pasgsword

* Login Password |nn- | |....n | | Generate Password :, i
| |

Enable Password | | [ Generate Password |

+ User Information

First Name [ |

Last Name | |

¥ Account Options

Description |

£

Change password on next login [J

» Account Disable Policy

O pisable account i date exceeds | 2018-07-27 (yyyy-mm-dd)

v User Groups

£ [ALL_ACCOUNTS (default) )

EE ( Concel )

Adicione o HUB FlexVPN como um cliente Radius

Etapa 1. V& para Centros de trabalho -> Postura -> Dispositivos de rede, clique em Adicionar.

csco  ldentity Services Engine Home: + Context Visibility » Operations » Policy » Administration - Work Centers

b Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler | = Posture | » Device Administration  » PassivelD

Cwverview  Network Devices  » Client Provisioning b Folicy Elements  Posiure Policy  Policy Sets  Troubleshoot  Reports  » Seflings
I

Network Devices

y?’ Edit :ﬂ:Add |:|"_1-| Duplicate | @almport g Export O Generate PAC | 3 Delete
MName a | IP/Mask Frofile Name Location Type Description

Mo data available

Ster 2. Na pagina aberta, digite Device Name (Nome do dispositivo), IP address (Endereco IP),
outras informagdes necessarias, marque a caixa de selegéo "RADIUS Authentication settings"
(Configuracoes de autenticagao RADIUS), digite Shared Secret (Segredo compartilhado) e clique
em Submit (Enviar) na parte inferior da pagina.



csco  ldentity Services Engine Home: » Context Visibility » Operations » Policy » Administration ~ Work Centers

» Network Access » Guest Access b TrustSec » BYOD » Profiler « Posture » Device Administration » PassivelD

Cwerview  Network Devices ¢ Client Provisioning » Policy Elements  Posiure Policy  Policy Sefs  Troubleshoot  Reports ¢ Sefiings

Metwork Devices List » New Network Device
Network Devices

* Name | FlexVPN-HUB |

Description | FlexVEN HUB |

[ Paddess  +| *IP: [10.48.71.183 N E

@ IPvS is supported only for TACACS, At least ane IPv4 must be defined when RADIUS is selected

* Device Profile | g Cisco » | &

Software Version :l

* MWetwork Device Group

Location [a)| Locations © | | Set ToDefault |

IPSEC [IsIPSEC Device @ | [ SetToDefault |

Device Type [all Device Types © | | Set To Default |

~ RADIUS Authentication Settings

RADIUS UDP Settings

Frotocol  RADIUS

* Shared Secret

T | | Show |

Use Second Shared Secret []

Show
CoA Port | 1700 | [ Set To Default ]
RADIUS DTLS Settings (7
DTLS Required [ i
Shared Secret | radiusidils i
CoA Port | 2083 | [ set To Default |
Issuer CA of ISE Certificates for CoA |Se|ect if required (optional) v | i
DNS Name | |
General Settings
Enable KeyWrap O
* Key Encryption Key Show
* Message Authenticator Code Key Show

Key Input Format ‘= ASCI HEXADECIMAL

| » TACACS Authentication Settings
L1 |y sNMP Sattings

LIy Advanced Trustsec Seftings

(o)




Configuragao de provisionamento do cliente

Estas sdo as etapas para preparar a configuracdo do Anyconnect.

Etapa 1. Download do pacote do Anyconnect. O pacote do Anyconnect em si n&o esta disponivel
para download direto do ISE, portanto, antes de comecar, certifique-se de que o AC esteja
disponivel em seu PC. Este link pode ser usado para download em CA -
http://cisco.com/go/anyconnect. Neste documento, o pacote anyconnect-win-4.5.05030-
webDeployment-k9.pkg é usado.

Etapa 2. Para carregar o pacote AC no ISE, navegue até Work Centers -> Posture -> Client
Provisioning -> Resourcese clique em Add. Escolha Recursos do agente no disco local. Na nova
janela, escolha Cisco Provided Packages, clique em Choose File (Escolher arquivo) e selecione
AC package (Pacote CA) em seu PC.

cisco ldentity Services Engine Home » Context Visibility » Operations » Policy + Administration ~ Work Centers

» Network Access b GuestAccess  » TrustSec  » BYCD  » Profiler | ~Posture | » Device Administration  » PassivelD
COverview  Network Devices - Client Provisioning b Policy Elements  Posture Policy Policy Sets  Troublesheot  Reports  » Setflings

. R . Agent Resources From Local Disk > Agent Resources From Local Disk
Client Provisioning Policy
Agent Resources From Local Disk
Resources

Client Provisioning Portal

Category Cisco Provided Packages M

Choose File | anyconnect- _ploy-kS pkg

v AnyConnect Uploaded Resources

Mame - | Type Version Description

AnyConnectDesktopWindows 4.5.503...  AnyConnectDesktopWindows — 4.5.5030.0 AnyConnect Secure Mobility Clien...

m | Cancel

Clique em Enviar para concluir a importagéo. Verifique o hash da embalagem e pressione
Confirmar.

Etapa 3. O médulo de conformidade deve ser carregado no ISE. Na mesma pagina (Centros de
trabalho -> Postura -> Provisionamento de cliente -> Recursos), clique em Adicionar e escolha
Recursos de agente no site da Cisco. Na lista de recursos, vocé deve verificar um modulo de
conformidade e clicar em Salvar. Para este documento E usado o médulo de conformidade
AnyConnectComplianceModuleWindows 4.3.50.0.


http://www.cisco.com/go/anyconnect

r

Download Remote Resources

MName

AgentCustomizationPackage 1.1.1.6
AnyConnectComplianceMaduleCSX 3.6.11682.2
AnyConnectComplianceModuleCSX 4.3.290
AnyConnectComplianceModuleWindows 3.6 116822
AnyConnectCompliance MaduleWindows 4.3.50.0
CiscoTemporaldgentOSx 4.5.02036
CizcoTemporaldgentWindows 4.5.02036
ComplianceModule 3.6.11510.2
MACComplianceModule 3.6.11510.2
MacOsXAgent 4.9.4 3

MacOsXAgent 4953

MacOsxXSPWizard 1.0.0.18

MacCsxXSPWizard 1.0.0.21

MacOsXSPWizard 1.0.0.27

MacOsXSPWizard 1.0.0.22

MacOsXSPWizard 1.0.0.30

DOo00ooooooooxrOoooodg

FY

Description

This is the NACAgent Customization Package v1.1.1.6 for Wir
AnyConnect OS5 X Compliance Module 3.6.11632.2
AnyConnect OSX Compliance Module 4.3.29.0

AnyConnect Windows Compliance Module 3.6.11682.2
AnyConnect Windows Compliance Module 4.3.50.0

Cisco Temporal Agent for OSX With CM: 4.2.1019.0 Works wi
Cizco Temporal Agent for Windows With CWM: 4.2.1226.0 Work
NACAgent CompliancelModule v3.6.11510.2 for Windows
MACAgent ComplianceModule v3.6.11510.2 for MAC QSX
MNAC Paosture Agent for Mac OSX w4 894 3-1SE1.2  ISE1.1..
MNAC Posture Agent for Mac OSX v4.9.5.3 - 1SE 1.2 Patch 12,
Supplicant Provisioning Wizard for Mac OsX 1.0.0.13 (ISE 1.1
Supplicant Provisioning Wizard for Mac CsX 1.0.0.21 (for ISE
Supplicant Provisioning Wizard for Mac CsX 1.0.0.27 (for ISE
Supplicant Provisioning Wizard for Mac ©sX 1.0.0.29 (for ISE

Supplicant Provisioning Wizard for Mac Csx 1.0.0.30 (for ISE

>

hitp:ffcisco.comigofanyconnect

o JEETN

d

Etapa 4. Agora, o perfil de postura AC precisa ser criado. Clique em Adicionar e escolha agente

NAC ou perfil de postura do Anyconnect.

s ie]ia
CISCO

Identity Services Engine

Home

» Metwork Access b Guest Access » TrustSec

» BYCD

b+ Context Visibility

» FProfiler

» Policy Elements

» Operations » Policy ¢ Administration  \Work Centers

+ Posture » Device Administration » PassivelD

Posture Policy  Policy Sets  Troubleshoot  Reports

ISE Posture Agent Profile Settings > New Profile

AC-4.5-Posture

Cverview  MNetwork Devices  + Client Provisioning
<]
Client Provisioning Policy
Resources Posture Agent Profile Settings
Client Provisioning Portal a. |Any€onnect d
). * Name:
Description:

- Escolha o tipo do perfil. O AnyConnect deve ser usado nesse cenario.

- Especifique o nome do perfil. Navegue até a secao Protocolo de Postura do perfil

» Seftings



Parameter

Value

Notes

PRA retransmission time

120

secs

Discovery host

need to be blank by default o force admin to enter a

* Server name rules | * a o e i
value. "*" means agent will connect to all
List of IP addresses, FQDMs with or without port must be
comma-separated and with colon in betwaen the IP

Call Home List | pustyugo-ise23-1.exampl | b. address/FQDN and the port. Example:

IPaddress/FQDN:Port (Fort number should be the same,
specified in the Client Provisioning portal)

Back-off Timer

30

secs

Enter value of back-off imer in seconds, the supported
range is between 10s - 600s.

Note: It is recommended that a separate profile be created for 'Windows and 08X deployments

EZ3 (G

- Especificar Regras de Nome do Servidor, este campo nao pode estar vazio. O campo pode
conter FQDN com curinga que restringe a conexdo do modulo de postura AC a PSNs a partir
do espacgo de nomes apropriado. Coloque a estrela se algum FQDN for permitido.

- Nomes e IPs especificados aqui estdo em uso durante o estagio 2 da descoberta de postura
(consulte o passo 14 da sec¢ao "Fluxo de postura no ISE 2.2"). Vocé pode separar nomes por
coma, bem como o numero da porta pode ser adicionado apés FQDN/IP usando dois-pontos.

Etapa 5.Criar configuragdo AC. Navegue até Centros de trabalho -> Postura -> Provisionamento
de cliente -> Recursos e clique em Adicionar e selecione Configuragdo do AnyConnect.



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc9

cisco  ldentity Services Engine Home » Context Visibility » Operations » Policy » Administration ~ Work Centers

» Network Access » Guest Access » TrustSec » BYCD » Profiler | « Posture » Device Administration » PassivelD

Cwerview  Network Devices  + Client Provisioning ¥ Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings

(<]
Client Provisioning Policy AnyConnect Configuration > New AnyConnect Configuration
Resources
Client Provisioning Portal * Select AnyConnect Package] AnyConnectDesktopWindows 4.5.5030.0 v| a.
* Configuration Name:| AnyConnect Configuration | b.
Description;
e

DescriptionValue
* Compliance MOUU|9| AnyConnectComplianceModuleWindows 4.3.50.0 | €

AnyConnect Module Selection

ISE Paosture v
VPN
Network Access Managed |
Web Security_]
AMP Enablerl_]
ASA Posture[]
Metwork Visibilitd_]

Umbrella Roaming Securi
Start Before Logon[J
Diagnostic and Reporting Toal_

Profile Selection

* ISE Posture| AC-4.5-Posture

VPN

Network Access Manager
Web Security|

AMP Enablen

Network Visibilityl

Umbrella Roaming Security|
Customer Feedback

4 4 4 4

4 4 4 4

- Selecione o pacote AC.
- Fornega o nome da configuracao AC.
- Escolha a versao do médulo de conformidade.

- Selecione perfil de configuragcédo de postura AC na lista suspensa.

Etapa 6. Configure a politica de provisionamento do cliente. Navegue até Centros de trabalho ->
Postura -> Provisionamento de cliente. Em caso de configuragao inicial, vocé pode preencher
valores vazios na politica apresentada com padrdes. Em caso de necessidade de adicionar
politica a configuragao de postura existente, navegue até a politica que pode ser reutilizada e
escolha Duplicar acima ou Duplicar abaixo. Também pode ser criada uma nova politica de
marcas.

Este é o exemplo da politica usada no documento.



"eds’ dentity Services Engine Home  » CoextVisibdty  » Operatons  » Polcy Wark Center License Waming 4
) Netwon Access  » GuestActess » TrustSec  » BYOD > Frofier | =Postre | » Dévice Adminstation  » PassivelD
Crpriew  Network Devices = Cleni Provisioning  » Policy Elements  Posture Policy  Policy Sets Troubleshoot  Repors  » Semtings

a
client Provisiening Policy

[AnyConnect | .
Agent Configuration <

Agert [AryConneet Conbiguration

Native Supplicant Configuration

Escolha sua configuracdo AC na sec¢ao de resultados.
Politicas e condi¢des de postura

Eusada uma verificagdo de postura simples. O ISE esta configurado para verificar a existéncia do
arquivo C:\TEST.txt no lado do dispositivo final. Os cenarios reais podem ser muito mais
complicados, mas as etapas gerais de configuragcao sdo as mesmas.

Etapa 1. Criar condicado de postura. As condicoes de postura estao localizadas em Centros de
Trabalho -> Postura -> Elementos de Politica -> Condi¢des. Escolha o tipo de condi¢ao de
postura e clique em Adicionar. Especifique as informacdes necessarias e clique em Salvar.
Abaixo, vocé pode encontrar um exemplo de condi¢cado de servico que deve verificar se o arquivo
C:\TEST.txt existe.

csco  ldentity Services Engine Home ¢ Context Visibility » Operations » Policy » Administration ~Work Centers

» Metwork Access » Guest Access » TrustSec » BYOD » Profiler | « Posture » Device Administration » PassivelD

Owverview  Network Devices ¥ Client Provisioning - Puolicy Elements Posture Policy  Policy Sets  Troubleshoot  Reports » Settings

I
<]
File Conditions List = TEST txt
~ Conditions ) .
File Condition
Hardware Attributes Condition + Name | TEST fxt |
Application Description | |
Firewall Condition . -
* Operating System | Windows All
Anti-Malware
Compliance Module Any version
Anti-Spyware
. * File Type | FileExistence "| i
Anti-virus
* O - o 7
Compound File Path | ABSOLUTE_PATH | [cmEsTae i
Dictionary Simple * File Operator | Exists "|
Dictionary Compaound - e
Save ERGEEES

Disk Encryption
Fila

Fatch Management
Reqgistry

Service

UsB

Etapa 2.Postar a configuragao dos requisitos. Navegue até Centros de trabalho -> Postura ->
Elementos de politica -> Requisitos. Este € um exemplo da existéncia do arquivo TEST.ixt:



ke Existance for s Al using - using [ anyConnect +] metd [TEST | ten “.‘ﬁsags Done

Nole: Supported Remediation Actions are Eered based on the Operating Systems and Stealth Mode selections. = -
Remediation Astons are nol applicabie for Hardware Condtions and Appleation Conditions configured using the Provision By Categary or Provision By Everytng cptions Action |Message Text Only |
M@ssage Shown to AQEnt Usér | Create TEST.od Fle on disk C: 1 -

Escolha sua condicao de postura em um novo requisito e especifique uma acao de corregao.

Etapa 3. Configuracao da politica de postura. Navegue até Centros de trabalho -> Postura ->
Politica de postura. Abaixo, vocé pode encontrar um exemplo de politica usada para este
documento. A politica tem o requisito "Existéncia de arquivo" atribuido como obrigatério e ndo tem
nenhuma outra condigao atribuida.

‘el identity Services Engine Home  » ContextVisiblity  » Operaions  » Policy  » Administration  [EESUIREEeTULS

» Network Access  » GuestAccess  » TrustSec  » BYOD v Profler  ~Posture | » Device Administration  » PassivelD

Overview  Network Devices  » Client Provisioning  » Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings
—
Posture Policy
Define the Posture Policy by configuring rules based on operating system andlor other condetions.
-

Igentity Groups Operating Systems Compliance Module Posture Type Otner Conditions

Status Rule Name
x| File Policy [ Any s B Windows Al | 4.3 or later - AnyConnect - | (Gwtonal) Dictionar.

Configurar o Portal de Provisionamento do Cliente

Para postura sem redirecionamento, a configuragao do portal de provisionamento do cliente deve
ser editada. Navegue até Centros de trabalho -> Postura -> Provisionamento de cliente -> Portal
de provisionamento de cliente VVocé pode usar o portal padrao ou criar o seu proprio.

"eues Identity Services Engine Home  » ContextVisibiity b Operations  » Policy  » Administration  [RIUSEe IS

» Network Access  » Guest Access  » TrustSec  » BYOD  » Profiler | ~Posture | » Device Administration  » PassivelD
Overview  Network Devices  ~ Client Provisioning  » Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings
——
o
Client Provisioning Policy
E— ¥ Portal Settings

Client Provisioning Portal HTTPS port*
(8000 - 8999)

Allowed Interfaces:* For PSNs Using Physical Interfaces For PSNs with Bonded Interfaces Configured
| Gigabit Ethemnet 0 | Bond 0
Gigabit Ethemet 1 Lises Gigabit Ethernet 0 &5 primany interface, Gigabit Ethemet 1 as backup
Gigabit Ethemet 2 Bond 1
Gigabit Ethemet 3 Uses Gigabit Ethernet 2 &5 primar] s, Gigabit Etf a5 backup
Gigabit Ethemet 4 Bond 2
Gigabit Ethemet 5 Lisas Gigabit Ethernet 4 &5 primary interface, Gigabit Ethemet 5 as backup

Certificate group tag: * | pafault Portal Certificate Group ¥
Configure certificates at:
Administration > System > Certificates »
System Certificates

Authentication method: * | Al User_ID_Stores v a.

A ion > Identity Mar >
Identity Source Sequences

Configure authorized groups

Liser account with Super admin privilege or ERS admin privilege will have access o the portal
- .

|

Al W /Builtin/Administrators o I ALL_ACCOUNTS (default) p I b.

AD: /BuiltinfUsers

AD: [Users{Domain Computers

AD: [Users{Domain Users

AD: [Users{1SE Admins °

AD: [Users{VPN Admin

ADiccer = ooon.Users/ VPN User °

Employee

GROUP_ACCOUNTS (default)
OWN_ACCOUNTS (default)

4 Choose all » Clearall

Fully qualified domain name (FQDN): | cpp.example.com ] c.

e tmeout 1130 it

Essas configuracdes devem ser editadas na configuragao do portal para o cenario de nao
redirecionamento:



- Na Autenticacao, especifique a Sequéncia de Origem da ldentidade que deve ser usada se o
SSO nao puder localizar a sessao para o usuario.

- De acordo com a sequéncia de origem de identidade selecionada, a lista de grupos
disponiveis é preenchida. Neste ponto, vocé precisa selecionar grupos autorizados para login
no portal.

- O FQDN do portal de provisionamento do cliente deve ser especificado. Esse FQDN deve ser
resolvido para IPs de PSNs do ISE. Os usuarios devem ser instruidos a especificar o FQDN
no navegador da Web durante a primeira tentativa de conexao.

Configurar perfis e politicas de autorizagéao

O acesso inicial para o cliente quando o status da postura nao esta disponivel precisa ser restrito.
Isso pode ser feito de varias maneiras:

- ID de filtro de RADIUS - com esse atributo, a ACL definida localmente no NAD pode ser
atribuida ao usuario com status de postura desconhecido. Como esse € um atributo de RFC
padrao, essa abordagem deve funcionar bem para todos os fornecedores de NAD.

- Cisco:cisco-av-pair = ip:interface-config - muito semelhante a Radius Filter-Id, a ACL definida
localmente na NAD pode ser atribuida ao usuario com status de postura desconhecido.
Exemplo de configuracao:
cisco-av-pair = ip:interface-config=ip access-group DENY_SERVER in

Etapa 1. Configure o perfil de autorizagao.

Como de costume para a postura, sdo necessarios dois perfis de autorizacido. A primeira deve
conter qualquer tipo de restricdo de acesso a rede. Esse perfil pode ser aplicado as autenticacoes
para as quais o status da postura ndo € igual a compativel. O segundo perfil de autorizagdo pode
conter apenas acesso de permissao e pode ser aplicado para uma sessao com status de postura
igual a conformidade.

Para criar um perfil de autorizagédo, navegue para Centros de trabalho -> Postura -> Elementos de
politica -> Perfis de autorizagao.

Exemplo de perfil de acesso restrito com ID de filtro de RADIUS:



s

cisco  ldentity Services Engine Home » Context Visibility ¥ Operations » Policy » Adminisiration

b Metwork Access  » Gues!t Access b TrustSec L BYOD » Profiler | «Posiure b Device Adminisiration  » PassivelD

COwverview  Metwork Devices

= Conditions

Hardware Altributes Condition
Application

Firewall Condition
Anti-Malware
Anti-Spyware
Anti-Vinus

Caormpound

Dictionary Simple
Dictionary Compound
Disk Encryption

File

Fatch Management
Registry

Senvice

LSB

» Remediations

Requirements
Allowed Protocols
Authorization Profiles

Downloadable ACLS

v Client Provisioning  «Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Setftings
o
Authonzation Profiles > LIMITED_ACCESS
Authorization Profile

*Name | LIMITED_ACCESS |
Description |
*Access Type |ACCESS_ACCEPT -]

Network Device Profile | i Cisco | » | &

Service Template
Track Movement | ;

Passive identity Tracking

i

+ Common Tasks

Y DACL Name

# ACL (Filter-ID) DENY_SERVER in

Security Group

WLAN

w Advanced Attributes Settings

 [selectan item o = 5]

+ Attributes Details

Access Type = ACCESS ACCEPT
Filtar-ID = DENY_SERVER.In

Exemplo de perfil de acesso restrito com par cisco-av:



altl jgentity Services Engine

» Metwork Access v Guest Access

Home » Context Visibility ¢+ Operations (s

b TrusiSec  » BYOD  » Profiler | = Posture | » Device Administration

» PassivelD

Owerview  Network Devices  » Client Provisioning = Policy Elements  Posture Policy  Policy Sets  Troubleshoot

~ Conditions

Hardware Altributes Condition
Application

Firewall Condition
Anti-Matware
Anti-Spyware
Anti-virus

Compound

Dictionary Simple
Dictionary Compound
Disk Encryption

File

Paich Management
Registry

Service

use

» Remediations

Requirements.
Allowed Prolocols
Authorization Profiles

Downloadable ACLs

Authorization Profiles > LIMITED_ACCESS
Authorization Profile

" Name [ LIMITED_ACCESS |

Reports

¢ Settings

Description |

Fs

*Access Type [ACcess ACCERT d

Network Device Profile akClsco| » | &3

Service Template
Track Movement [ ;

Passive Identity Tracking [ ;

 Common Tasks

) DACL Name

2 ACL (Filter-10)

- Security Group

o viLaN

+ Advanced Attributes Settings

|ﬂmxjsm—av-|ﬁ 0| = Iip:intarface-conﬁg-ip AOCESE-]...

]

» Attributes Details

Access Type = ACCESS_ACCEPT
cisco-av-pair = ip:interface-config=ip access-group DENY_SERVER in

Exemplo de perfil de acesso ilimitado com ID de filtro RADIUS:



cisco €MLY Services Engine Ome -ontext Visibility erations » Policy » Administration ~ Work Centers

b Metwork Access b GuestAccess  p TrustSec  » BYOD  » Profiler | = Posture | » Device Administration  » PassivelD

Qverview  Network Devices  » Client Provisioning  wPolicy Elements  Posture Policy  Policy Sets Troubleshoot  Reports  » Settings

o Tame | UNLIMITE D_ACCESS |

= Conditions Description [ 4!
*Access Type [4ccess ACCERT -]
Hardware Attributes Condition
Application Network Device Profile as Cisco| | (23]

Firewall Condition
Service Template )

Anti-Malware
Track Movement [ ;
Anti-Spyware
Passive Identity Trackin v
T ‘assive Identity Tracking [ ;
Compound
Dictionary Simple
Dictionary Compound ~ Common Tasks
Digk Encryplion
) DACL Name
File
Patch Management )
¥ ACL (Filter-1D) IPERMIT_ALL ]-ln
Registry
EERLED ! Security Group
USB
+ Remediations ) WLAN
Requirements

Allowed Protocols

Authorization Profiles v Advanced Attributes Settings

Downloadable ACLs

£ [select an item Q] =| =l

w Attributes Details

Access Type = ACCESS_ACCEPT
Filter-ID = PERMIT_ALL.in

Exemplo de perfil de acesso ilimitado com par cisco-av:



'::I.'g'.':ll;' Identity Services Engine Home » Context Visibility + Operations » Policy » Administration ~ Work Centers

b Metwork Access b GuestAccess » TrustSec  » BYOD  » Profiler = Posture | » Device Administration  » PassivelD

Overview  Mebwork Devices  » Client Provisioning = Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports v Settings

° = "Rame | UNLIMITED_ACCESS |

~ Conditions Description | y
. *Access Type [ACCESS_ACCEPT 3|
Hardware Aitributes Condition
Application Network Device Profile |4 Cisco | &

Firewall Condition ;
Service Template

Anti-Malware
Track Movement i
Anti-Spyware
Passive |dentity Tracki i
AntiVirus Vil @4
Compound

Dictionary Simple
Dictionary Compound » Common Tasks
Digk Encryption

DACL Name
File

Patch Management
ACL (Filter-ID)

Registry
Senvice Security Group
UsB

+ Remediations VLAN

Requiremenis
Allowed Protocols
Authorization Profles w Advanced Attributes Settings

Downloadable ACLS

Cisco:Cisco-av-pair \,‘| = |i;|:interface-c0rrﬂg=ip access-g.. &9

w Attributes Details

Access Type = ACCESS_ACCEPT
cisco-av-pair = ipsinterface-config=ip access-group PERMIT_ALL in

Etapa 2. Configure a politica de autorizagédo. Durante esta etapa, devem ser criadas duas
politicas de autorizagcdo. Um para corresponder a solicitacdo de autenticacao inicial com status de
postura desconhecido e outro para atribuir acesso total apds o processo de postura bem-
sucedido.

Eum exemplo de politicas de autorizacdo simples para este caso:

¥ Authorization Policy (12)

Resulls

Stalus  Rule Name Conditons Profiles Security Groups Hits  Actions

Network_ALtess_AuMnentcaton_Passed

=]

& Unknown_Comedarce_Redrect  AND = LIMITED_ACCESS + 4 5 o
B  compiante_uninown_Devices
B networ_Awcess_Auihertcaton_Passed

@  MonComplian_Devices_Redinect  AND = LIMITED_ACCESS + -+ .3
B Non_Compant_Davices
B netwon_Access_suthenticaton_Passed

@  Compliant_Devices_Access AND = UNLINITED_AGCESS + -+ ] .3
B Compiant Davices

A configuragao da politica de autenticagao nao faz parte deste documento, mas vocé deve ter em
mente que a autenticacao precisa ser bem-sucedida antes do inicio do processamento da politica
de autorizagao.



Verificar

A verificacao de base do fluxo pode consistir em trés etapas principais:

Etapa 1. Verificagao de sessao de VPN RA no HUB FlexVPN:

show crypto session username vpnuser detail
Crypto session current status

Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation
X - I KE Extended Authentication, F - |KE Fragnentation

R - I KE Auto Reconnect, U - |IKE Dynanic Route Update

Interface: Virtual - Accessl
Profile: FlexVPN-|KEv2-Profile-1
Uptime: 00: 04: 40
Session status: UP-ACTI VE
Peer: 7.7.7.7 port 60644 fvrf: (none) ivrf: (none)
Phasel_id: exanple.com
Desc: (none)
Session I D 20
| KEv2 SA: local 5.5.5.5/4500 renote 7.7.7.7/60644 Active
Capabilities:DNX connid:1 |ifetime:23:55:20
| PSEC FLOW permit ip 0.0.0.0/0.0.0.0 host 10.20.30.107
Active SAs: 2, origin: crypto nap
I nbound:  #pkts dec'ed 499 drop O life (KB/ Sec) 4607933/ 3320
Cut bound: #pkts enc'ed 185 drop O life (KB/ Sec) 4607945/ 3320

show crypto ikev2 sa detail
I Pv4d Crypto | KEv2 SA

Tunnel -id Local Renot e fvrf/ivrf St at us
1 5.5.5.5/4500 7.7.7.7/ 60644 none/ none READY

Encr: AES- CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: RSA, Auth
verify: EAP

Li fe/ Active Time: 86400/ 393 sec

CE id: 1010, Session-id: 8

Status Description: Negotiation done

Local spi: 54EC006180B502D3 Renot e spi: C3B92D79A86B0ODF8
Local id: cn=fl exvpn-hub. exanpl e.com

Renote id: exanple.com

Renot e EAP id: vpnuser

Local req nsg id: O Renote req nsg id: 19
Local next nmsg id: O Renote next msg id: 19
Local req queued: O Renote req queued: 19
Local wi ndow: 5 Renot e wi ndow. 1

DPD configured for 60 seconds, retry 2
Fragnentati on not configured.

Dynam ¢ Route Update: disabled

Ext ended Aut hentication configured.
NAT-T is detected outside

Cisco Trust Security SGT is disabled
Assi gned host addr: 10.20.30.107
Initiator of SA: No

IPv6 Crypto | KEv2 SA

Etapa 2. Verificagao de fluxo de autenticacao (registros ao vivo do
Radius):



Time Status Details Iddentity Posture Status Endpoint ID Authentication P...  Authorization Policy Authorization Profiles IP Address

a P @
< - I < ]
o b b

1. Autenticacéo inicial. Para esta etapa, vocé pode estar interessado na validagao do perfil de
autorizacao que foi aplicado. Se um perfil de autorizacao inesperado tiver sido aplicado,
investigue o relatorio de autenticagcao detalhado. Vocé pode abrir este relatorio clicando na
lente de aumento na coluna Detalhes. Vocé pode comparar atributos no relatorio de
autenticagao detalhado com a condi¢ao na politica de autorizacdo que espera corresponder.

2. Alteracao de dados de sessao, neste exemplo especifico, o estado de sessdo mudou de
Nao Aplicavel para Compativel.

3. COA para o dispositivo de acesso a rede. Este COA deve ser bem-sucedido ao enviar nova

autenticagcao do lado do NAD e nova atribui¢cao de politica de autorizagao no lado do ISE. Se
o COA falhou, vocé pode abrir um relatorio detalhado para investigar o motivo. Os
problemas mais comuns com o COA podem ser: Limite de tempo do COA - nesse caso, o
PSN que enviou a solicitacdo nao esta configurado como um cliente COA no lado do NAD
ou a solicitagdo do COA foi removida em algum lugar no caminho.COA negativo ACK -
indica que o COA foi recebido pelo NAD, mas devido a algum motivo a operagdo do COA
nao pode ser confirmada. Para esse cenario, o relatério detalhado deve conter uma
explicagao mais detalhada.

Como o roteador baseado em 10S XE foi usado como NAD para este exemplo, vocé nao pode

ver nenhuma solicitagao de autenticagao subsequente para o usuario. Isso acontece porque o

ISE usa o envio de COA para o IOS XE, o que evita a interrupcao do servico VPN. Nesse cenario,

o proprio COA contém novos parametros de autorizacao, portanto, a reautenticagao nao é
necessaria.

Etapa 3.Verificagao do relatério de postura - Navegue para Operagdes -> Relatérios -> Relatérios
-> Endpoint e Usuarios -> Avaliagdo de postura por endpoint.

‘tiali Identity Services Engine Home  » Gonlext Visibility »Poicy  » Administration  » Wark Genters

» RADIUS  Threat-Centric NAG Live Logs » TACACS » Troubleshoot  » Adaptive Network Contro Reports

* Reports
Posture Assessment by Endpoint @
» Audit From 2013-06-07 00:00:00.0 to 2018-06-07 19.52:48.0
o
* Device Administration

* Diagnostics Y Filter> ‘O Refresh o
a1 cti i Endpoint I @
i Logged At Status Detalls  PRa Action @ identity © Endpoint ID IP Address

Authentication Summary

B

Client Provisioning

Current =55I0NS

External Mobile Device M

B o8

Manual Certificate Provis

PassivelD

(<]

Pasture Assessment by C

B
- o bbb b

Vocé pode abrir um relatério detalhado aqui para cada evento especifico para verificar, por

exemplo, a ID da sessao a qual esse relatério pertence, quais requisitos de postura exatos foram
selecionados pelo ISE para o endpoint e o status de cada requisito.

Troubleshoot



Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

1. Depuragdes IKEv2 a serem coletadas do headend:

debug crypto ikev2

debug crypto ikev2 packet
debug crypto ikev2 interna
debug crypto ikev2 error

2. As depuragdes AAA para ver a atribuicdo de atributos locais e/ou remotos:

debug aaa authorization
debug aaa aut hentication
debug aaa accounting

debug aaa coa

debug radi us authentication
debug radi us accounting

3. DART do cliente AnyConnect.

4. Para a solugao de problemas de processos de postura, esses componentes do ISE devem
ser ativados na depuracéo nos nés do ISE onde o processo de postura pode ocorrer:client-
webapp - componente responsavel pelo provisionamento do agente. Arquivos de log de
destino guest.log e ise-psc.log.convidado - componente responsavel pela pesquisa do
componente do portal de provisionamento do cliente e do proprietario da sesséo (quando a
solicitagao chega ao PSN errado). Arquivo de log de destino - guest.log.provisionamento -
componente responsavel pelo processamento da politica de provisionamento do
cliente. Arquivo de log de destino - guest.log.postura - todos os eventos relacionados a
postura. Arquivo de log de destino - ise-psc.log

5. Para a solugéo de problemas do lado do cliente, vocé pode usar:AnyConnect.txt - Esse
arquivo pode ser encontrado no pacote DART e usado para a solugao de problemas de
VPN.acisensa.log -Em caso de falha no provisionamento do cliente no lado do cliente, esse
arquivo é criado na mesma pasta para a qual o NSA foi baixado (o diretério Downloads para
Windows normalmente),AnyConnect_ISEPosture.txt - Este arquivo pode ser encontrado no
pacote DART no diretério Cisco AnyConnect ISE Posture Module. Todas as informagdes
sobre a descoberta de PSN do ISE e as etapas gerais do fluxo de postura sao registradas
neste arquivo.
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