Configurar a autenticacao TACACS da prima 3.1
contra ISE 2.x
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Introducao

Este documento descreve como configurar a infraestrutura principal para autenticar através do
TACACS com ISE 2.x.

Requisitos
Cisco recomenda que vocé tem um conhecimento basico destes assuntos:

- Identity Services Engine (ISE)
- Infraestrutura principal

Configurar

Sistema de controle de redes 3.1 da prima de Cisco

Motor 2.0 do servigo da identidade de Cisco ou mais atrasado.

(Nota: O ISE apoia somente o TACACS que comega com versao 2.0, contudo € possivel
configurar a prima para usar o raio. A prima inclui a lista de atributos RADIUS além do que o

TACACS se vocé preferiria usar o raio, com uma versao mais velha do ISE ou de uma solugéo da
terceira parte.)

Configuragao principal

Navigiate a seguinte tela: A administragao/usuarios, papéis & AAA dos usuarios como visto
abaixo.

Uma vez que, seleciona a aba dos server TACACS+, a seguir selecione a opgao Server adicionar
TACACS+ no canto superior do assistente e seleto va.

Na tela seguinte a configuragao da entrada do servidor de TACACS esta disponivel (esta tera que



ser feita para cada servidor de TACACS individual)

M | Administration / Users [/ Users, Roles & AAA

AAA Mode Settings Add TACACS+ Server

Active Sessions

& IP Address
Change Password
* DNS Name
Local Password Policy
* Port 49
RADIUS Servers
Shared Secret Format ASCII v
S50 Server Settings “ Sharod Sacrot -
550 Servers * Confirm Shared Secret
TACACS+ Servers * Retransmit Timeout 5 (sees)

User Groups Retries 1

Users Authentication Type PAP R

Local Interface IP 192.168.10.154 v

Aqui vocé precisara de incorporar o endereco IP de Um ou Mais Servidores Cisco ICM NT ou o
endereco DNS do server, assim como a chave secreta compartilhada. Igualmente satisfaga notam
o IP da interface local que vocé gostaria de usar, como este mesmo endereco IP de Um ou Mais
Servidores Cisco ICM NT precisa de ser usado mais tarde para o cliente de AAA no ISE.

A fim terminar a configuragao na prima. Vocé precisara de permitir o TACACS sob a
administragao/usuarios/usuarios, papéis & AAA sob a aba das configuragdes de modo AAA.

(Nota: Recomenda-se verificar a reserva da possibilidade a opgao local, com SOMENTE em
nenhuma resposta de servidor ou sobre em nenhuma opg¢ao da resposta ou da falha,
especialmente ao testar a configuragao)

n |Administration / Users [ Users, Roles & AAAI

I AAA Mode Settings | AAA Mode Settings

Active Sessions .
AAA Mode &9 Local RADIUS |®TACACS+ §S0
Change Pa | i
LA ¥ Enable fallback to Local | ONLY on no server respon: ¥

Local Password Policy
Save
RADIUS Servers
S$S0 Server Settings
550 Servers
TACACS+ Servers

User Groups

Users

Configuragéo ISE

Configurar a prima como um cliente de AAA no ISE em centros de trabalho/em dispositivos do
/Network dos recursos do /Network administragcao do dispositivo/adicionar-la



‘dieh: Identity Services Engine Home  » ConlextVisiviity  » Operalions  » Policy  » Administation (REC RS License Waming &

» Network Access b GuestAccess b TrustSec  » BYOD  » Profiler  » Posture | = Device Administration |

» Overview » |dentities User Identity Groups  Ext Id Sources | +Network Resources | Metwork Device Groups » Policy Elements  Device Admin Policy Sets Reports Settings

Network Devicas Network Devices

Default Devices

Selected 0 | Total 0 G 5

? Edit £ Duplicate Import Export Generate PAC Delete Show | All x
TACACS External Servers is EL—U aili @:Import &l Bp o ) x ]| 8

Name +  IP/Mask Profile Name Location Type Description
TACACS Server Sequence ! yp 4
Mo data available

Incorpore a informacao para o server principal. Os atributos requerido que vocé precisa de incluir

sdao nome, endereco IP de Um ou Mais Servidores Cisco ICM NT, selecionam a opcao para o
TACACS e o segredo compartilhado. Vocé pode adicionalmente desejar adicionar um tipo de

dispositivo, especificamente para a prima, a fim usar-se mais tarde como uma circunstancia para

a regra da autorizagdo ou a outra informagao, porém esta € opcional.

<]
Metwork Devices List > New Network Device
Network Devices ® ; 5 3
Network Devices

|‘ Name || |
Description

|;§‘|PActaress- e | .

Default Devices

TACACS Exlernal Servers

TACACS Server Sequence

* Device Profile _J'.‘;,_C_i_sso v 0

Software Version l:l

* Network Device Group

Device Type [all pevice Types | [ SetTo Default |

Location [ Locations | Set To Default |

’:l » RADIUS Authentication Settings

» TACACS Authenfication Settings

IShared Secret Show |

Enable Single Connect Mode [}

* Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O |} snuP Settings

O |y Advanced TrustSec Settings

=)

Crie entao um resultado do perfil TACACS para enviar os atributos requerido do ISE para

aprontar, para fornecer o nivel correto do acesso. Navegue aos centros de trabalho/resultados da

politica/perfis de Tacacs e selecione a opc¢ao adicionar.

‘gt Identity Services Engine Home » Operalions » Policy » Guest Access » Administration License Waming A

» TrustSec = ~Device Administration

Overview  » Identiies  User Identity Groups  » Metwork Resources  Network Device Groups  » Policy Conditions | «Policy Results | Device Admin Policy Sets  Reports  Settings

TACACS Command Sets TACACS Profiles

Rows/Page & v 1 " Go  GTotal Rows
TACACS Profiles

Z Reiresh Duplicate @ Trash~ (& Edit T Filterv ¥

Name Description

Configurar o nome, e use a opgao crua da vista a fim incorporar os atributos sob a caixa dos
atributos do perfil. Os atributos virdo do server préprio da primeira demao.



sco ldentity Services Engine Home } Operations  » Policy } Guest Access + Administration ~Work Centers @  License Waming &

il
L

b TrustSec ~Device Administration

Cverview b Identities  UserIdentity Groups  » Network Resources  Network Device Groups  » Policy Conditions  ~Policy Results  Device Admin Policy Sets  Reports  Settings
[

TACACS Profiles > New

TACACS Command Sels
TACACS Profiles TACACS Profile
Name *
Description
p—
Task Attribute View

Profile Attributes

Obtenha os atributos sob a administragao/usuarios dos usuarios, papéis & tela AAA, e selecione a
aba dos grupos de usuario. Aqui vocé seleciona o nivel de grupo do acesso que vocé deseja
fornecer. Neste exemplo de admin alcance é fornecido selecionando a lista de tarefas apropriada
no lado esquerdo.

M | Administration / Users / Users, Roles & AAA

®
Q
=

AAA Mode Seitings User Groups

Active Sessions Group Name Members Audit Trail View Task
Change Password Admin P El
Local Password Policy Config Managers =] Task List
RADIUS Servers Lobby Ambassador User! , CostaRica , Yita a8 Task List
X Monitor Lite 8 Task List
S50 Server Settings
NBI Credential =) Task List
$S0 Servers e
NBI Read & Task List
IAEACY = Sonvs NBI Wiite A Task List
I User Groups I North Bound AP = Task List
Users Root root = Task List
Super Users =) Task List
System Monitoring =) Task List
User Assistant = Task List
User Defined 1 2| Task List
User Defined 2 & Task List
User Defined 3 2| Task List
User Defined 4 =] Task List
mDNS Policy Admin = Task List

Copie todos os atributos feitos sob encomenda TACACS.



(] | Administration / Users / Users, Roles & AAA eon

AAA Mode Settings Task List . . X . .
| @ Please copy and paste the appropriate protocol data below into the customivendor-specific atiribute field in your AAA server.
A ienls e iane TACACS + Custom Attributes RADIUS Custom Attributes
@ Ifthe size of the RADIUS attributes on your AAA server is more than 4096 bytes, Please copy ONLY
role attributes, ion will refrieve the associated TASKS
Change Password ~ ~
role@=Admin NCS:role@=Admin
Local Password Policy task@=Discovery Schedule Privilege NCS:task@=Discovery Schedule Privilege
taskl=Mesh Reports NCS:taskl=Mesh Reports
task2=Saved Reports List NC5:task2=Saved Reports List
RADIUS Servers task3=Monitor Menu Access NCS:task3=Monitor Menu Access
taskd=Device WorkCenter NCS:task4=Device WorkCenter
S50 Server Settings taskS=Inventory Menu Access NCS:taskS=Inventory Menu Access
z taské=Add Device Access NCS:task6=Add Device Access
$S0 Servers task7=Config Audit Dashboard NCS:task7=Config Audit Dashboard
tack8sCustom NetFlow Reports NCS:tack8=Custom NetFlow Reports
| task9=Apic Controller Read Access NCS:task9=Apic Controller Read Access
TACACS+ Servers taskl@=Configuration Templates Read Access NCS:taskl@=Configuration Templates Read Access
taskll=Alarm Policies Edit Access NCS:taskll=Alarm Policies Edit Access
User Groups taskl2=High Availability Configuration NCS:taskl2=High Availability Configuration
taskl3=View Job NCS:taskl3=view Job
T taskl4=Incidents Alarms Events Access NCS:taskld=Incidents Alarms Events Access
task15=TAC Case Management Tool NCS:taskl5=TAC Case Management Tool
taskl6=Configure Autonomous Access Point NCS:taskl6=Configure Autonomous Access Point
Templates Templates
taskl7=Import Policy Update NCS:taskl7=Import Pelicy Update
tack18=PnP Profile Read-Write Access = NCS:taskl8=PnP Profile Read-Write Accessz =
task19=550 Server AAA Mode NCS:task19=550 Server AAA Mode
BT Eed T T PP el
@ Virtual Domaln custom afnbUles are mandatory. 1o add custom atmbutes related to Virtual Domains, please click here

Cole-os entdo na segao crua da vista do perfil no ISE.

Home + Operations » Policy i i = Work Centers e Waming &

» TrustSec | ~Device Administration
Overview  p |dentities  User Identity Groups ~ » Network Resources  Network Device Groups  » Folicy Conditions = Folicy Results  Device Admin Policy Sets  Reports  Seftings
—
L]
TACACS Command Sefs TACACS Profiles > New

TACACS Frofiles TACACS Profile
Name* | Prime

Description

—_—
Task Attribute View Raw View

Profile Attributes

role0=Admin

taskO=Discovery Schedule Privilege
task1=Mesh Reports

task2=Saved Reports List

task3=Monitor Menu Access

task4=Device WorkCenter

taskS=Inventory Menu Access

task6=Add Device Access

task7=Config Audit Dashboard

task&8=Custom NetFlow Reports

task9=Apic Controller Read Access
task10=Configuration Templates Read Access
task11=Alarm Policies Edit Access
task12=High Availability Configuration
task13=View Job I

Cancel @

Os atributos feitos sob encomenda do Dominio Virtual sdo imperativos. A informagao do Raiz-
dominio pode ser encontrada sob a administragcao principal - > Dominios Virtuais.

“dlv Monitor ¥  Configuration ¥ Inventory ¥ Maps ¥ Services ¥  Reports ¥

Administration > Virtual Domains Virtual Domains > ROOT-DOMAIN
Virtual Domains ROOT-DOMAIN
Virtual Domains Virtual domains are logical groupings of devices and are used to control who can administer a group. After you add devices to Prime
Infrastructure, you can configure virtual domains. Virtual domain filters allow users to configure devices, view alarms, and generate reports
( £ ] their assigned part of the network only.
3 v | = w = E
TECeR * Name | ROOT-DOMAIN Time Zone | -~ Select Time Zone -- |
ROOT-DOMAIN
Email Address | Description ‘ ROOT-DOMAIN ‘

submit | [ Cancel |



O nome do Dominio Virtual principal tem que ser adicionado como o Domain Name do atributo
virtual-domain0="virtual”

"dsis’ Identity Services Engine Home » Context Visibility » Operalions + Policy + Administration ~Work Centers

» Network Access  » Guest Access  » TrustSec  » BYOD  » Profiler  » Posture  ~ Device Administration ~ » PassivelD
Click here to do wireless setup Do

» Overview  » Identites  User identity Groups ~ ExtId Sources  » Network Resources  ~ Policy Elements  Device Admin Policy Sets  Reports  Settings
—
(]
TACACS Profiles > Prime Access
» Conditions
TACACS Profile

+ Network Conditions
Name Prime Access

~ Results

Description
Allowed Protocols

TACACS Command Sets

TACACS Profiles i .
Task Attribute View Raw View

Profile Attributes

task162=Monitor Mobility Devices
task163=Context Aware Reports
task164=Voice Diagnostics
task165=Configure Choke Points
task166=RRM Dashboard

task167=Swim Delete

task168=Theme Changer Access
task169=Import Policy Update
task170=Design Endpoint Site Association Access
task171=Planning Mode

task172=Pick and Unpick Alerts
task173=Configure Menu Access
task174=Ack and Unack Security Index Issues
task175=Ack and Unack Alerts

task176=Auto Provisioning

Uma vez que isso é feito tudo vocé precisa de fazer deve criar uma regra para atribuir o perfil do
shell criado na etapa precedente, sob centros de trabalho/politica Admin administracao do
dispositivo/dispositivo ajusta-se

(Nota: As “circunstancias” variarao segundo o desenvolvimento, porém vocé pode usar o “tipo de
dispositivo” especificamente para a prima ou um outro tipo de filtro tal como o enderecgo IP de Um
ou Mais Servidores Cisco ICM NT da prima, como um do “condicionam” de modo que esta regra

filtre corretamente pedidos)

i ey Senvoes Enging Joma b Cooterd Vrubaty 3 Operabons »PoBoy o Admnntaton BRGETE ] Lichadn Wamning &
b Wbk Aseedd b CewilAcceid 5 TtSes P EYOD b Proller  » Popluie | Oévidl AdSnHiasen
boOvEndER b EEEED  Uar Menly Geeupd  EviMSsutord b Netwerk Feseurcet  Rabwori Dévion Greups b Poboy Elsment ST
F'.Mu.,-. - - Dorlirel i PodiCy St by ComSurirn] Solidl Dided &0 Cornasend. Daag ar a ] ek
| Search policy rumes b descepteonm. F+] Fiar Palicy Expadd po o A frafion + Syshem » Badap & Resiom = F
e B [ o | X | b Mung Dascriptin
E a Dietash Tacaos_Delanll
Summary of Palicies
it ol ol — Foefeatar '™ Prooy Seguencs
1 Ghabal Exceptions w puthentication Policy
Ml = B Dwtiul Rube (F 0o makch v Prowcels | Dwiaull Device Admn %1 iS4 ¢ frviemal Lisers
[ Detaubt g
Tacscs Dl st
= Aiithadirakion Policy
b E e jplians (O)
=LY Fosbe Hame Condiang (Kesity QIOuns ard ot Condaens Command Sat chadl Frodle
ﬂ Prrs Bl DEVICE Darwion Typs EGLIALS Al Durvice Parmainhd Frissg
TrpEiFrims
B Tacacs_Dedesit Doy Al Shell Frosls

Neste momento a configuracao deve estar completa.



Troubleshooting

Se esta configuragdo é mal sucedida e se o local recua opgao era permite na prima, vocé pode
forgar uma falha sobre do ISE, removendo o enderego IP de Um ou Mais Servidores Cisco ICM
NT da prima. Isto fara com que o ISE ndo responda e force o uso de credenciais locais. Se a
reserva local é configurada para ser executada em uma rejeigao, as contas local ainda
trabalharao e fornecerdo o acesso ao cliente.

Se o ISE mostra uma autenticacdo bem sucedida e esta combinando a regra correta contudo a
prima ainda esta rejeitando o pedido que vocé pode desejar verificar novamente os atributos &
configurado corretamente no perfil e nenhum atributo adicional esta sendo enviado.
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